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 چکیده

گیر شدن آن، ضرورت درک اطلاعات با ظهور وب معنایی و همه

وب توسط ماشین بر هیچ کس پوشیده نیست. انتظار انسان از 

افزاری از چگونگی نتایج یک موتور جستجو با انتظار عامل نرم

کند. آنچه مسلم است اینست که تاکنون چگونگی نتایج فرق می

وب برای ماشین قابل فهم نبوده است و صفحات وب فقط توسط 

 است.قابل پردازش بوده هاانسان

های های باز پیوندی، حجم زیادی از دادهپروژه عظیم داده

RDF  که توسط ماشین و انسان قابل فهم است، را روی وب در،

دسترس قرار داده است. برای استفاده از این حجم انبوه 

م را جستجو کرد. بنابراین، نسل دو هاآنها باید بتوان داده

نیاز به نقطه دسترسی کارا به وب  ،های وب معناییبرنامه

لحاظ کند.  معنایی دارند که ماهیت معنایی این دانش را نیز

از آنجا که موتورهای جستجو دروازه ورود به وب هستند و 

انسان و ماشین هم باید بتوانند روی این مدل داده جدید 

(RDF جستجو انجام دهند، ضرورت یک موتور جستجوی معنایی )

احساس  کاملاا برای انسان و یک موتور پرسش معنایی برای ماشین 

 شود. می

ها"، سوء ت آمیز "وب دادهبا توجه به ظهور موفقی

های شخصی برای کسب سود و منفعت بیشتر در قالب استفاده

ست. از آنجا که الگوریتم ها رو به ظهور ااسپم، در وب داده

یک موتور جستجو، تا حد زیادی وظیفه مقابله با  بندیرتبه

این نوع تهدیدها را بر عهده دارد، این پایان نامه  با 

و تطبیق آن برای وب  "وب اسناد" بندیرتبهی هابررسی الگوریتم

ها، بدنبال پیشگیری از ظهور اسپم در نتایج موتورهای داده

 جستجوی معنایی است . 
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بندی با ایجاد انواع مختلف اسپم و مشاهده نتایج رتبه

بکار  sindiceکه در موتور جستجوی معنایی  DINGالگوریتم مشهور 

صلاحیت  اتریسبر اساس م یبندرتبهرفته است و الگوریتم 

بکار رفته است،  SWSEکه در موتور جستجوی معنایی  گذارینام

ها در مقابل ارتباطات گروهی نشان نقاط ضعف این الگوریتم

مجموعه  بندیی برای رتبهشده است. الگوریتم پیشنهادداده

با با کشف ارتباطات گروهی و تنبیه این نوع اسپم،  ها،داده

بندی کند و با اعمال رتبهمی داروزنتباطات را روش جدیدی ار

 بندیرتبهاعضای ارتباط گروهی را در قعر نتایج ، داروزن

گیری نویسنده معتقد است برای بکار از آنجا کهدهد. قرار می

ها، بندی دامنهتمام مفاهیم پنهان یک چهارگانه برای رتبه

ما توأ DINGو  گذاریصلاحیت نامباید هر دو روش بکار رفته در 

ترکیبی  نامهروش ارائه شده در این پایان بکار گرفته شوند

های گروهی های کشف ارتباطهمراه با تکنیک ،از دو روش موجود

 بندیرتبهارائه یک روش  این پایان نامه، اصلی نوآوری .است

جدید است که توسط ارتباطات گروهی گمراه نشود و تمام 

 گیرد.کارهبمفاهیم ضمنی چهارگانه را 

داده داروها از ابر برای ارزیابی روش پیشنهادی مجموعه

ایجاد شده  نوع اسپم چهارآوری شده است. های پیوندی جمعداده

اند و نتایج هر مرحله داده تزریق شدهبه مجموعه تست چهاردر 

نشان دهنده اینست که روش پیشنهادی در کشف انواع اسپم 

 است.موفقیت آمیز بوده

، محتوا، وب معنایی، اسپم موتورجستجوی معنایی -واژه كلید

متریک  ، تحلیل لینک،بندیرتبه،  RDFارتباطات گروهی، 

 .اصالت داده ،چهارگانهاعتماد، 
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  مقدمه  -1 فصل

ضرورت موتورهای جستجو یک واقعیت انکارناپذیر است زیرا 

و برای قابل  ی ورود به وب هستندهاموتورهای جستجو دروازه

استفاده کردن اطلاعات انبوه روی وب ضروری هستند. از دیدگاه 

آل برای وب، باید قادر باشد کاربر، یک موتور جستجوی ایده

تا جواب مستقیم یک پرسش را بیابد. موتور جستجوی گوگل با 

ارائه یک واسط خیلی ساده و مدل تراکنش ساده بر اساس کلمه 

، سازی ماهرانه نتایجکوتاه و مرتب ، زمان پاسخ بسیارکلیدی

ی وب هااز پرسش %6/64ی جستجوی وب است و هاروش معیار سنجش

کند. اما در نهایت دهی میرا روی میلیاردها سند وب سرویس

نتایج گوگل یک لیست مرتب از صفحات توصیه شده وب است و 

جواب مورد  هاآنکاربر انسانی با مشاهده صفحات وب و پیمایش 

اما این نتایج برای عامل  .کندتظار خود را بازیابی میان

 .افزاری قابل فهم نیستنرم

 تعریف مسئله -1-1

را )که  RDFی هادادهحجم وسیعی از  "LOD"1امروزه پروژه 

 New Yorkو  BBCو  wikiPediaی هادادهصادر شده از پایگاه  محتوا

Times  وFlicker  وLastFM .و... است( قابل دسترس ساخته است 

ها" و ایجاد قابلیت تعامل وب و ماشین با ظهور "وب داده

ها(، عدم قابلیت پردازش سرویسافزاری و وبنرمهای )عامل

نتایج جستجو در موتورهای جستجوی فعلی توسط ماشین، ضرورت 

نتایج  مثلاا سازد. را آشکارتر می معناییموتور جستجوی 

گوگل تعدادی صفحه مرتبط است که به کاربر توسط ده بازیابی ش

و خودش کرده شود. کاربر باید این نتایج را پردازش توصیه می

ی مرتبط را از صفحه استخراج کند. در این میان هاداده

                                                 
1Linked Open Data  
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تبلیغات صفحه و سایر اطلاعات نامربوط صفحه توسط انسان 

 شود.فیلتر می

سرویس هوش کافی برای ی یا یک وب افزارنرممسلماا یک عامل 

شناسایی قطعه اطلاعاتی مورد نظر را از میان اطلاعات گوناگون 

های گوگل از آنجا صفحات ارائه شده در گوگل ندارد. محدودیت

ساختار قابل پردازش توسط ماشین  1HTMLکه اسناد  شودمیناشی 

را ندارند. بنابراین اطلاعات بازیابی شده برای ماشین باید 

 حاوی اطلاعات قابل پردازش توسط ماشین باشد. 

در  ،طلاعاتا سازی و امکان استفاده مجددمشکل بعدی یکپارچه

 ساخت هایداده بصورت هاسازمان وب است. از آنجا که اطلاعات

 این شوند ومی نگهداری محلی هایداده اهپایگ در یافته

 استفاده امکان هستند، متصل هم به بندرت هاداده پایگاه

  .است محدود خیلی مختلف یهاسایت بین اطلاعات مجدد

هر چند استانداردهای وب معنایی سطح بالایی از تعامل را 

ولی تنوع هنوز مهمترین مانع برای استفاده  اندهممکن ساخت

کنندگان داده اطلاعات یکسان منتشر مثلاا از این اطلاعات است. 

های مختلف را کنند و یا شناسهرا با واژگان متنوع منتشر می

به  [Hog11]دهند. حل مشکل تنوع در برای یک منبع انتساب می

 رائه شده است.یی برای آن اهاتفصیل بررسی شده است و راه حل

ن پرداخته است جلوگیری مشکل اصلی که این پایان نامه به آ

موتورهای جستجوی معنایی بندی الگوریتم رتبهاز گمراه سازی 

. بدین منظور الگوریتم باشددگان اسپم میتولیدکنن توسط

 ده است که با شناسایی اعضای ارتباطشبندی طوری طراحی رتبه

 دهد.قرار می بندیرتبهرا در قعر نتایج  هاآن ،گروهی

                                                 
1Hyper Text Markup Language  
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 موتورجستجوی معنایی -1-1-1

یک موتور جستجوی معنایی همانند سایر موتورهای جستجو 

بندی مستقل از ، رتبه2سازی، یکپارچه1باید فازهای پیمایش

 بندیرتبه، 6، پردازش پرسش5گذاری، شاخص4، استنتاج3پرسش

در قالب اجزای ، نمایش نتایج به کاربر 7وابسته به پرسش

8واسط ، را داشته باشد. تنها 9های مناسبو ارائه ارزیابی 

سازی هر یادهپو چگونگی های پردازش شده تفاوت روی نوع داده

است. در موتورهای جستجوی وب اسناد، واحد اطلاعاتی یک فاز 

ی بدون نوع و اصالت به هم هالینکصفحه وب است که صفحات با 

ها، واحد اطلاعاتی قابل یکه در وب دادهدر حال .اندهمتصل شد

ها تاییهستند که اعضای تشکیل دهنده سه هاموجودیتجستجو 

(RDF )باشند و هر عبارت میRDF  یی از هالینکبا در واقع

را به هم مرتبط  هاموجودیتاین  ،های مختلفانواع و اصالت

های فازهای مختلف موتور جستجو باید بر . الگوریتمسازدمی

د. در نقابلیت عملکرد بهینه را داشته باش RDFروی نوع داده 

بعضی فازها اعمال اینگونه تغییرات نیاز به بازبینی کلی 

وب اسناد در وب  10الگوریتم دارد چون مفهوم  ابرلینک

ی صفحه، تغییر کرده و واحد جستجو نیز به جا کاملاا  ،هاداده

 Error! Reference source not found.Error! Reference source not]  موجودیت است

found.Error! Reference source not found.Hog11]. 

                                                 
1 crawling  
2 consolidation  
3query independent ranking  
4reasoning  
5indexing  
6 query processing  
7query dependant ranking  
8 display  
9 offering pertinent evaluation  
10hyperlink  
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 مشکلات اسپم در موتور جستجو -2-1-1

توسط صفحه بالاتر نتایج جستجو  10تنها  هابرای اکثر پرسش

چون ترافیک بالاتر صفحه به معنای سود  شوند.مشاهده میکاربر 

 هاآنمایلند صفحات  محتواتجاری بیشتری است، تولیدکنندگان 

ظاهر شوند. در این میان بعضی با بازی  هادر بهترین رتبه

ی صفحات و بدون تلاش برای ایجاد صفحات با هاکردن با ویژگی

موتور  بندیرتبهکیفیت بالا به دنبال فریب دادن الگوریتم 

کیفیتی هستند که و بالابردن مصنوعی رتبه صفحات بیجستجو 

لفی ی مختهاصفحات اسپم در وب از تکنیک شوند.اسپم نامیده می

ی بالا در نتایج جستجوی موتورهای هابرای رسیدن به رتبه

برای  هاناانس د.کنناستفاده می هاآنجستجو و گمراه کردن 

که ممکن است ادعا - شناسایی صفحات اسپم و با کیفیت پایین

مشکلی  -اما در واقع جعل هویت هستند ،کنند هویتی هستند

اما استفاده از نیروی انسانی در وب امروز برای  .ندارند

گیر و پرهزینه و خیلی وقت ی جعلیهاو هویت هاشناسایی اسپم

کیفیت ی دوگانه هاغیرمعقول است. موتورهای جستجو باید ویژگی

بندی و نمایش نتایج برای رتبه را با هم مرتبط بودنو  نتایج

جم زیاد اطلاعات از ح دبتوانکاربر لحاظ کنند تا  به کاربر

. در ه و در عین حال گمراه نگرددروی وب استفاده کرد

 ،و بازیابی رقابتی اطلاعات 1موتور جستجو سازیبهینهی هاتکنیک

جستجو و بالابردن مصنوعی  توردهی موهدف یافتن تابع نمره

ی یک صفحه در نتایج بازیابی شده است، تا بتوان از رتبه

شوند ی بالا ظاهر میهارتبه منافع تجاری صفحاتی که در

استفاده کرد. با توجه به غیر ممکن بودن استفاده از نیروی 

باید این  ،ی جعلیهاو هویت انسانی برای کشف صفحات اسپم

و جعل  تولیدکنندگان اسپم .فرآیند را خودکار کرد

                                                 
1 search Engine Optimization 
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دهند تا ی خود را تغییر میهاتکنیک متناوباا  کنندگان،هویت

ی اتوماتیک مقابلهبنابراین گمراه کنند،  موتورهای جستجو را

 .خیلی دشوار است هاآنبا 

اند از ی تولیدکنندگان اسپم شناسایی شدههاخیلی از تکنیک

ی بازیابی اطلاعات متنی مثل هاسابقاا الگوریتم جمله اینکه

TFIDF  ی موتورهای جستجو بندیرتبهی هانقش مهمی در الگوریتم

ی اولیه تولیدکنندگان اسپم هاداشتند. بنابراین تلاش متنی

تکرار کلمات کلیدی در  مثلاا صفحه متمرکز بود ) محتواروی 

صفحه(. با اختراع  محتوانامه در صفحه یا الحاق یک واژه

و  HITSو  PageRankبر اساس لینک مثل  بندیرتبهی هاالگوریتم

ی جدید هاتکنیکدر موتورهای جستجو،  هاآنموفقیت چشمگیر 

 دارای اهمیت شد که هالینکتولید اسپم برای هدف قرار دادن 

ای از وب شبکه ست. ارتباط گروهیهاآنیکی از  ارتباط گروهی

به هم متصل هستند و مثالی از پدیده  کاملاا ست که هاسایت

خیلی  بندیرتبهروی نتایج  TKCاست. چون  1پیوسته کاملاا جامعه 

ثر است ضرورت تشخیص و اصلاح تأثیر آن روی فرآیند مؤ

 . [Cas10]مشخص است کاملاا  بندیرتبه

است   TFIDF، گمراه کردن الگوریتم محتواهدف اصلی در اسپم 

که با بالا بردن فرکانس واژگان غیرمرتبط و مرتبط در 

ی پنهان صفحه که توسط کاربر قابل مشاهده نیست، به هاقسمت

یابد. زیرا موتور جستجو این واژگان را این هدف دست می

ی مرتبط هاکند و این صفحات را به عنوان پاسخگذاری میشاخص

گرداند. این در حالیست که صفحه، این به پرسش کاربر، بازمی

واژگان غیر مرتبط را فقط به صورت پنهان ذکر کرده است و 

شود. کشف اسپم این باعث سردرگمی و عدم رضایت کاربر می

                                                 
1tightly knit community effect (TKC)  
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در صورتیکه با نوع  تر از سایر انواع اسپم است ودهسا محتوا

 ندارد.  pageRankدوم اسپم ترکیب نشود، تأثیری روی الگوریتم 

توسط قسمت اصلی جستجوی طبیعی وب سایت،  یرتبهدر یافتن 

ی ارجاع هاتعداد و کیفیت صفحات سایر وب سایت) 1عمومیت لینک

حیاتی در معماری یک بخش شود. سایت( تعیین میدهنده به وب

 که بر اساس لینک است بندیرتبهی هاالگوریتم موتورهای جستجو

. از طرف دیگر، اندهدر وب اسناد بکارگیری شد هاآناکثر 

، نیاز به هاموجود برای وب داده بندیرتبهی هاالگوریتم

دارند  ، برای وزن دهی انواع لینکدخالت عامل خبره انسانی

در مواردی که  ها. بنابراین این الگوریتم objectRank [Hwa06] مثلاا 

از تعداد زیادی منبع با واژگان متعدد یکپارچه  هاداده

یی ها، کارا نیستند. در چنین محیطها، مثل وب دادهشوندمی

 باید آن بندیرتبهمهمی است که الگوریتم  لمنبع سیگنا اصالت

 را در نظر بگیرد.

ی ورودی به یک هالینک، تلاش برای ساخت 2نکفرآیند ایجاد لی

با کیفیت، مشکل و  از منابع وب سایت است. ایجاد لینک

بر اساس دستور مافوق انسانی  هالینکگیر است چون اکثر وقت

ی زیر مقدور ها. ایجاد لینک به وب سایت از روششوندمیایجاد 

 : است

  3محتواکننده صرفاا تقویتی هاایجاد وب سایت .1

ی غیررقیب ولی های دوطرفه از وب سایتهالینکگرفتن  .2

 مرتبط

 e-zinesو  ها newsletterانتشار در  .3

 ی مقالاتهاارسال مقالات به پایگاه .4

 ی بحث و تبادل نظر مرتبط با سایت هاشرکت در انجمن .5

                                                 
1Link popularity  
2Link building  
3only feeder-content  websites  
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 ی مرتبط با سایتهاوبلاگ نویسی روی سایت .6

 ی اجتماعیهالینک دوستان در سایت آوریجمع .7

 ..و.. .8

ی یکتا و شاخص قابل چشم پوشی نیست. کیفیت هاارزش نوشته

کند و رتبه را بالا نگه ی بسیاری را ایجاد میهالینکمطلب، 

تا تلاش لازم برای درصددند  دارد. ارتباطات گروهی ساختگیمی

کیفیت را دور بزنند و بیشتر روی تعداد ایجاد لینک با

متمرکزند. چون  هالینک، بدون توجه به کیفیت هالینک

 پیشرفتهموتورهای جستجو با تحلیل لینک رو به عقب بسیار 

، بنابراین خطر جریمه شدن برای داشتن لینک به یک اندهشد

 ارتباط گروهی بالا است. 

های تحلیل لینک پایه از روی تعداد معمولاا الگوریتم

بنابراین کنند. صفحه را محاسبه می یی ورودی، رتبههالینک

ی ورودی و بدون هالینکارتباط گروهی که روی تعداد  توسط

ی هاشوند. اکثر وب سایتکنند، گمراه میافزایش کیفیت کار می

خودساخته ندارند و استانداردی برای  محتواارتباط گروهی، 

 لینک هم ندارند.  1واگذاری

ی هالینکتنها هدف ارتباطات گروهی افزایش مصنوعی تعداد 

ای افزایش رتبه شاخص سایت در موتور جستجو ورودی به سایت بر

یک نوع اسپم برای موتور جستجو  ساختگیاست. ارتباطات گروهی 

شوند و هدفشان گمراه کردن موتور جستجو برای گرفتن تلقی می

اط ی ورودی از یک ارتبهالینکرتبه بالاتر )به دلیل گرفتن 

باشد. چنین نسبت به آنچه که واقعاا لایقش هستند، می گروهی(

یی از طریق موتور جستجو باید جریمه شوند و هیچ هاسایت

تعلق گیرد. همچنین اگر سایتی  هاآنا وزنی نباید به یرتبه

به یکی از اعضای ارتباطات گروهی اشاره کند باید توسط 

                                                 
1 Submission  
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برای بالا بردن  هاوب سایتبرخی موتور جستجو جریمه شود. 

کنند. بعضی از اجعه میمر SEOهای رتبه سایت خود به شرکت

های مجاز برای بالابردن رتبه که علاوه بر روش SEOها شرکت

های غیرمجاز مخصوصاا ارتباطات گروهی پیشتر ذکر شد، از روش

، که از ارتباطات SEOی هاخیلی از شرکت کنند.استفاده می

 . نمایندرا انکار می آن کنندگروهی استفاده می

 راه حل -2-1

، وب معنایی پشته وب اسناد که قبلا ذکر شد برای حل مشکلات

ی قابل پردازش هادادهی لازم برای انتشار هاای از تکنولوژی

که قابلیت استفاده مجدد داشته  ،توسط ماشین ارائه کرده است

 ماشین باشد. هسته مرکزی این پشتهباشد و قابل فهم توسط 

1 RDF .است 

و ساختارهای آن  RDFحل وب معنایی مبتنی بر مدل داده راه

ی ساخت یافته در وب، هادادهبرای انتشار و ارتباط بین 

تأثیر شگرفی بر امکان استفاده مجدد و قابلیت پردازش 

نامگذاری برای  2URIاز   RDFاطلاعات توسط ماشین داشته است. 

بدین ترتیب یک چارچوب استاندارد و  کند.هر چیز استفاده می

یافته در وب با های ساختادهپذیر برای انتشار دانعطاف

 هاRDFقابلیت ارتباط، همکاری، گسترش و استفاده مجدد سایر 

های متنوع از منابع مستقل به طوریکه داده ،کندمهیا می

ی پردازش افزارنرمی هابتوانند بصورت خودکار توسط عامل

ها با ها با استفاده از آنتولوژیهمچنین معنای داده .شوند

 شود.میبیان  OWLو   RDFSو با استانداردهای  RDFساختار 

برای حل مشکل قابل پردازش نبودن نتایج جستجو توسط 

است تا نتایج ارائه شده Sindiceماشین، موتورهای جستجویی مثل 

                                                 
1FrameworkResource Description   
2Uniform Resource Identifier  
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ی افزارنرمبازیابی شده آن مستقیماا قابل پردازش توسط عامل 

انسانی نیز برای اینکه این نتایج توسط کاربران  Sindiceباشد. 

ی انسانی نیز ارائه کرده قابل ملاحظه باشد، یک واسط ساده

 ی هستند.افزارنرمهای است. ولی کاربران عمده آن برنامه

بندی وریتم رتبهالگنامه ارائه یک اصلی این پایان نوآوری

است که در برابر ارتباطات گروهی مقاوم باشد و از همه 

برای انتقال اعتماد  مفاهیم ضمنی و صریح یک چهارگانه

بدین ترتیب تولید کنندگان اسپم قادر به استفاده کند. 

گمراه سازی موتور جستجو نخواهند بود و موتور جستجو نیز در 

و نتایج قابل اعتمادتری  نمایدجویی میوقت مشتریان خود صرفه

 .کندبه مشتریان ارائه می

 نوآوری -3-1

با توجه به اینکه یک موتور جستجوی معنایی با منبع باز  

در حال حاضر در دسترس نیست، بایستی فازهای مختلف 

 بندیرتبهسازی شوند تا بتوان نتایج الگوریتم پیاده

سایر  بندیرتبههای و سایر الگوریتم پیشنهادی را مشاهده کرد

ایج را کرد تا بتوان نت سازیپیادهموتورهای جستجو را نیز 

سازی فاز پیمایش با استفاده از ابزار . پیادهنمودمقایسه 

مستقل از  بندیرتبهانجام شده است. فاز  LDSpiderبا کد باز 

هش تأثیر ا و کاهی دادهمجموعه بندیرتبهپرسش، با هدف 

شده  سازیپیاده (14( و )13(، )12ارتباط گروهی، در معادلات )

تواند اعتماد را منتقل روش میفهوم چهارگانه به سه م است.

یک تنها یکی از  اما دو موتور جستجوی قبلی هر ،کند

به همین علت  ،اندفاکتورهای انتقال اعتماد را در نظر گرفته

نویسنده معتقد است برای تکمیل انتقال اعتماد باید دو 
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فاز  تواماا بکار روند. 1گذاریصلاحیت نامو  DINGالگوریتم 

ی یکسان و تعیین هاموجودیتهدف شناسایی  با سازییکپارچه

شده  سازیپیادهی مشابه، هاموجودیترتبه هر موجودیت در گراف 

)موجودیت خاص(  چون در یک زمینه خاص بندیرتبهاست. این 

شود. بدین ترتیب می TKCشود منجر به حذف اثر انجام می

است های عمومی برای یک موجودیت خاص، ممکن ی دادهمجموعه

 بالاترین رتبه را نداشته باشند.

های با شناسه هاموجودیتو  های دادهبندی مجموعهنتایج رتبه

با ساختار پیشنهادی ذخیره  Luceneکانونی هر موجودیت در شاخص 

کند نتایج را بازیابی می Luceneشده است. پرسش با استفاده از 

رتبه محلی و نتایج بر اساس رتبه محاسبه شده که تابعی از 

موجودیت و رتبه سراسری اصالت آن است، به کاربر نمایش داده 

سازی رتبه سراسری هر اصالت و وزن محلی شود. در این مرتبمی

بندی مستقل از پرسش که در شاخص موجودیت، از نتایج رتبه

 شود. ذخیره شده است، اخذ می

 نامهساختار پایان -4-1

مروری بر کارهای مشابه انجام شده است. موتور   -2فصل در 

 معرفیکه پایه روش پیشنهادی است  Luceneجستجوی با کد باز 

مشهور و  بندیرتبههای الگوریتمی مختلف در هاروششده است. 

  -3فصل . در اندهبهینه نیز معرفی شد گذاریشاخصی هاروش

ی در روش پیشنهادی معرفی فازهای مختلف موتور جستجوی معنای

در  .گوریتم هر فاز دقیقاا ذکر شده استفرآیند و ال شده و

انجام  تست مختلفدر طی چهار های انجام شده بررسی  -4فصل 

در تست اول تنها اثر . و نتایج حاصله ذکر شده است گردیده

در تست دوم ارتباط گروهی با چهار مجموعه  و ،محتوااسپم 

                                                 
1Naming Authority  
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در تست سوم که با هدف گمراه  است. داده جعلی بررسی شده

به همراه  لییک نوع ارتباط جعاست، طراحی شده  DINGسازی 

 50ی با اندازه محتوای جعلی در یک اسپم چهار مجموعه داده

ی بعد از چندین به مجموعه داده اولیه تزریق شده و در مرحله

ارتباط جعلی استفاده شده است. در تست چهارم از چندین 

مجموعه داده جعلی در یک ارتباط گروهی با  10جعلی و  ارتباط

ی بعد نیز شبه استفاده شده است؛ و در مرحله 200ی اندازه

 هایتدریج الگوریتمه ب هااین تست ایم.ها را حذف نمودهاسپم

های قابلیت مرحله به مرحله کشند تابندی را به چالش میرتبه

گیری و کارهای آینده نتیجه -5فصل در  ها ظهور کند.الگوریتم

  .آمده است
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 کارهای مشابه  -2 فصل

در این فصل ساختار موتورهای جستجوی مفهومی مطرح در 

یک بیان بندی هراست و الگوریتم رتبه ها ارائه شدهدادهوب

بندی گذاری و رتبهت. کارهای مشابه برای فازهای شاخصشده اس

روش  Lucene شاخصشده است. با توجه به اینکه  توضیح دادهنیز 

ی هاست، در موتور جستجودادهوب گذاریشاخصمناسبی برای 

ولی روش  ،ایماستفاده کرده شاخصهای این قابلیتاز  پیشنهادی

موتورهای جستجوی  هایپیشنهادی ترکیبی از روش بندیرتبه

مشهور است که در فصل بعدی به تفضیل در مورد آن بحث 

 کنیم.می

 ی موتورهای جستجوی معناییدر زمینه شدهم کارهای انجا -1-2

1-1-2-  Sindice 

indiceS  بازیابیپذیر است که برای و مقیاس 1برخطیک سرویس 

، راجع به یک منبع خاص، هاداده عبارات بیان شده روی وب

های وب معنایی را داده است. بدین منظور ابتداایجاد شده 

 APIبا استفاده از یک کند. گذاری میشاخص را هاآنپیمایش و 

 Sindiceاز کاربردی وب معنایی قادرند  هایساده، برنامه

را  هاآنو  استفاده نموده، منابع داده مرتبط را پیدا کرده

آن یا  URIی تواند یک منبع را از رومی Sindiceبکار گیرند. 

آن بازیابی کند.  2های معکوس تابعیکلمات کلیدی یا ویژگی

ی و افزارنرمهای دهی به عاملسرویس Sindiceبنابراین هدف اصلی 

 هاآنهای کاربردی است تا منابع مرتبط برای پرسش برنامه

 .[Ore08] بازیابی شود

                                                 
1online  
2 inverse functional property  
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Sindice  تنها به عنوان یابنده منابعRDF گرهایی است و اشاره

نیست.  1گرداند و یک موتور پرسشبه آن منابع را بازمی

با ) 2مفهومی به موتورهای جستجوی وببنابراین از لحاظ 

تر است تا موتورهای جستجوی وب مفاهیم وب معنایی( نزدیک

. هدف اصلی این موتورهای جستجوی  Swoogleیا  SWSEمثل  3معنایی

ی از اههای عمومی پرسش روی مجموعوب معنایی ارائه قابلیت

گرهایی به تنها اشاره Sindiceعبارات وب معنایی است. چون 

یی که هاچالشکند، نیازی نیست که خیلی از منابع فراهم می

کنند را مدیریت برخورد می هاآنموتورهای جستجوی معنایی به 

ی عموم سازییکپارچههای یی مثل اعتماد و سیاستهاچالشکنند. 

های فوق های پرسشموجودیت و رد اختیاری یا غیرعمدی سرویس

های افزونه و .... مدیریت این مسائل پیچیده و یا روی داده

تر از مدیریت آن در سطح برنامه کاربردی در مقیاس عمومی سخت

است. در سطح برنامه کاربردی با استفاده از تعامل مستقیم 

توان های دیگر میو روشهای آن دامنه خاص کاربر یا سیاست

 . [Tum08] مسئله را مدیریت کرد

 
 هاداده: مدل دولایه ای برای وب 1 شکل

                                                 
1query engine  
2Standard web search Engine  
3 semantic web search engine  
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Sindice  از الگوریتم تحلیل لینکDING  بندیرتبهبرای 

ها را با کند. این الگوریتم وب دادهاستفاده می هاموجودیت

نشان داده شده  1 شکلکند که در سازی میای مدللایه 2یک مدل 

وب داده، ابتدا گراف در  ی دادهمجموعهاست. برای لایه 

در  کند.می داروزن (1) معادلهرا بر اساس  ی دادهمجموعه

برود، متفاوت از  D1به  D3ینکه کاربر از احتمال ا 1شکل

ی مرتبط هالینکو تعداد  برود چون نوع D2احتمالی است که به 

ست. نی 𝐿𝑏,3,2ی مرتبط با هالینکمشابه با نوع و تعداد   𝐿𝑎,3,1با 

مجموعه لینک است.  دهیوزنیک تابع  سازیپیادههدف در اینجا 

ی یک مجموعه هالینکتواند بر اساس تعداد وزن لینک هم می

لینک باشد و هم بر اساس اهمیت عمومی نوع لینک باشد. روش 

 گیریاندازهبرای  TF-IDFبا استفاده از معیار  DING دهیوزن

یک نوع لینک با داشتن فرکانس آن در یک مجموعه داده  اهمیت

 LF-IDF (Linkبا استفاده از معیار  دهیوزناست. بنابراین تابع 

Frequency - Inverse Document Frequency)  تعریف شده ( 1معادله )بصورت

 است.

(1) 
𝑤𝜎,𝑖,𝑗 = 𝐿𝐹(𝐿𝜎,𝑖,𝑗 ) ×  𝐼𝐷𝐹(𝜎) =  

|𝐿𝜎,𝑖,𝑗|

∑ |𝐿𝜏,𝑖,𝑘|𝐿𝜏,𝑖,𝑘

 ×  log
Ν

1 + 𝑓𝑟𝑒𝑞(𝜎)
 

 

 

فرکانس  𝑓𝑟𝑒𝑞(𝜎)ها است و تعداد مجموعه داده N، آندر که 

درجه اهمیت  LF-IDFهاست. روش در همه مجموعه داده 𝜎رخداد نوع 

دهد که فرکانس بیشتری در مجموعه یی میهالینکبیشتر را به 

ها دارد. داده مفروض و فرکانس کمتری در کل مجموعه داده

دهد وزن بیشتری می foaf:knowsبه  مثلاا  دهیوزنبنابراین این روش 

 . rdfs:seeAlsoتا 

و  داروزن pageRankبا اعمال  ی دادهمجموعهسپس رتبه هر 

 شود.محاسبه می (2معادله )بصورت 
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(2) 

𝑟𝑘(𝐷𝑗 ) =  𝛼 ∑ 𝑟𝑘−1(𝐷𝑖)

𝐿𝜎,𝑖,𝑗

𝑤𝜎,𝑖,𝑗 + (1 − 𝛼)
|𝐸𝐷𝑗|

∑ |𝐸𝐷|𝐷𝜖𝒢
 

 

آن  دادهمجموعهرتبه هر موجودیت بر اساس رتبه در انتها     

طبق فرمول زیر تعیین  دادهمجموعهو رتبه موجودیت در آن 

 .[Del10]شود می

(3) 
𝓇𝑔(e) = r(D) ∗ r(e) ∗

|ED|

∑ |E′D|D′ϵG
 

 

بار زیادی روی  اعمال DINGیکی از مشکلات اصلی الگوریتم 

فرآیند محاسبه و بهنگام سازی ماتریس سه بعدی در سرور 

برای محیط بزرگی مثل وب که تعداد ها است. مخصوصا ا وزن

ها خیلی زیاد است و پیچیدگی ها و تعداد انواع مسنددامنه

محاسبه وزن برابر )تعداد زمانی و مکانی الگوریتم 

 ها( است.ها(*)تعداد مسندها(*)تعداد دامنهدامنه

2-1-2-  SWSE  

قابلیت جستجو را روی حجم رو به  1موتور جستجوی وب معنایی

کند. بدین منظور باید فراهم می RDFهای افزایش داده

الگوریتم فازهای مختلف موتورهای جستجوی وب اسناد، برای 

هر الگوریتم برای  SWSEسی شوند. طراحان بازنوی RDFهای داده

اند. این فازها ای را ایجاد کردهساختار توزیع شده، فاز

، سازییکپارچه، 2هاعبارتند از پیمایش، بهبود کارایی داده

، 5، رابط کاربر برای جستجو4گذاریشاخص، استنتاج، 3بندیرتبه

است. مدل داده  RDFهای روی داده 6جستجو و بازیابی اطلاعات

                                                 
1Semantic Web Search Engine (SWSE)  
2 data enhancing  
3Ranking  
4 indexing  
5user interface for search  
6browsing and retrieval of information  
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RDF پایداری و ناسازگاری و مشکلات خاصی در رابطه با عدم

 کند که باید همگی رفع شوند. نویز ایجاد می

متمرکز است  هاآنبرروی رفع  SWSEدو موضوع مهمی که 

 عبارتند از: 

  کههاوب داده درمقیاس پذیری روی حجم زیاد داده ، 

بصورت توزیع  برای حل این موضوع تمام فازهای مختلف

. بدین منظور هر مرحله شامل سه اندهشد سازیپیادهشده 

 است.  3آوریجمعو  2، اجرا1فاز توزیع

 اب و احتمالاا های گوناگون و خرمقاومت در برابر داده 

اند، آوری شدهابع زیادی جمعهای متناقض که از منداده

استانداردهای وب معنایی در زمینه این مشکلات  که

صورت  SWSEت در ساختار گشا نیستند و حل این مشکلاراه

 گرفته است. 

 SWSEاند که موتور جستجوی ادعا کرده SWSEنویسندگان 

اند که اعلام کردهگرا دارد در حالیقابلیت جستجوی موجودیت

کلمات قابلیت جستجوی  Sindiceو  Swoogleمثل  ،سایر کارهای مشابه

اند. کرده ارائه -جستجوی سندگرا-کلیدی روی اسناد وب معنایی

watson  وfalcons  گرا شبیه موجودیتروش جستجویSWSE  ارائه

هر چند فازهای این موتورهای جستجو به اندازه  .اندکرده

و  سازییکپارچهفازهای   Watson مثلاا کامل نیست.  SWSEفازهای 

  .[Hog-Har11] استنتاج را ندارد

SWSE  هاشناسهر بین یک تناظکه  4گذاریصلاحیت ناممفهوم از 

بندی ، برای رتبهاست هاآن داده اصالت()مجموعه و منبع

روی گراف منابع که از روی  pageRankدر اینجا  کند.استفاده می

                                                 
1scatter  
2run  
3 gather  
4Naming authority  
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 use)که فقط در بر دارنده مفهوم  گذاریصلاحیت نامماتریس 

ی آن هاشناسهدرانتها  شود.ایجاد شده است، اعمال می (است

 . برندداده منبع به ارث میاز مجموعهمقادیر صلاحیت را منابع 

عامل خبره انسانی است و نیازی به  1طرحمستقل از این روش 

، پردازش ی جستجوهاندارد و در زمینه برای تغذیه اطلاعات

های یکپارچه مجموعه دادهی رو، استنتاج و رابط کاربری پرسش

مجموعه از لحاظ کیفیت و کارایی روی . همچنین کاربرد دارد

 وب بررسی شده است.  و غیر آلوده های بزرگداده

 :شامل دهیرتبهمدل داده روش پیشنهادی برای 

و  Uی سراسری هاشناسه، شامل Iیک مجموعه شناسه  .1

 ، و یک مجموعه رشته است.  Bی محلی هاشناسه

ای از مجموعه زیر مجموعه Sیک مجموعه از منابع داده  .2

 است.  Uی سراسری هاشناسه

را به  های سراسری و محلی و رشتههاشناسهکه  idsیک تابع  .3

 دهد. که در آن ذکر شده، انتساب می Sمنبعی از 

کسی هر هایی که توسط مجموعه دادهروی  بندیرتبهیک فرآیند 

های زیر را ( باید ویژگیهادهاوب د)مثل  تواند ایجاد شودمی

 داشته باشد: 

 Aیید صلاحیت أدهنده تنشان Bدر  Aاستفاده از منابع  .1

 را بالا ببرد. Aاست و باید رتبه  Bتوسط 

 استفاده مجدد نباید باعث کاهش رتبه شود. .2

نباید باعث بالا رفتن  ،صرف استفاده از یک شناسه مهم .3

بدون توجه به  node-linkه بشود. صرف استفاده از گراف رتب

 تولیدکنندگان اسپماستفاده ء)منبع( منجر به سو اصالت

 URIکه از یک  گانهسهبا اضافه کردن یک  زیرا. شودمی

                                                 
1Schema  
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 URIاسپم از  URIکند، اسپم اشاره می URIبه یک  مشهور

 کند .محبوب رتبه اخذ می

 بدین صورت است: هادادهی قلم یین رتبهالگوریتم تع

" را روی گذاریصلاحیت نامگراف " هاشناسهبر اساس رخداد  .1

S*S  کنیم. ایجاد می 

 .کندمیرا مشخص  Sهر عضو   pageRankی این گراف رتبه .2

ی ی سراسری و محلی از رتبههاشناسهی برای شناسایی رتبه .3

 کنیم. منبع استفاده می

صورت ه ب گذاریصلاحیت نامی گراف هاناالمفرآیند تشکیل 

  است. (4ی )معادله

(4) 𝑎i,j = {
1 if Siuses identifiers for which Sjha𝑠 𝑛𝑎𝑚𝑖𝑛𝑔 𝑎𝑢𝑡ℎ𝑜𝑟𝑖𝑡𝑦

0 otherwise
  

 

شوند چون ی داخل یک "حوزه صلاحیت" درنظر گرفته نمیهالینک

هستند. بعد از اینکه  دهیی با هدف جهتیهالینک هاآناکثر 

pageRank   ،ی صلاحیت" هر "حوزه یرتبهروی ماتریس فوق اعمال شد

ی سراسری هاشناسهی صلاحیت را به هر حوزه یرتبهد، وشمیمشخص 

 کنیم.، منتشر میهاو محلی و رشته

صلاحیت روی گراف  PageRankاعمال  با 1محاسبه رتبه منبع 

 یرتبهاز روی  ها2شناسه یرتبه گیرد.صورت می گذارینام

بسته به رتبه  u شناسهشود. رتبه محاسبه می هاآن دادهمنبع

ه است. طبق معادله ظاهر شد هاآنای دارد که در دادهمنابع

مجموع رتبه همه  ،نآرتبه  ( وقتی یک شناسه سراسری است5)

 . [Hog-Har11]منابعی است که در آن ظاهر شده است 

(5) 𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑖𝑒𝑟𝑅𝑎𝑛𝑘(𝑢) = ∑ 𝑠𝑜𝑢𝑟𝑐𝑒𝑅𝑎𝑛𝑘(𝑠)

𝑠∈{𝑠|𝑢∈𝑠;𝑠∈𝑆}

  

                                                 
1SOURCE RANK  
2Identifier Rank  
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3-1-2- Lucene 

Lucene   کتابخانه موتور جستجوی متنی با کارایی بالا است که

ای برای توابع قوی Luceneبا جاوا نوشته شده است.  تماماا 

ی افزارنرمکند و یک کتابخانه و جستجو فراهم می گذاریشاخص

این  Lucene. شود کاربردی به کار بردههای تا در برنامه تاس

تا جستجو را با توجه به نیازهایمان  کندفراهم میامکان را 

و جستجو را با  گذاریشاخصهای که پیچیدگیانجام دهیم در حالی

جستجو  موتوریک  Luceneبنابراین حذف کنیم.  هاAPIاستفاده از 

برای  سازییکپارچهبه عنوان مثال فاز  نیست. هابا همه ویژگی

دهد که امری بدیهی است چون شده را انجام نمی شاخصهای داده

 سازییکپارچههستند و  گذاریشاخصانواع مختلف سند قابل 

 وابسته به سند است. 

و جستجو را به هر  گذاریشاخصقابلیت توان می  Luceneبا 

 ییمحتواگذاری و جستجوی هر شاخص Luceneای اضافه کرد. برنامه

کند. این متن میکه قابل تبدیل به متن باشد را فراهم می

به هر فرمتی باشد و در هر مکانی ذخیره شده باشد.  دتوان

  .[McC10] شودمیدر فایل سیستم ذخیره  شاخص

برای جستجوی   Luceneی بسیار خوب هابا توجه به قابلیت

آن شدیم تا این موتور جستجو پایه کار ما  یافته برساختشبه

 باشد.

و  2، فیلد، مستند1عبارتعبارتند از:  Luceneمفاهیم اصلی در 

 .شاخص

 هاست.مستندای از رشته شاخص 

 هاست.فیلدای از رشته مستند 

                                                 
1term  
2document  
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 هاست.عبارتای نامگذاری شده از رشته فیلد 

 است.  رشته کاراکترییک  عبارت 

های متفاوتی عبارت، متفاوت فیلددر دو کاراکتری  رشتهیک 

است  رشته کاراکتریصورت یک جفت ه ب عبارتهستند. بنابراین 

 دومی متن فیلد است. وکه اولی نام فیلد 

 شاخصشود. انجام می 1معکوسصورت ه ب گذاریشاخص Luceneدر 

آماری راجع به  ،2براساس عبارتبرای کارا کردن جستجوی 

ی هاشاخصجز به این دلیل  Lucene شاخصکند. ها ذخیره میعبارت

هایی که شامل آن مستند، تمامی عبارتبرای یک  معکوس است که

طبیعی است  نیازیمعکوس  شاخصگرداند. میازهستند را بعبارت 

های خودش را لیست عبارتی همه مستندصورت طبیعی هر ه چون ب

 کند.می

ای رشته شاخصدر  هاآنکه متن فیلدها )در حالتی Luceneدر 

. اکثر شوندمیصورت غیر معکوس ذخیره ه شوند( بذخیره می

شوند اما بعضی اوقات بهتر است برای می 3گذارینشانفیلدها 

ای ذخیره کنیم و این را رشته هاآن ،ی خاصهاشناسههای فیلد

 گذاری ذخیره شوند.فیلدها بدون هرگونه تحلیل و نشان

باشد. هر بخش یک  شاخصشامل چندین زیر ممکن است Lucene شاخص

تواند جستجو شود. رشد مستقل است که جداگانه می کاملاا  شاخص

 به دو صورت است: شاخص

هایی که به تازگی اضافه مستندهای جدید برای ( ایجاد بخش1

 اندهشد

 ( ترکیب بخشهای موجود2

                                                 
1inverted indexing  
2based-term  
3 tokenized  
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 .باشد شاخصهر جستجو ممکن است شامل چندین بخش یا چندین 

نیز ممکن است شامل چندین بخش باشد. این روش برای  شاخصهر 

 های توزیع شده بستر بسیار مناسبی است.شاخصجستجو روی 

Lucene  کند. اولین ارجاع می مستندبا شماره صحیح  مستندبه

شود شماره اش صفر است و هر ه میاضاف شاخصکه به  مستندی

گیرد. توجه کنید ای بزرگتر از قبلی میمستند جدید شماره

ممکن است تغییر کند بنابراین وقتی این اعداد  مستندشماره 

 کنید باید به این نکته توجهذخیره می Luceneرا خارج از 

 داشته باشید. 

یکتا شده در هر بخش، تنها در همان بخش اعداد ذخیره 

که قرار است در زمینه بزرگتری استفاده هستند. و هنگامی

بر  د. در تکنیک استاندارد به هر بخششوند باید تبدیل شون

یک بازه شوند، میاساس بازه اعدادی که در آن بخش استفاده 

 مستندمحلی دهیم. برای تبدیل شماره از مقادیر را انتساب می

به ن بخش آی پایه مستندشماره  آن، مقدار خارجی به واحدیک 

مقدار . برای تبدیل یک شودمیضافه ی محلی مستند ارهاشم

ی ، بخش را از روی بازهی مستند محلی بخشخارجی به یک شماره

بخشی  5 مستندبرای مثال دو  .کنیممقدار خارجی شناسایی می

فر و بخش دوم مقدار اگر ترکیب شوند، بخش اول مقدار پایه ص

سوم از بخش دوم مقدار خارجی  مستنددارد و بنابراین  5پایه 

 را دارد. 8

شود. ها جای خالی ایجاد میگذاریشمارهبا حذف اسناد در 

از طریق ترکیب، حذف  شاخصبا رشد  نهایتاا  این جاهای خالی

ی خالی در ترکیب شده هیچ جاک بخش به تازگی ی .شوندمی

 گذاری ندارد. شماره

 هر بخش شامل موارد زیر است: شاخص
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  شاخصنام فیلدها: مجموعه نام فیلدهایی که در 

 .اندهاستفاده شد

  لیستی از  مستندمقادیر ذخیره شده فیلدها: برای هر

 است که ویژگی )ویژگی نام فیلدهاست(-های مقدارجفت

عنوان  url , مثل  مستندبرای ذخیره اطلاعات کمکی راجع به 

. مجموعه باشدمییا شناسه دسترسی به پایگاه داده  و

 1فیلدهای ذخیره شده همان چیزی است که در هر اصابت

 مستند. که با شماره شودمیهنگام جستجو برگردانده 

 . شودمیگذاری کلید

 هایی که عبارتشامل همه  نامهواژهیک  :عبارت نامهواژه

 نامهواژه. اندههمه اسناد استفاده شد شاخصدر فایل 

را دارند  عبارتهمچنین شامل تعداد اسنادی است که آن 

ی فرکانسی و تخمینی هادادهگرهایی به و شامل اشاره

 داده است. 

 نامهواژهدر  عبارتبرای هر  :عبارتی فرکانسی هاداده، 

 همچنین هستند و  عبارتهمه اسنادی که شامل آن  شامل

غلط  omitTfاگر  ،باشدمی در آن سند عبارتفرکانس آن 

 .باشد

 نامهواژهدر  عبارت: برای هر عبارتی تخمینی هاداده 

 د ظاهر شده است. مستندر هر  عبارتکه  است مکانی

 مستند: برای هر فیلد در هر فاکتورهای نرمال سازی ،

ی آن فیلد هایافتهنمره مقداری ذخیره شده است که در 

 . شودمیضرب 

  بردار مستند: برای هر فیلد در هر عبارتبردارهای ،

، شودمینامیده  مستندکه گاهی اوقات بردار  عبارت

                                                 
1hit  
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و فرکانس  عبارتشامل متن  عبارت. بردار شودمیذخیره 

 است.  عبارت

 دهد ه نشان مییک فایل دلخواه ک :های حذف شدهمستند

 .اندهها حذف شدمستندکدام 

4-1-2- Swoogle  

Swoogle  وب را کشف و تحلیل و  موجود دراطلاعات وب معنایی

دهد و ها استنتاج انجام میروی این دادهکند و می گذاریشاخص

 ،. این سیستمکندرا ذخیره می هاآنهای مفید راجع به ابرداده

کند که های معنایی روی وب را فراهم میسرویس دسترسی به داده

 افزاری برای یافتن اسنادهای نرمبه کاربران انسانی و سیستم

کند. کمک می و قابل اعتماد ها( مرتبطگانه)واژگان و سه

پذیر الهام گرفته از یک الگوریتم انعطاف  Swoogleهمچنین 

PageRank  کندارائه می (OntoRank) های معنایی داده یارکه ب

است و از الگوهای موجود در اسناد وب معنایی شده تطبیق داده

که بر اساس مدل پیمایش منطقی  OntoRank. در کنداستفاده می

دیگر با سندمعنایی به  1سندمعناییاز یک  پیمایشگر عامل ،است

تصادفی سندمعنایی کند یا به یک احتمال ثابتی حرکت می

حرکت  ،عامل پیمایشگر با توجه به وزن لینک رود.می

 سنداین پیمایشگر با شناسایی  بر علاوهغیرتصادفی دارد. 

هایی که برای توصیف واژگان آن بکار تمامی آنتولوژی معنایی،

برای او معنایی  سندکند تا اطلاعات رفته است را ذخیره می

بر طبق معادلات  Swoogleبندی های رتبهالگوریتم قابل فهم باشد.

 ( است.8( و )7(، )6)

(6) 𝑂𝑛𝑡𝑜𝑅𝑎𝑛𝑘(𝑎) = 𝑤𝑃𝑅(𝑎) + ∑ 𝑤𝑃𝑅(𝑥)

𝑥∈𝑂𝑇𝐶(𝑎)

  

                                                 
1semantic Web Document(SWD)  
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(7) 
𝑤𝑃𝑅(𝑎) = (1 − 𝑑) +  𝑑 ∑

𝑤𝑃𝑅(𝑥) × 𝑓(𝑥, 𝑎)

∑ 𝑓(𝑥, 𝑦)𝑙𝑖𝑛𝑘(𝑥,−,𝑦)
𝑙𝑖𝑛𝑘(𝑥,−,𝑎)

 
 

(8) 𝑓(𝑎, 𝑏) = ∑ 𝑤𝑒𝑖𝑔ℎ𝑡(𝑙)

𝑙𝑖𝑛𝑘(𝑎,𝑙,𝑏)

  

 باشد، دار میوزن pageRankای از نسخه  wPR(a)که در آنها

f(a,b) ها از مجموع وزن همه انواع لینکa  بهb  ،است 

d  باشد، می 1و  0یک عدد ثابت بین 

link(l,a,b)  یک لینک با برچسبl  ازa  بهb  ،است 

weight(l)  ترجیح کاربر برای انتخاب لینکl باشد، می 

به عنوان یک  aهایی است که از مجموعه سندمعنایی OTC(a)و 

 کنند.آنتولوژی استفاده می

TermRank  تمامیSWT مطابق را های موجود در وب معنایی

میان معنایی  سندک یرتبه و  کندبندی میرتبه( 9معادله )

SWTشود. وزن عبارتکنند تقسیم میهایی که از آن استفاده می t 

 محاسبه( 10طبق معادله ) TWeight(t,d)با  dمعنایی  در سند

 .[Din04]شودمی

(9) 
𝑇𝑒𝑟𝑚𝑅𝑎𝑛𝑘(𝑡) = ∑

𝑜𝑛𝑡𝑜𝑅𝑎𝑛𝑘(𝑑) × 𝑇𝑊𝑒𝑖𝑔ℎ𝑡(𝑑, 𝑡)

∑ 𝑇𝑊𝑒𝑖𝑔ℎ𝑡(𝑑, 𝑥)𝑢𝑠𝑒𝑠(𝑑,𝑥)
𝑢𝑠𝑒𝑠(𝑑,𝑡)

 
 

(10) 𝑇𝑊𝑒𝑖𝑔ℎ𝑡(𝑑, 𝑡) = 𝑐𝑛𝑡 − 𝑢𝑠𝑒𝑠(𝑑, 𝑡) × |{𝑑|𝑢𝑠𝑒𝑠(𝑑, 𝑡)}|  

cnt که در آنها − uses(d, t) تعداد دفعات استفاده از عبارت t  در

 است، d سند

,d|uses(d}|و  t)}| تعداد کل سندهایی که از عبارت t  استفاده

 .باشدمی اندکرده

 واتسون  -5-1-2

ای برای وب معنایی است که با توجه به واتسون دروازه

 طراحی شده است ،های کاربردی وب معناییهای برنامهنیازمندی

سه . گیردترکیب و بکار می که بصورت پویا دانش را انتخاب،



 

36 

 

شوند عبارتند از: فعالیت اصلی که در واتسون انجام می

ها و دادهگذاری تحلیل و شاخص پیمایش وب معنایی،

و فراهم کردن امکان دسترسی کارا  ،های وب معناییآنتولوژی

های کاربردی. در شکل ها برای کاربران و برنامهبه این داده

نگاه آورده موتور جستجوی معنایی واتسون در یک  هایلایه 2

هر لایه یکی از سه فعالیت اصلی واتسون را انجام است.  شده

سرور قرار دارند که بر روی دهد. هر سه لایه روی یک وبمی

استوار است. تمامی اجزای  MYSQLای پایگاه داده رابطه

 .[Aqu07] واتسون براساس جاوا است

 
 واتسون : شمای کلی موتور جستجوی2 شکل

 گذاریی شاخصکارهای انجام شده در زمینه -2-2

گذاری معرفی های مختلف ارائه شده برای شاخصدر ادامه روش

 د:انشده

 بهینه گذاریشاخصیک مدل برای  -1-2-2

از حجم زیادی از پرسش های زیادی برای ذخیره و معماری

که  FORTH RDF suit [Ale01]ارائه شده است از جمله  RDFی هاداده

ای به عنوان انبار داده استفاده از پایگاه داده رابطه همگی

به تعداد زیادی  ،RDFی هاداده هااند. در اکثر این سیستمکرده

ای یا ی رابطههادر جدول که مستقیماا  اندهتایی تجزیه شدسه
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 1عبارتبر اساس  یهاپرسشپردازش شوند. جداول هش ذخیره می

نامعلوم است و جواب منابعی  تاییسه)یعنی یک یا دو بخش از 

توسط این  های حذف شده هستند(است که کامل کننده بخش

 ءجز تاییسهبر اساس پرسش . ولی ها رضایت بخش استسیستم

نیستند. به همین  RDFی هادادهاز پرسش های معمول برای روش

ای سعی در ایجاد جدول شبه رابطه  jenaهایی مثل دلیل سیستم

د که هدف گردآوری اطلاعاتی راجع به چندین ها دارنویژگی

هاست. این روش همچنین برای ویژگی روی لیستی از فاعل

توانند تنها از یک جدول ویژگی استخراج هایی که نمیپرسش

از چندین جدول ترکیب  هادادهشوند، نامناسب است و باید 

را روی  ایرابطهشوند. با این وجود این جداول ساختار شبه 

کنند. اعمال ساختار در یافته اعمال میساختشبه  RDFی هاداده

های ندارد منجر به نمایش ساختاری وجود جایی که واقعاا 

تهی در جداول ویژگی  دادهپراکنده با مقادیر زیادی 

مدیریت این جداول پراکنده در مقابل  شوند.می یافتهتشکیل

 تر نیاز به بار محاسباتی زیادی دارد. جداول فشرده

 بصورت گراف RDFی هادادهذخیره  -2-2-2

بصورت گراف را  RDFی هادادهتحقیقات زیادی امکان ذخیره 

ها حل پذیری هنوز در این روش. ولی مشکل مقیاساندهبررسی کرد

مسیر یک روش دیگر ارائه شده که  [Kim05]در نشده است. 

ولی این روش در نهایت بر  .کندرا ذخیره می RDFی هاداده

ها زیر گراف هاآن .کندکار می ایرابطهاساس یک پایگاه داده 

باز هم برای  کنند کهمجزا ذخیره می ایرابطهرا در جداول 

پذیر نیست. سایر تحقیقات روی مقیاس هادادهحجم زیادی از 

و مشکل  اندهشباهت در وب معنایی متمرکز شد گیریاندازه

 پذیری هنوز وجود دارد.مقیاس

                                                 
1 statement based queries  
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 یشاخصروشهای چندین  -3-2-2

در . شوندمیذخیره  شاخصبر اساس چندین  RDFی هاداده [Har05]در

توان با ایجاد میشوند و میاطلاعات زمینه هم ذخیره این روش 

ها را پوشش چهارگانهلازم برای  1الگوی دسترسی 16ی همه شاخص 6

ی متناظر با یک الگوی دسترسی را هاچهارگانهتوان میداد. 

های ساده بر اساس پرسش مشابهبازیابی کرد. این روش  سریعاا 

تر را پیچیدهی هاپرسشاست و امکان پردازش کارای  تاییسه

 دهد.نمی

 [Woo05]در  های مشابه نیز برای چهارگانهشاخصیک روش چند 

را همراه با المان  RDFی هاگانهسهپیشنهاد شده است که 

یب متفاوت برای تتر 6 کند.زمینه، بصورت چهارگانه ذخیره می

 4تا  1ای از وجود دارد طوریکه هر مجموعه مختلفنوع نود  4

از عبارات  ایمجموعهیا  2نود بتوانند برای یافتن یک عبارت

مرکب را  شاخصها یک یبتاستفاده شوند. هر کدام از این تر

 شوند.می  RDFشامل همه عبارات انبار  و مستقلاا  کنندمیایجاد 

برای ذخیره و سازماندهی  AVLدر این روش از درختان 

ها استفاده شده است و هدف پاسخگویی به شاخصی این هاناالم

یبی که در این روش تتر 6است.  3پرسشهای ساده بر اساس عبارت

 24=!4یب چرخشی دارند و تمام تهمگی یک تر ،شوندمیلحاظ 

لحاظ  هاگانهسهجایگشت ممکن  6=!3و  هاجایگشت ممکن چهارگانه

تعداد  ،. بنابراین اگر نود زمینه را لحاظ نکنیماندهنشد

 {o,s,p},{p,o,s},{s,p,o}یب چرخشی تی مورد نیاز همان سه ترهاشاخص

تعریف شده  هایفاعلیک لیست مرتب از  هاشاخصهستند. این 

بنابراین   توانند ارائه کنند.خاص را نمی ویژگیبرای یک 

                                                 
1 access pattern  
2 statement  
3simple statement based queries  
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ی پیچیده را بصورت مناسب پاسخگو هاتواند پرسشاین روش نمی

 باشد. 

 1افقی بندیدستهروش  -4-2-2

پیشنهاد شده است. در این روش جدول  [Aba07]این روش در 

شود. بدین ترتیب برای ستونی تجزیه می 2جدول  nبه  هاگانهسه

هاست. هر تعداد ویژگی nکه شود ارائه می هر ویژگی یک جدول

 ،های چند مقداریهای فاعل و مفعول است. فاعلجدول شامل ستون

هایی که برای یک ویژگی چندین مفعول دارند، توسط چندین فاعل

. شوندمی نشان دادههای یکسان سطر در جدول با مقادیر فاعل

های فاعلهر جدول بر اساس فاعل مرتب شده است و بنابراین 

خاص به سادگی قابل بازیابی هستند. برای بازیابی اطلاعات 

توان از آن استفاده ها میچندین ویژگی یک مجموعه از فاعل

)این  گرا انجام شده استستون DBMSبا یک  سازیپیاده کرد.

DBMS  عمودی طراحی شده و در مقابل  بندیدستهبرای مورد خاص

DBMS سازی و کارایی مورد فشرده گرا وجود دارد که درسطر

ها بصورت متغیرهایی برای پردازش مواردی که ویژگیو کاراست( 

 با مقادیر مشخص هستند، مزایای زیادی دارند. 

پیشنهاد شده است که ستون مفعول نیز می [Aba07]همچنین در  

کلاستر  +Bبا استفاده از درخت  مثلاا شود ) گذاریشاخصتواند 

بندی نشده( و یا اینکه یک کپی جدید از جدول ایجاد کرد که 

روی ستون مفعول کلاستربندی شده است. بنابراین یک روش چند 

داده در وب گرا برای مدیریت ی در یک معماری ویژگیشاخص

. در اصل این معماری برای پاسخ به معنایی ارائه شده است

است یا اینکه جستجو به  یی است که مقدار ویژگی مشخصهاپرسش

 یک سری ویژگی خاص محدود شده است. در حقیقت مهمترین نوآوری

[Aba07] ،ها در یک های دوستونی ویژگیجدول سازییکپارچهDBMS 

                                                 
1vertical partitioning approach  
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یی که هاپرسشها در گرا است. عدم کارایی جدول ویژگیستون

، شودمیمقدار ویژگی نامشخص است یا در زمان اجرا مشخص 

 ست. اثبات شده ا

مشخص نیست، همه  هاآنهایی که مقدار ویژگی برای اجرای پرسش

نتایج با هم  تونی باید در پرسش بررسی شوند وسدوهای جدول

 های اجتماع پیچیده یا الحاق(.مجتمع  شوند )با عبارت

، بر اساس این فرضیه است که [Aba07]ی انجام شده درهابررسی

 28مشخص نیست ، تنها روی  هاآنهایی که ویژگی برای پرسش

این فرضیه در دنیای  که شودویژگی اجرا  221ویژگی خاص  از 

 .شودو نتایج درستی حاصل نمی واقعی غیرمحتمل است

یی را در نظر بگیرید که شامل اطلاعات هادادهبه عنوان مثال 

ها ها برای همه فاعلفرد خاص است و همه ویژگی 4دانشگاهی 

. یک پرسش روی این مجموعه "یک فرد خاص چه اندهتعریف نشد

دارد؟" است. یک پرسش دیگر "یافتن افرادی است  MITروابطی با 

 Yaleدارند که یک فرد خاص با  stanfordکه همان ارتباطی را با 

ها ویژگی مشخص نیست و باید اطلاعاتی در این پرسش. دارد."

این بعضی کرد. علاوه بر آوریجمعراجع به چندین ویژگی را 

های مرتبط با های پیچیده روی لیست فاعلمواقع نیاز به الحاق

یک مفعول خاص از طریق چندین ویژگی است. در این موارد مقید 

 مفعول است. باسازی نه با ویژگی و نه با فاعل است بلکه 

 HEXASTORE گذاریمدل شاخص -5-2-2

بر اساس ویژگی نیستند  های معمول در وب معنایی ضرورتاا پرسش

دنبال روابط بین افراد هستند ه بلکه در بعضی مواقع افراد ب

مشخص نشده  ،اینکه روابط از چه نوعی ممکن است باشند و اصلاا 

گویی ، با هدف پاسخRDFذخیره فوق الذکر برای های است. روش

با هدف گردآوری  . بلکه معمولاا اندهالاتی طراحی نشدبه چنین سؤ

یی که دارای یک ویژگی خاص هستند یا فاعل خاصی هاییتاسه
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وجود دارد که   subject-objectهشدارند است. در بعضی موارد کلید 

حال روشی برای  هره رود.  بکار میه ها ببرای شناسایی ویژگی

ها یا هایی مثل ارائه لیست فاعلارائه مستقیم قابلیت

ندارد. چنین های مربوط به یک مفعول خاص وجود ویژگی

برای مثال یک مجموعه از  سازی هستند.قابل پیادهی یکاربردها

ممکن است    RDFپرسشهمه الگوهای دسترسی که در یک  شاخص 6

 گذاریشاخص. بنابراین هرچند دهدوجود داشته باشد را پوشش می

چندگانه ممکن است برای یک جدول پیچیدگی ترکیبیاتی ایجاد 

روش  [Wei08]در  ست.عملی ا RDFی هادادهولی در مورد  ،کند

HEXASTORE  مشکلات بالا را نداردارائه شده است که.  

HEXASTORE ی هاناهیچ تفاوتی بین المRDF  شود و فاعل نمیقائل

کند. بنابراین هر میو مفعول و ویژگی را به یک دید نگاه 

خواهند داشت. علاوه براین هر  خاص خود را شاخصکدام یک 

ای که است. انبار داده دارای اهمیتترتیبی از این سه المان 

. هر شودمینامیده  HEXASTORE ،فوق را ذخیره کند شاخص 6همه 

لویت واست و یک ا RDFپیرامون یک المان  این مدلدر  شاخص

 RDFی هاگانهسهدر دنیای کند. المان دیگر تعریف می دوبرای 

را بر  هاگانهسهبلکه باید  ،ستنی ویژگیهمه چیز بر اساس 

اساس فاعل و مفعول نیز در نظر گرفت. در حالت اول برای یک 

ها وجود دارد و برای هر المان فاعل خاص یک بردار ویژگی

ها وجود دارد. برای یک بردار از مقادیر مفعول ،بردار ویژگی

گذاری بر ها در شاخصلیست مفعول ،یک فاعل و یک ویژگی خاص

بر اساس ویژگی یکی است.  گذاریشاخصاساس فاعل و در 

 هاشاخصهایی در معماری بنابراین تنها یک کپی از چنین لیست

برای هر  ،بر اساس مفعول شاخصدر ایجاد آخرین  پسلازم است. 

ی هر ویژگی خاص نیز لیست از قبل موجود است و برا ،فاعل خاص

 گذاریشاخصنوع  6. بنابراین شده استلیست از قبل ایجاد 
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صورت می بندیدسته، ابتدا بر اساس فاعل SPO شاخص مثلاا داریم 

داریم و برای  را هایشگیرد و برای هر فاعل لیستی از ویژگی

. روش ارائه (3)شکل  داریم را هاهر ویژگی لیستی از مفعول

 است.  PSOبر اساس  گذاریشاخصنوعی  [Aba07]شده در 

 هاآناز کلید  URIسازی کل رشته یا همچنین به جای ذخیره

با استفاده از  شاخص 6کنیم. بنابراین علاوه بر استفاده می

، یک جدول نگاشت داریم که هرکلید را RDFی هر المان هاشناسه

جفت از  3کند. همانطور که گفتیم به المان متناظرش نگاشت می

 .لیست نهایی یکسانی دارند ،تایی 6در این روش  هاشاخص

لیست مفعول نهایی یکسانی دارند و  PSO و SPO شاخصبنابراین 

 ،HEXASTOREدر اصل بدترین حالت فضای اشغال شده در  .الی آخر

گانه در یک جدول سه هاگانهبرابر فضای لازم برای ذخیره سه 6

بار در  دونیست. به این دلیل که کلید هرکدام از منابع 

. شودمیبار در لیست ظاهر  یکبار در بردار و  دوول و لیست ا

شناسه ، هر  <si,pj,ok> گانهسهدر بدترین حالت فرض کنید که در 

آنگاه کلید هر  آمده باشند. RDF مجموعه دادهتنها یکبار در 

. شودمیظاهر  HEXASTORE شاخصبار در  پنجکدام از منابع 

پنج برابر فضای   HEXASTOREبنابراین در بدترین حالت فضای 

ست. در هاگانهسهمورد نیاز برای ذخیره سازی کلیدها در جدول 

بیشتر از یکبار در کل  عنصرعمل فضا کمتر است چون هر 

 [Wei08]. شودمیظاهر  مجموعه داده
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 HEXASTOREدر  SPO گذاریشاخص:  3 شکل

  کشف ارتباط گروهی در وب اسنادی انجام شده در زمینهکارهای  -3-2

ی ایجاد مجموعه اولیه صفحات اسپم و توسعه ایده [Wu05]در 

 ،آن برای شناسایی سایر اعضای ارتباط گروهی در وب اسناد

است. مجموعه اولیه صفحات اسپم بر اساس تعداد  بررسی شده

شکل ی مشترک ورودی و خروجی صفحات هالینکاعضای مجموعه 

. سپس در مرحله توسعه، مجموعه پایه برای کشف سایر گیردمی

ترتیب که اگر  . بدینشودمیاعضای ارتباط گروهی توسعه داده 

یک صفحه به تعداد زیادی از اعضای ارتباطات گروهی اشاره 

کند، به احتمال زیاد خود این صفحه نیز از اعضای همان 

گروهی، ارتباط گروهی است. بعد از شناسایی اعضای ارتباطات 

باید به نحوی ماتریس گراف کلی را تغییر داد که اثر 

بین اعضای اسپم، حذف یا کمرنگ گردد. بدین  ی ماهالینک

های مرتبط منظور یک راه حل حذف نودهای مشکوک و تمامی یال

این جریمه خیلی سخت است و نودهایی که تشخیص  .ستهاآنبا 

تباه بوده حذف اش هاآناسپم یا تشخیص عدم اسپم در مورد 

ندارند. راه حل  بندیرتبهشوند و هیچ شانسی برای حضور در می

ی بین اعضای تشخیص داده شده به عنوان هالینکبعدی حذف 

کند و ر برخورد میتط گروهی است. این راه حل کمی نرمارتبا
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دهد. را می بندیرتبهبه اعضای ارتباط گروهی، شانس حضور در 

 بندیرتبهی هادر الگوریتم هامجموعه اسپمبدین ترتیب نودهای 

جدید با حذف اثر ارتباط گروهی  بندیرتبهحضور دارند تا 

انجام شود. در این پایان نامه مفهوم ارتباط گروهی برای 

 بندیرتبههای ها و با هدف گمراه سازی الگوریتمدادهوب

هی . الگوریتم کشف ارتباط گروها، تعمیم داده شده استدادهوب

های مقابله با این نوع و روش ها معرفی شدهبرای وب داده

  اسپم نیز معرفی شده است.

 بندیرتبهی پایه هامدلی کارهای انجام شده در زمینه -4-2

 معرفیبندی های ابتدایی و اولیه برای رتبهدر این بخش مدل

های نسخه تحقیقات انجام شده توسط محققان،اند. در شده

ها توسعه داده شده است که هر کدام متفاوتی از این  مدل

 پردازد.ها نمینامه به آناربردهای خاصی دارند و این پایانک

 بندیی اعتماد برای رتبههامتریک -1-4-2

 ،هاآنبندی و رتبه گیری کیفیت صفحاتیک روش برای اندازه

رای تعیین ی اعتماد است. دو راه معمول بهامتریکاستفاده از 

 .است 2و شهرت 1هااعتماد استفاده از سیاست

گذاری، تعیین شرایط لازم برای بدست آوردن اعتماد سیاست

کرد. در  بینیتوان در شرایط خاص نتایج را پیشاست و می

ها صورت گذاری عملیات تبادل یا بررسی گواهینامهسیاست

اطلاعاتی هستند که توسط یک موجودیت  هاگیرد )گواهینامهمی

 مثلاا و دارای امضای دیجیتال هستند(.  اندهخاص صادر شد

گاه صادر کننده دارنده گواهینامه مدرک دانشگاهی، توسط دانش

شده است. گواهینامه، دارنده را با  گواهینامه، تأیید

 اندهالتحصیل شددانشگاه و افرادی که در آن زمینه فارغ

                                                 
1policy  
2reputation  
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خذ هایی برای أکند. بنابراین یک سری سیاستمرتبط می

ها و سیستم بر اساس سیاست شوندمیها تعریف گواهینامه

کند. برای بررسی قابلیت اعتماد نیز یک گواهینامه صادر می

یی که هاموجودیتشود. بنابراین های دیگر تعریف میسری سیاست

مورد  دارنداحراز اعتماد را های لازم برای تمامی گواهینامه

و بقیه مورد اعتماد نیستند. با توجه به پیچیدگی  ،اعتماد

ها و لزوم وجود یک سری قوانین اعتماد بحث گواهینامه

گذاری برای به نظر اعتماد بر اساس سیاست ،ایسلیقه

چون قوانین  .کاربردهای عام مثل موتور جستجو غیرممکن است

است توسط کاربران  اعتماد تعریف شده توسط موتور جستجو ممکن

موتور جستجو وابسته  ،هاقابل قبول نباشد و با تعریف سیاست

شود و از هدف اصلی خود که صرفاا بازیابی های خاصی میبه سایت

 ماند.نتایج باکیفیت بدون توجه به سیاست خاصی است، باز می

شهرت یک نوع ارزیابی بر اساس تاریخچه تعاملات مستقیم یا 

است که به اهداف موتور  ها با یکدیگرجودیتغیر مستقیم مو

تر است.  نحوه ترکیب این تعاملات و چگونگی جستجو نزدیک

استنتاج از این تعاملات متفاوت است. شهرت و گواهینامه، 

کنند. اعتماد را از یک موجودیت به موجودیت دیگر اعطا می

ولی هر روش مشکلات خاص خود را دارد که انگیزه تحقیقات در 

 هر حیطه است. 

متریک اعتماد در وب یک تکنیک برای پیش بینی اعتماد بین 

ذکر نشده  هاآنمیزان اعتماد بین  دو موجودیت است که صریحاا 

، اندهطه تراکنش با هم نداشت رابیی که قبلاا هاموجودیتاست. 

مشخص نیست و بنابراین اعتماد بین  هاآنمیزان اعتماد بین 

را باید از طریق انتشار اعتماد پیش بینی کرد. علت  هاآن

انتشار اعتماد اینست که شما به دوست خود اعتماد بیشتری 

دارید تا به یک غریبه و همچنین احتمالاا به دوست دوست خود 
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ی هامتریکنیز بیشتر از یک غریبه اعتماد خواهید کرد. 

عتماد محلی ی اهامتریکعمومی و های متریکاعتماد به دو دسته 

 . 1شوندمیتقسیم 

یی هستند که برای هر موجودیت یک هامتریک ،ی عمومیهامتریک

به  هاموجودیتکه میزان اعتماد همه  شودمیرتبه کلی تعیین 

یی در موتورهای هامتریککند. چنین آن موجودیت را مشخص می

صورت کلی باید ه جستجو و مواردی که میزان اعتماد ب

ی عمومی هامتریکود کاربرد دارد. از جمله ش گیریاندازه

را نام   pageRankی تحلیل لینک مثل هاتوان الگوریتماعتماد می

، عمومیبرد. آنچه مسلم است ورودی به یک متریک اعتماد 

های آن است که ستون داروزنماتریس مجاورت یک گراف 

خروجی یک بردار  هستند. هاموجودیتنیز  سطرهاو  هاموجودیت

کند را تعیین می موجودیتاست که میزان اعتماد سراسری به هر 

را بر اساس میزان اعتماد عمومی  هاموجودیتعبارت دیگر ه و ب

 کند.مرتب سازی می هاآنبه 

ی محلی اعتماد باید میزان اعتماد هر موجودیت هامتریکدر 

جداگانه تعیین و مشخص شود. کاربرد  هاموجودیتبه سایر 

گر و مواردی است که یک ی توصیههای محلی در سیستمهامتریک

ی هاپروفایل از هر موجودیت در دسترس است که شامل تجربه

ی هامتریکباشد. از جمله تراکنش او و معیارهای مهم او می

را نام  و... appleSeedو  tidalTrustو  advogatoتوان محلی اعتماد می

د محلی . آنچه مسلم است ورودی به یک متریک اعتما[Gol06] برد

هستند و  هاموجودیتهای آن و ستون ماتریسی است که سطرها

و خروجی همان ماتریس است  اندهبعضی از اعضای آن تعیین نشد

 .اندهکه تمامی اعضای آن مشخص شد

                                                 
1 http://www.trustlet.org 
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 PageRankالگوریتم تحلیل لینک  -2-4-2

بود، در استنفورد که گوگل، هنوز یک پروژه دانشگاهی  مانیز

طبق  PageRankطراحان آن، فرمول اصلی خود را در محاسبه 

دیگر  هاآنند. البته امکان دارد که اهبیان کرد (11معادله )

از این فرمول استفاده نکنند، اما امروزه هم به اندازه 

، بر PageRankبندی در سیستم رتبه رسد.کافی دقیق به نظر می

اساس الگوریتم حرکت تصادفی است و احتمال اینکه پیمایشگر 

این الگوریتم  کند.روی هر صفحه باشد را محاسبه می ،صفحات

قلمداد  jرا به عنوان دلیلی بر اهمیت  jبه  iیک لینک از 

، با jبه  iعلاوه براین میزان اهمیت انتقالی از  کند.می

 هاآنبه  iرابطه مستقیم و با تعداد صفحاتی که  iاهمیت 

 کند رابطه غیرمستقیم دارد.اشاره می

 (11) 
𝑟k(j) = α ∑

rk−1(i)

|L(i)|
+
(1 − α)

|E|
∀i which links to j

 
 

تا ( 11ی )ا طبق معادلههی رتبهمحاسبه PageRankالگوریتم در 

ها از کند که حداکثر تغییر مقادیر رتبهزمانی ادامه پیدا می

یک فاکتور  α آستانه کمتر باشد. در این معادله،یک 

 αبرای  دارد. معمولاا  1تا  0است که مقداری بین  1کندکننده

های خروجی مجموعه لینک L(i). شودانتخاب می 0.85مقداری معادل 

ها مجموعه کل موجودیت Eهستند.  jبا مقصدی متفاوت از  iاز 

ها با یک مقدار رتبه همه موجودیت الگوریتم ابتدادر است. 

 .[Pag98] شوددهی مییکسان مقدار

  HITS الگوریتم تحلیل لینک -3-4-2

HITS1" و "ذیصلاحان2یک الگوریتم تحلیل لینک است که "مراکز "

ایجاد   pageRankکند. این الگوریتم قبل از می بندیرتبهرا 

                                                 
1 Damping factor 

2 hubs  
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علت دیدگاه ه بندی "مراکز" و "ذیصلاحان" باست و علت رتبهشده

 های آغازین وبسال در .ایجاد صفحات در وب اولیه استخاص 

 های خیلی بزرگصفحات خاصی به نام "مرکز" به صورت دایرکتوری

ینه اطلاعاتی که نگهداری در زم واقعاا  "مرکز"ایجاد شده بود. 

سیعی بندی از حجم و، اما به عنوان یک جمعذیصلاح نبود کردمی

سمت صفحات ذیصلاح  و کاربران را به از اطلاعات مناسب بود

ای بود که عبارت دیگر یک "مرکز" خوب صفحهه . بکردهدایت می

کرد و "ذیصلاح" خوب به تعداد بیشتری از صفحات ارجاع می

ای بود که توسط تعداد زیادی "مرکز" ارجاع شده بود. صفحه

داد. نمره "صلاحیت" این روش به هر صفحه دو نمره اختصاص می

دهد و نمره "مرکزیت" که صفحه را نشان می محتواارزش  که

 [Kle99]دهد. ارزش ارتباطات آن به سایر صفحات را نشان می

ها به پرسش یافت در مرحله اول این الگوریتم، مجموعه جواب

ه روی این مجموعتنها بندی، برای رتبهشود و محاسبات می

وی یکدیگر ریت از شود. مقادیر مرکزیت و صلاحها انجام میجواب

شوند. مقدار صلاحیت مجموع صورت بازگشتی تعریف میه و ب

مقادیر مرکزیت صفحات ارجاع کننده به آن است و مقدار 

مرکزیت مجموع مقادیر صلاحیت صفحاتی است که به آن ارجاع 

شود که در هر تکرار کنند. الگوریتم چندین بار تکرار میمی

 HITS. شودد دوباره محاسبه میحیت هر نومقادیر مرکزیت و صلا

که مقادیر یک الگوریتم چرخشی است و تا زمانی  PageRankمثل 

مرکزیت و صلاحیت به یک حالت ایستا برسد تکرار ادامه 

 یابد.می

شود و نه در زمان پرسش اجرا می  pageRankاین الگوریتم بر خلاف 

مقادیر مرکزیت و صلاحیت اختصاص  . همچنینشاخصدر زمان ایجاد 

تنها روی  HITSیافته به هر صفحه مختص آن پرسش خاص هستند و 

                                                                                                                                                             
1 authority  
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شود و نه روی کل زیر مجموعه کوچکی از اسناد مرتبط اجرا می

  [Sig05] وب .
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 روش پیشنهادی  -3 فصل

فازهای یک تعدادی از  سازیپیادههدف اصلی این پایان نامه 

از ابزارهای با کد باز موتور جستجوی معنایی با استفاده 

ها در مجموعه دادهبندی الگوریتم رتبه سازیبهینهوجود و م

 طرح 4 شکل4 شکل موتورهای جستجوی معنایی موجود است.

پیشنهادی برای موتور جستجوی معنایی و فازهای آن را نشان 

 دهد.می

 ،برای موتورهای جستجوی معناییدر چارچوب پیشنهادی 

برای حذف تاثیر )مستقل از پرسش  بندیرتبهفازهای پیمایش و 

، سازییکپارچه، (ارتباطات گروهی و محاسبه رتبه اولیه

، در نظر وابسته به پرسش بندیرتبهو پرسش و  گذاریشاخص

های خروجی هر فاز به فاز بعدی وارد است. داده گرفته شده

گراف و تشکیل  ی یکسانهاموجودیتایی . شناسشوندمی

 .فرآیندی مستقل از کلمه کلیدی است ،ی مشابههاموجودیت

انجام شود تا زمان  گذاریشاخصبنابراین بهتر است قبل از 

علاوه بر این از نتایج آماده آن  .انتظار کاربر بالا نرود

بندی وابسته ذخیره شده است( در زمان رتبه شاخص)که روی  نیز

بندی بر اساس نزدیکی به عبارت جستجو( )رتبه پرسشبه 

 .شودمیاستفاده 

با توجه به اینکه یک موتور جستجوی معنایی با منبع باز 

تعدادی از فازها در حال حاضر در دسترس نیست، بایستی 

 بندیرتبهسازی شوند تا بتوان نتایج الگوریتم پیاده

فاده از ابزار پیمایش با است پیشنهادی را مشاهده کرد. فاز

 و انجام شده است، LODروی اطلاعات دارویی  LDSpiderبا کد باز 

. کارکشف ارتباطات آماده شده است ،مجموعه داده بدین ترتیب

 بندیرتبهدر فاز و  گذاریشاخصگروهی نیز در مرحله قبل از 

شود. زیرا این فرآیند وابسته به مستقل از پرسش انجام می
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انجام شود. هر چند اگر  تواند مستقلاا کلمه کلیدی نیست و می

آستانه تشخیص ارتباطات گروهی را در مرحله اول بالاتر ببریم 

تر بیاید، لازم است تا در مرحله پایین 1تشخیص نادرستنرخ تا 

ز به دنبال ارتباطات گروهی نی ،نتایج پرسش بعد از بازیابی

پس از کشف ارتباطات گروهی و وابسته به کلمه کلیدی باشیم. 

ایجاد شده،  ارتباط گروهیبین اعضای ارتباطات  کاهش وزن

شود که اعضای با این تفاوت ایجاد می گذاریصلاحیت نامماتریس 

استفاده یا عدم استفاده را نشان  ماتریس به جای اینکه صرفاا 

در روش . دهددهند، تعداد دفعات استفاده را نشان می

تعداد دفعات استفاده متقابل اعضای ارتباط گروهی پیشنهادی، 

 pageRank. سپس تاثیری ندارد گذاریصلاحیت نامدر ماتریس 

با توجه به فاکتور ها شود و دامنهروی آن اعمال می داروزن

 (12) معادلهاز این رتبه، در  شوند.می بندیرتبه" "استفاده

شود. با اعمال مجدد ارتباطات استفاده می دهیوزنبرای 

pageRank ها با توجه دادهمجموعهنهایی همه کیفیت رتبه  داروزن

بعد از  شود.حاصل می "استفاده"لینک و های نوعبه فاکتور

ها صورت داده سازییکپارچهمرحله  ،مستقل از پرسش بندیرتبه

ارتباط و کشف  بندیرتبهتواند قبل از گیرد. این مرحله نمیمی

 هاموجودیت URI ،سازییکپارچهگروهی صورت گیرد زیرا با 

شناسایی همه اعضای ارتباط گروهی شود و امکان بازنویسی می

 ،هر شناسه ی مشابههاموجودیتشناسایی بعد از شود. حذف می

ها شناسه بندیرتبهها برای شناسهبین  SameAsارتباطات گراف 

یا  SameAsاز نوع  هالینکگیرد و چون اینجا همگی شکل می

کردن این گراف  داروزنتنها اصالت لینک در  ،ستا مشابه آن

ی هاموجودیتبدین ترتیب رتبه هر موجودیت در گراف مهم است. 

                                                 
1 false positive  موجودیتهایی که جز ارتباط گروهی اسپم نیستند ولی به اشتباه اسپم 

اند.تشخیص داده شده  
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و  مرحله قبل بندینتایج رتبهآید. مشابه نیز بدست می

با  Lucene شاخصدر ، سازییکپارچهدر  هاموجودیت بندیرتبه

توابع  ادی ذخیره شده است. پرسش با استفاده ازساختار پیشنه

کند و نتایج بازیابی می را بازیابینتایج  ،Lucene یانهاکتابخ

رتبه اصالت و رتبه محاسبه شده برای شده با استفاده از 

مرتب سازی  ،مستقل از پرسش بندیرتبهموجودیت در مرحله 

 هاموجودیت مفهومی ندارد چون همگی 1ارتباطدر اینجا  شوند.می

اند یا یا شامل کلمه کلیدی بوده در جستجوی کلمه کلیدی

اند که کلمه کلیدی را داشته یی بودههاموجودیتمشابه یکی از 

 بندیرتبه . قسمتی ازتنها معیار مرتب سازی اصالت استاست و 

ی یکسان در فاز هاموجودیتآنجا که بین ) به پرسش وابسته 

مرحله  دردر واقع  (شودبندی انجام میرتبه سازییکپارچه

بندی و ما در اینجا فقط نتایج رتبه است انجام گرفتهآفلاین 

 . کنیمانجام شده را بازیابی می

 

و ابزارهای مورد استفاده در  سازیپیادهدر ادامه جزئیات  

   هر فاز با جزئیات بیشتر ارائه شده است.

                                                 
1 Relevancy  
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 پیشنهادی برای موتور جستجوی معنایی طرح  :4 شکل

 فاز پیمایش -1-3

جستجو، پوینده است.  هر موتوری جزء تشکیل دهندهاولین 

پوینده ی روی وب است. ها RDFهدف پوینده بازیابی همه 

در مکانی که ی روی وب را بازیابی و هادادهست که ا ایبرنامه

به راحتی توسط موتور جستجوی مربوطه قابل دسترسی باشد، 

 یمحتوااولیه،  URIبا شروع از تعدادی  کند. پویندهذخیره می

صورت ه کند و برا در دیسک به فرمت چهارگانه ذخیره می هاآن

 کند. پویندهپیمایش انتخاب میی جدید را برای هاURI ،بازگشتی

ی موجود در وب را در زمانی هادادهها صفحه و باید میلیون

تغییرات را کنترل و اطلاعات  و متناوباا  هدرک کوتاه دانلود

نده نباید بار یوه را بهنگام کند. علاوه بر این پدانلود شد

اعمال  ،کندبازدید می هاآنهایی که از زیادی روی وب سایت

 در مورد پوینده باید دقت شود:  به نکات زیر .کند

ها بار زیادی پوینده نباید با حجم زیادی از درخواست .1

های روی سرورهای مقصد اعمال کند و مطابق با سیاست

 عمل کند. robots.txtموجود در فایل 
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کمترین زمان  را در URIپوینده باید بیشترین تعداد  .2

 بپیماید. 1ممکن با رعایت مورد 

ی با کیفیت بالا را در اولویت قرار هاURIپوینده باید  .3

 .1دهد

ها با الهام از پوینده وب بنابراین طراحی پوینده وب داده

را  RDF/XMLاسناد  بایدو علاوه بر آن  شودمیاسناد انجام 

و ... را در صف پیمایش قرار  HTMLهای پیمایش کند و فرمت

 ندهد. 

 ابزارها  -1-1-3

ها در دسترس است. ابزار سه ابزار قوی برای پویش وب داده

2Slug آورد که یک چارچوب ماژولار و قابل پیکربندی فراهم می

پذیری بسیار زیادی برای چگونگی بازیابی و پردازش و انعطاف

شده است و از  سازیپیادهبا جاوا  Slugذخیره اطلاعات دارد. 

 نماید. مینیز استفاده   Jenaهای کتابخانه

3RDF Crawler  بصورت برنامه کنسول و کتابخانه در دسترس است و

د. پوینده رتوان در برنامه جاوا از توابع آن استفاده کمی

 LDSpiderهدف پروژه  است . 4piderLDSسوم و مشهورترین پوینده، 

از آنجا که ی پیوندی است. هادادهایجاد چارچوب پیمایش برای 

متفاوت با وب معمولی  هادادهها و مشکلات پیمایش وب نیازمندی

ب معمولی برای پیمایش استفاده توان از ابزارهای و، نمیاست

  .دکر

که  کرداستفاده جاوا پوینده را در پروژه  jar فایل توانمی

خاص و با URL ی پیوندی با شروع از یکهادادهامکان پیمایش 

ی تیجهو ن دهدرا می استراتژی تعیین شده و تا سطح معینی

                                                 
1  http://code.google.com/ldspider 
2/http://www.ldodds.com/projects/slug  
3/http://ontobroker.semanticweb.org/rdfcrawl  
4/http://code.google.com/p/ldspider  
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ه ب گانهسهپیوندی است که به فرمت ی هاخروجی فایل چهارگانه

باشد. می (از آن اخذ شده است گانهسهآدرسی که ) اصالتعلاوه 

به  sed 1از دستوررا با استفاده  هاتوان چهارگانهالبته می

  .تبدیل نمود RDF یهاگانهسه

  :های این پوینده عبارتند ازاز ویژگی

 لفبرای فرمتهای مخت محتوامدیر  .1

o ها شاملشامل مدیرهایی برای خواندن انواع فرمت 

RDF(XML) و N-Triples و N-Quads 

o  مدیر برای ارتباط با سرورAny23 server  برای استخراج 

RDF ها مثلاز سایر فرمت  RDFa 

o  مدیرهایی که  سازیپیادهبرای  واسططراحی ساده ی

 ندکهای خاصی ارائه میبرای فرمت کاربر

 های پیمایش متفاوت استراتژی .2

o  اول سطح 

o اول عمق 

o  پیمایش دلخواه اطلاعات 

 حوزه پیمایش  .3

o توان پیمایش را به صفحات با پیشوند حوزه خاص می

 )محدود سازی اصالت(.محدود کرد

 فرمت خروجی .4

o تواندفرمت فایل خروجی می RDF/XML یا NQuad باشد.  

o گانهسهتواند اطلاعات خروجی را در انبار پوینده می 

ذخیره کند. یا اینکه   SPARQL UPDATEبا استفاده از 

برای سازماندهی عبارات نوشته  2های نامداراز گراف

 استفاده کند اصالتشده با توجه به 

                                                 
1/ttp://www.sedtutorial.comh  
22named graph  
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o  فراهم است اصالتامکان شمول اطلاعات 

  :به دو طریق فراهم است  LDSpiderامکان استفاده از

  (CLI) از طریق دستور خط فرمان  .1

  (API) از طریق استفاده از کتابخانه در جاوا  .2

های فراوان در موتور جستجوی پیشنهادی، به دلیل قابلیت

، برای پیمایش اطلاعات دارویی موجود در وب  LDSpiderپوینده 

است. برای تهیه مجموعه  ، از آن پوینده استفاده شدههاداده

با شروع از مکان   LDSpiderداده اولیه، 

"http://wtlab.um.ac.ir/parameters/wtlab/filemanager/searchEngine/drugbank.rdf"  و

ها تا سه استراتژی پیمایش اول سطح، شروع به پیمایش وب داده

شامل  ، کهاولیه مجموعه دادهساعت  12نماید. بعد از سطح می

 آماده گذاریشاخصبرای  ست،هاآنها همراه با اصالت گانهسه

 .شد

 استراتژی تولید اسپم -2-1-3

، دو تکنیک مجموعه دادهبرای تهیه و تزریق اسپم به این 

نتایج پرسش  است.کار گرفته شدهه و اسپم لینک ب محتوااسپم 

اسپم، بررسی شده  انواع آلوده شده با مجموعه دادهروی نیز 

. ایمرا ایجاد نموده محتوابا اسپم آلوده  مجموعه داده است.

جعلی را  مجموعه دادهکه  ،محتواگانه اسپم سه پنجدر ادامه 

کند، به عنوان اسپم های مشهور متصل میمجموعه دادهبه سایر 

است. اسپم لینک با دو ساختار ته شدهدر نظر گرف محتوا

متفاوت تزریق شده است. استراتژی اول برای ایجاد اسپم 

از  مجموعه دادهلینک، استفاده از مفهوم "استفاده کردن یک 

را به  هاموجودیتدیگر"  به عنوان لینک است و  مجموعه داده

بدین ترتیب  گیریم.ر نظر میها دمجموعه داده URIعنوان 

است. شمای کلی ه شده نشان داد1 شکل 5شکل در  اسپمساختار 
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بیان شده است. این اسپم  6 شکللینک ایجاد شده نیز در  اسپم

 شود.تزریق می مجموعه دادهبه در تست دوم لینک 

 
 : ساختار اسپم لینک تزریقی 5 شکل

 
 ی اسپم لینک تزریقیها: شمای چهارگانه6 شکل

 ،هاتعیین تعداد حوزهبا روش دوم ایجاد اسپم لینک، در 

 های موجودو حوزه هاتعداد دلخواهی چهارگانه از آن حوزه

توان از ها فقط میچهارگانههرچند برای اصالت  است،شده ایجاد

چون هدف اصلی  . های اسپم ایجاد شده استفاده کردحوزه

به همدیگر برای  ی ورودیهالینکتعداد  ارتباط گروهی افزایش

بنابراین باید ارتباطات دو طرفه بین هر  ،تقویت متقابل است

برقرار های اسپم مجموعه دادهاکثر  اسپم با مجموعه داده

های مجموعه دادهسایر با  توانشود. همچنین در عین حال می

مجموعه نیز ارتباط برقرار شود و به نوعی سایر موجود 

تلاش برای . این برقراری ارتباط گردندها نیز وادار به داده

 مجموعه دادهدر قالب فریفتن  تواندبرقراری ارتباط ورودی می

یا برقراری اسپم  مجموعه دادهی هاموجودیتهدف و استفاده از 
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ها با هم و مجموعه دادهیا تبانی لینک از طریق ایجاد نظر 

حاکی  های انجام شدهبررسی باشد. ارتباط گروهیافزایش اعضای 

ارتباط گروهی بیشتر باشد،  از آنست که هر چه تعداد اعضای

 رود.الگوریتم تحلیل لینک بالاتر می گمراه سازیشانس آن در 

ایم سازی نمودهکه برای این قسمت پیادهبرنامه تولید اسپم 

 . در ضمیمه آمده است

را  N,Wالگوریتم کشف ارتباطات گروهی برای مثال اول، ابتدا 

 3د. اگر آستانه را کنبه عنوان مجموعه پایه اسپم انتخاب می

شود و در به مجموعه اسپم اضافه می Zابتدا انتخاب کنیم، 

ها اضافه به ترتیب به مجموعه اسپم Y و Xتکرارهای بعدی 

ها در نتایج پرسش بازیابی برای اینکه این حوزهشوند. می

مجموعه را در  (کلیدیکلمات نام تعدادی از داروها )شوند، 

های ایجاد شده، در نتایج کنیم تا این اسپماسپم تکرار می

های اولیه جستجو ظاهرشوند و همچنین تعدادی لینک به حوزه

، ذکر SameAs های اسپم ،با استفاده از لینکمشهور در حوزه

ز نیز تعداد دیگری ا سازییکپارچهگردد تا در مرحله می

 جو اضافه گردند.ها به نتایج جستاسپم

 به عنوان مثال:

n: <drugbank:drug1> <sameAs> <n:n1>,.... 

با موجودیت  nدر حوزه جعلی  n1کند موجودیت که خاطر نشان می

drug1  در حوزهdrugbank  .یکسان است 

 بندیرتبه -2-3

در فرآیند جستجو بسیار مهم است و نقش بسیار مهمی  بندیرتبه

ی دارد. زمان انتظار کاربر برای در رضایت کاربر و جذب مشتر

های با دادهبراین، باید کمینه گردد. علاوهنتایج  بندیرتبه

های در رتبهو نزدیکی بیشتر با عبارت جستجو، باید کیفیت 

شود انتظار کاربر سعی می زمان . برای کاهشظاهر شوندبالاتر 
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بندی بصورت آفلاین انجام که اکثر فعالیتهای مرتبط با رتبه

 شود تا زمان انتظار کاربر تا حد ممکن کمینه گردد. 

 بندیرتبه. شودمیدر موتور جستجو دو بار انجام  بندیرتبه

شود و در زمان مستقل از پرسش بصورت آفلاین انجام می

و تاثیری ندارد. الگوریتم تحلیل لینک گویی موتور جستجپاسخ

شوند ها اعمال میبالا روی داده برای شناسایی منابع با کیفیت

ذخیره  شاخصبندی مستقل از پرسش روی و نتایج حاصل از رتبه

وابسته به پرسش  بندیرتبهدر زمان انتظار کاربر،  شود.می

بر  صشاخهای حاصل از اعمال پرسش روی شود و دادهانجام می

بندی مستقل از )نتایج بازیابی شده رتبه اساس قابلیت اعتماد

)محاسبه نزدیکی چون وابسته به  پرسش( و نزدیکی به پرسش

 ،شود(وابسته به پرسش انجام می بندیرتبهپرسش است در زمان 

در اینجا چون جستجوی کلمه کلیدی،  شوند.مرتب سازی می

گرداند، بنابراین می ی شامل کلمه کلیدی را بازهاموجودیت

 بندیرتبهی بازیابی شده همگی مرتبط هستند و هاموجودیت

بیشتر در  ،مستقل از پرسش نداریم. در واقع بحث نزدیکی

شود که از حوصله این پایان جستجوهای آنتولوژیکی مطرح می

 نامه خارج است.

 هایدادهمجموعه هدف اصلی این پایان نامه مرتب سازی 

های جعلی و دادهمجموعهبه نحوی است که  هادادهوب

با هدف گمراه سازی بدون کیفیت اسپم که های دادهمجموعه

های بالای نتایج جستجو بندی درصدد گرفتن رتبهالگوریتم رتبه

هستند، نتوانند به هدف خود برسند و موتور جستجو نیز زمان 

 درک تکنیکهایکاربران خود را تلف نکند. آنچه مسلم است، 

، برای ارزیابی قدرت و ضعف یک الگوریتم تولیدکنندگان اسپم

  ضروری است. بندیرتبه
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 هادادهدر وب الگوریتم کشف ارتباط گروهی -1-2-3

ارتباط گروهی با توجه به روابط گسترده فیمابین به  اعضای

در وب راحتی قابل کشف هستند. برای کشف اعضای ارتباط گروهی 

 که با الهام از شوداستفاده می 7 شکل شبه کد ازها داده

با توجه به  اسپم ، چگونگی کشفهامفهوم چهارگانه در وب داده

 . دهدنشان میو نوع لینک را  "استفاده کردن" مفاهیم

 
 : شبه کد بکار رفته برای کشف اعضای ارتباط گروهی7 شکل

 پیشنهادی بندیرتبهالگوریتم  -2-2-3

دار ها جهت ندارند یعنی با یک گراف جهتگانهها سهدر وب داده

ها را مدل کرد. بنابراین باید با گانهتوان این سهنمی

گراف  ها و مفهوم "استفاده کردن"، یکاستفاده از چهارگانه

  weighted pageRankآماده کرد و سپس از الگوریتم داروزندار و جهت

 S Pهر چهارگانه  دربرای تعیین رتبه هر دامنه استفاده کرد. 

O C  دو تا در بر دارنده مفهوم ضمنی وجود داردسه لینک .

ناشی از  هاآنهستند و قدرت  O,Cو S,Cبین "استفاده کردن" 

در بردارنده مفهوم ، S,Oبین ست. سومی ا تعداد دفعات استفاده

 اصالتو  (P)لینک است و وزن آن ناشی از فاکتورهای نوع لینک
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بدین منظور برای دو لینکی که شامل مفهوم است.  (C)لینک

که اعضای آن  گذاریصلاحیت ناماستفاده کردن هستند از گراف 

مقداردهی  (13و بر طبق معادله ) فرکانس استفاده هستند

برای لینک سوم از الگوریتم . کنیماستفاده می ،شودمی

شود. با اعمال تغییراتی روی آن استفاده می DING بندیرتبه

به تابع  اصالتاین تغییرات دربردارنده اضافه کردن مفهوم 

 مجموعه دادهاست. چون وزن یک نوع لینک خاص بین دو  دهیوزن

نابراین اصالت ب ،به میزان زیادی به اصالت لینک وابسته است

تمام این ارتباطات طبق فرمول تغییر یافته زیر باید لحاظ 

 گردد. 

(12) 𝑤𝜎,𝑖,𝑗 = ∑ 𝑊(𝑐) × 𝐿𝐹(𝐿𝜎,𝑖,𝑗  ) ×  𝐼𝐷𝐹(𝜎)

∀𝑐∈𝐶𝐿𝜎,𝑖,𝑗

= ∑ 𝑊(𝑐) × 
|𝐿𝜎,𝑖,𝑗|

∑ |𝐿𝜏,𝑖,𝑘|𝐿𝜏,𝑖,𝑘

 ×  log
Ν

1 + 𝑓𝑟𝑒𝑞(𝜎)
∀𝑐∈𝐶𝐿𝜎,𝑖,𝑗

 

 

𝐶𝐿𝜎,𝑖,𝑗که در آن  𝐿𝜎,𝑖,𝑗های مجموعه اصالت لینک    است  

گذاری، است که قبلاا، توسط گراف صلاحیت نام cوزن اصالت  W(c)و 

 محاسبه شده است.

ی هر نوع لینک هاهر چند نویسنده معتقد است اگر انتساب وزن

توسط طراح آنتولوژی صورت گیرد، همانند کاری که  خاص،

ر و قابل اعتمادتر است. صورت گرفته است، خیلی بهت [Par11]در

اما اعمال این فرآیند برای کل وب فرآیندی وقت گیر و 

تا حد  ،آوردهای زیادی را بوجود میناهمگونی ،پرهزینه است

و نیاز به فراهم آوردن زیر ساختهای  زیادی غیرممکن است

که فرکانس  SameAs مثلاا  هالینکزیرا بعضی از  .زیادی دارد

 .کنندزیادی دارند، بار معنایی و اعتماد زیادی را منتقل می

دهد چون فرکانس اما این الگوریتم وزن کمی به آن انتساب می

توسط ارتباطات   pageRankدانیمهمان طور که می آن زیاد است.
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اولیه و قبل از شود. بنابراین روی گراف می گمراهگروهی 

با توجه  ، ابتدا ارتباطات گروهیگذاریصلاحیت نامایجاد گراف 

شود . نحوه برخورد با کشف می -1-2-3به الگوریتم بخش 

  ارتباطات گروهی به سه طریق ممکن است:

( شرکت کننده در ارتباطات هادامنه) حذف تمامی نودها .1

 گروهی

حفظ عدم ارتباطات گروهی و نودهای حذف ارتباطات مابین  .2

تبه نودهای شرکت کننده در  نودها برای مشاهده ر

 ارتباطات گروهی

تقلیل وزن ارتباطات مابین ارتباطات گروهی و حفظ نودها  .3

شرکت کننده در  ارتباطات  برای مشاهده رتبه نودهای

 گروهی

های موجود با یک رتبه اولیه مقداردهی مجموعه دادههمه 

اعمال گراف وزندار حاصله روی   weighted pagerankسپس  .شوندمی

با کاهش وزن  ،(ها)حوزه شود تا رتبه نهایی نودهامی

 مشخص گردد. ،اعضای ارتباط گروهی ارتباطات

حاصل، حذف نودهای مظنون به اسپم و یا حذف  داروزندر گراف 

صریح است و ریسک  کاملاا یالهای بین این نوع نودها، یک جریمه 

 ،اندهحذف نودهای غیر اسپم که به اشتباه اسپم معرفی شد

گونه نودها کمی انعطاف پذیرتر با این وجود دارد. بنابراین

را ترتیب وزن سه نوع لینک توان میشود . بدین برخورد می

 دهیم:کاهش 

ی هاموجودیتمظنون از  مجموعه دادهیی که یک هالینک .1

مظنون دیگر "استفاده" کرده است، تا بصورت  مجموعه داده

 متقابل همدیگر را تقویت کنند.

 بد مجموعه دادهخوب از یک  مجموعه دادهیی که یک هالینک .2

 هالینک)به اشتباه( استفاده کرده است. البته این نوع 
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نجات دهنده هستند زیرا گاهی اوقات الگوریتم  بعضاا 

تشخیص ارتباطات گروهی در شناسایی اعضای ارتباطات 

 شود.گروهی دچار مشکل می

خوب  مجموعه دادهبد از یک  مجموعه دادهیی که یک هالینک .3

باید نخوب  مجموعه دادهاست. کیفیت اطلاعات استفاده کرده

 بد شود.  دهمجموعه داباعث تغییر زیادی در کیفیت 

با این وجود میزان تقلیل وزن هر کدام از سه نوع فوق را 

یی از نوع هالینکتقلیل وزن  مثلاا توان جداگانه تعیین کرد. می

 ،گذاریصلاحیت نامماتریس باید بیشتر از سایر موارد باشد.  1

  شود:با توجه به اعضای ارتباط گروهی بصورت زیر ایجاد می

(13) 

𝑎i,j =

{
 

 
useFrequncy(i, j) ∗ C           if 𝑖 𝑎𝑛𝑑 𝑗 𝑎𝑟𝑒 𝐺𝑂𝑂𝐷    

   useFrequency(i, j) ∗ c          if i is GOOD and j is BAD
 1                                                 if i is BAD and j is GOO 
 1                                                 if i and j are bad              

 

 

این فرآیند ربطی به کلمه کلیدی ندارد بنابراین ضرورتی 

 وابسته به پرسش" نیست. بندیرتبهبرای اعمال آن در مرحله "

وم برای برخورد با ارتباطات گروهی سدر این پایان نامه روش 

توسط متخصص دامنه  c,C. مقداردهی دو ثابت سازی شده استپیاده

در کارهای آینده این  .صورت گیردو با توجه به تجربه باید 

  موضوع را بیشتر بررسی خواهیم کرد.

تواند الگوریتم کشف ارتباطات می موتور جستجوبا این وجود 

 گروهی را در دو مرحله زیر انجام دهد: 

روی  گذاریشاخصاز مرحله پیمایش و قبل از  مرحله اول: بعد

توان ارتباطات گروهی را کشف کرد. میها( )حوزه هااف دامنهگر

دقت شود که آستانه تعیین ارتباطات گروهی در این مرحله 

اعضای ارتباط گروهی با درجه  ارتباطات بینبزرگتر است. 

روی بقیه گراف صورت  بندیرتبهد و نشومی اهمیت کمتری لحاظ

 گیرد.می
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 ( SameAs همحدود) مشابه یهاموجودیتگراف مرحله دوم: در 

هستند که شامل کلمه کلیدی  ییهاموجودیتمجموعه جواب تنها 

این مرحله کشف ارتباط گروهی در هستند.  یا مشابه آن جستجو

آن اینست که کشف ارتباطات  اولین مزیتدارد. مزایای زیر را 

و زمان انتظار افزایش  نیستگروهی در زمان انتظار کاربر 

مزیت آن اینست که "ارتباطات گروهی وابسته  ینیابد. دومنمی

شوند و در ضمن آستانه تعیین ارتباط به زمینه خاص" کشف می

گروهی در این مرحله کمتر است. برای مثال بعضی 

برای یک کلمه کلیدی خاص یا زمینه خاصی  تولیدکنندگان اسپم

کنند تا ضمن حفظ وابستگی صفحات، ارتباط گروهی ایجاد می

جستجو را گمراه کنند. این نوع "ارتباطات گروهی موتور 

ها قابل وابسته به زمینه" در مرحله اول یا در سایر زمینه

توان آستانه تعیین ارتباط گروهی را کشف نیستند. همچنین می

های موجود در حوزه تعیین کرد و مجموعه دادهبر اساس تعداد 

، زیرا هر چه یک عدد صریح به عنوان آستانه ذکر شود نه صرفاا 

در رود. ها بیشتر باشد آستانه بالاتر میمجموعه دادهتعداد 

 گذاریشاخصدر مرحله قبل از  ارتباط گروهیاین آزمایش کشف 

 ه دادهمجموعشود و به دلیل کوچک بودن سایز انجام می

تعیین  آستانه را صریحاا  ،شده نسبت به کل وب آوریجمع

در نظر گرفته شده است. در مرحله  3نیز  ایم و مقدار آنکرده

 ،مجموعه دادهبه جای استفاده از رتبه گوگل هر  سازییکپارچه

کنیم ای که در این مرحله بدست آمده است استفاده میاز رتبه

تا بتوانیم اثر ارتباطات گروهی ایجاد شده برای گمراه کردن 

 تور جستجو را حذف کنیم. الگوریتم تحلیل لینک مو

پیشنهادی به قرار  بندیرتبهبنابراین مراحل اجرای الگوریتم 

 زیر است:
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های خام روی داده هاآنکشف ارتباطات گروهی و برخورد با  .1

 اولیه

نوع لینک با  دومحاسبه رتبه فقط با در نظر گرفتن  .2

وزندار  pageRankالگوریتم  اعمال" و استفاده کردن"مفهوم 

 "گذاریصلاحیت نامتغییر یافته "اتریس روی م

تفاده از نتایج مرحله قبل و کردن گراف با اس داروزن .3

 با در نظر گرفتن نوع لینکو محاسبه رتبه  (12معادله )

 شاخصروی  هاذخیره رتبه و چهارگانه .4

 SameAsاستخراج روابط  .5

تشکیل گراف هر موجودیت با توجه به روابط استخراج شده  .6

 کردن گراف با استفاده از اصالت داروزنمرحله قبل و 

های متفاوت یک موجودیت و محلی تمام شناسه بندیرتبه .7

 شاخصهای محلی روی ذخیره رتبه

 BTC  ،781 مجموعه دادههای انجام شده بر روی در بررسی

های ورودی و خروجی به هر دامنه شناسایی شده است. دامنه

تعداد اعضای مشترک ورودی . با مشاهده اندشناسایی شدهدامنه 

حداکثر غیرآلوده،  مجموعه دادههر دامنه  و خروجی برای

که   DBPediaخاص  مجموعه دادهاست به جز  3تعداد اعضای مشترک 

است. در نتیجه تعداد  73تعداد اعضای مشترک وروردی و خروجی 

وجود دارد که منجر به بالا  DBPediaطرفه در دوزیادی لینک 

شود و در نتایج جستجو نیز می مجموعه دادهن رفتن رتبه ای

این سایت در بالاترین رتبه قرار دارد. بنابراین این نوع 

طرفه باید جریمه شوند زیرا یک نوع ارتباط گروهی دوی هالینک

ی هالینککاهش وزن  برخورد با این نوع اسپم، هستند. یک روش

ت معکوس کاهش وزن به نسب)مثلاا  است طرفهدوورودی و خروجی 

حذف  هالینکیا اینکه این نوع  .(است عداد اعضای اشتراکت

 ایم. را برگزیده اولگردند که ما روش 
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داروها که در مرحله پیمایش  مجموعه دادهمطالعه مشابهی روی 

که  ، انجام شده استآلوده نشده( مجموعه داده)شده آوریجمع

 . کندیید میأرا برای تشخیص ارتباط گروهی ت 3آستانه 

تعداد اعضای  ،دهندهمانطورکه مشاهدات انجام شده نشان می

 3حداکثر  و آلوده نشده های نرمالمجموعه دادهاشتراک در 

بنابراین ما نیز آستانه تعیین ارتباطات گروهی را در  .است

. در نتیجه هر نوع گیریمدر نظر می 3الگوریتم پیشنهادی 

موتور جستجو با اشتراک ارتباط گروهی که با هدف گمراه سازی 

شکیل شود به سادگی به عنوان ارتباط گروهی ت 3بیشتر از 

 گردد. شناسایی و جریمه می

قبل از  سناریوی جستجو به قرار زیر است. در مرحله

مشخص  هاموجودیتها و مجموعه دادهرتبه کیفیتی  ،گذاریشاخص

های دامنه گذاریصلاحیت نامد. بدین منظور ابتدا گراف شومی

شود. رتبه بندی میموجود با الگوریتم تغییر یافته رتبه

"استفاده" بدست ی هالینکها فقط با لحاظ کردن مجموعه داده

 یا نوع لینک هالینکآید. سپس برای لحاظ کردن مفهوم می

مجموعه  گراف ،بندیرتبهبرای  )مفهوم ضمنی سوم هر چهارگانه(

و با اعمال مجدد کنیم. می داروزن (12را با معادله ) داده

Weighted PageRank،  شود. تعیین می مجموعه دادهرتبه نهایی هر

رتبه  ست آوردن رتبه سراسری هر موجودیت برابربرای بد

رتبه مجموع ضربدر ، ی مشابه آنهاموجودیتگراف موجودیت در 

طبق معادله  اند،هایی که از آن استفاده کردهمجموعه داده

 باشد.می ،(14)

ی هاموجودیتگراف برای تعیین رتبه محلی هر موجودیت در 

کنیم که وزن را ایجاد می SameAsگراف روابط  ،آن مشابه

با اعمال شود. مشخص می SameAsاصالت رابطه از روی  هالینک

pageRank  ی هاموجودیتین گراف رتبه محلی هر موجودیت بین روی ا
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هر موجودیت نیز بصورت زیر رتبه نهایی شود.مشخص میمشابه 

 شود: محاسبه می

گراف رتبه هر موجودیت برابر حاصلضرب رتبه موجودیت در 

هایی مجموعه دادهو مجموع رتبه  (𝑟(𝑒)) آن ی مشابههاموجودیت

 بندیرتبهاند. نتایج به ترتیب است که از آن استفاده کرده

 شود.به کاربر ارائه می

(14) 𝑒𝑛𝑡𝑖𝑡𝑦𝑅𝑎𝑛𝑘(𝑒) = 𝑟(𝑒) × ∑ 𝑟(𝐷𝑖)

∀𝐷𝑖𝑤ℎ𝑖𝑐ℎ 𝑢𝑠𝑒 𝑒

  

 

 سازییکپارچهفاز  -3-3

با هدف  RDFهمانطور که در قبل هم اشاره شد، استاندارد 

های منابع مختلف ایجاد شده است. داده سازییکپارچهتسهیل 

برای  هاURIسازی منوط به تسهیم و استفاده مجدد این یکپارچه

اما در واقعیت اسناد  .ی خاص در همه منابع استهاموجودیت

RDF منتشر  واژگان متفاوتبا  متفاوت که توسط افراد مختلفی

 کنند. ی مختلف معرفی میهاURIاند، یک موجودیت را با شده

 ،آوری شده از وبخام جمع مجموعه دادهدر این حالت اگر روی 

پرسشی را اعمال کنیم، نتایج گوناگونی که به یک منبع ارجاع 

ی یکسان با هاموجودیت. حتی گاهی اوقات شودکنند حاصل میمی

روی یکسان  SameAsهای متفاوت وجود دارند که با ارتباط نام

گراف تاکید شده است. در این موارد اگر  هاآنبودن 

شود، همه موجودیت ایجاد ن ی مشابه برایهاموجودیت

اگر ابزاری  بنابراین .شوندی یکسان بازیابی نمیهاموجودیت

ی یکسان داشته باشیم، نیازی به هاموجودیتبرای شناسایی 

 ، دربرای یک موجودیت خاص ،یکسان URIاجبار استفاده از یک 

اعمال چنین سیاستی در کل وب امکان پذیر  رچنده کل وب نیست.

های استانداردی برای چنین مسائلی حلراه OWL بنابرایننیست. 
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موجودیت  دوبا هدف معرفی   OWL:SameAsاست.  ویژگی ارائه داده

یکسان ایجاد شده است. این ویژگی خاصیت تقارنی و تعدی و 

را  OWL:SameAsانعکاسی دارد. منابع زیادی روی وب ارتباطات 

ی معادل بین هاموجودیتی محلی و یا بین هاموجودیتبین 

 . [Hog-Zim10]اندهای مختلف استفاده کردهعه دادهمجمو

owl های دیگری برای کشف مکانیزمOWL:SameAs ی ضمنی ارائهها 

کلاسی از ویژگیهایی است  OWL:InverseFunctionalProperty مثلاا است. کرده

کنند. یک بصورت یکتا موجودیت را معرفی می هاآنکه مقادیر 

است که یک کتاب را بصورت   ISBNاز این ویژگیمعمول نمونه 

یکتا داشته   ISBNکند. اگر دو موجودیت یک مقدار یکتا مشخص می

قابل استنتاج است.  هاآنبین  OWL:SameAsباشند، یک رابطه 

های از روی ویژگی  OWL:SameAsعلاوه بر این روابط 

OWL:FunctionalProperty   وOWL:MaxCardinality  در  .هستندقابل استنتاج

ذکر شده در  صریحاا   OWL:SameAsاینجا ما فقط روی روابط 

  کنیم.تکیه می سازییکپارچهبرای  ،هاداده

 ابزارها و روشها -1-3-3

 شود:ها انجام میروش کلی با دو پیمایش روی بدنه کل داده

استخراج  هادادهاز   OWL:SameAsابتدا تمامی عبارات .1

در مکان دیگری  SameAsهای گانهشوند)پیمایش اول( و سهمی

بتوان به راحتی روی  هاآنتا با کاهش حجم  شوندذخیره می

 .جستجو انجام داد هاآن

 ،SameAsی متصل به آن با هاموجودیتبرای هر موجودیت،  .2

گراف ، مجموعه اولیه بدین منظور شوند.میشناسایی 

شامل موجودیت اولیه است. در هر  ی متصلهاموجودیت

یی هستیم که با هاموجودیتها بدنبال داده، روی تکرار

SameAs یا این موجودیت با  اندهبه این موجودیت وصل شد

SameAs  به مجموعه  هاموجودیتوصل شده است. این  هاآنبه
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شود شوند. این فرآیند تا زمانی تکرار میاولیه اضافه می

، ابتدا گراف 8که مجموعه اولیه تغییر نکند. در شکل 

اضافه  M,Nاست در تکرار دوم  S,Oی مشابه شامل هاموجودیت

ی هاموجودیتبه گراف  A,B,C,D,E,F,Gشوند و در تکرار آخر می

 شوند.مشابه اضافه می

ی متصل )کلاسهای معادل( یک شناسه کانونی هاموجودیتبرای  .3

 شود.انتخاب می

شود و ها برای بار دوم پیمایش میداده یبدنه اصل .4

شوند. ها با شناسه کانونی خود جایگزین میشناسه

   شوند.بازنویسی نمی 1ای ثابترشتههای مسند و اشیا شناسه

 

 SameAs:فاز توسعه  8 شکل

ی هاموجودیتگراف ی عضو هاموجودیتیک مشکل این روش اینست که 

هیچ تمایزی با همدیگر نخواهند  سازیبعد از یکپارچهمشابه 

 تحت ،ی مشابههاموجودیتگراف همگی بعد از تشکیل  داشت و

این در حالی است که شوند. شناسایی می 2عنوان یک شناسه یکتا

URIقابلیت به میزان متفاوتیی مربوط به یک موجودیت ها 

                                                 
1Literal  
2 canonical Identifier  
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از روی اصالت قابل تشخیص نیست.  این صرفاا  و دارنداعتماد 

به عنوان مثال اصالت صفحه شخصی یک فرد ممکن در کل وب رتبه 

 Wikipediaک سایت عمومی مثل ی رتبهبالایی نداشته باشد و از 

های مربوط به آن فرد بالاترین رتبه کمتر باشد ولی در شناسه

گراف آن موجودیت باید در  بنابراین رتبه را داشته باشد.

بدین منظور در مرحله  محاسبه شود. ی مشابه آنهاموجودیت

هر  مشابه یهاموجودیت گرافمستقل از پرسش در  بندیرتبه

. در شوداعمال میروی گراف محلی  داروزن  pageRankیک  ،موجودیت

 هالینکشود و فقط اصالت این گراف فاکتور نوع لینک حذف می

گراف اعضای  بندیرتبهتعیین کننده وزن لینک است. نتایج 

شناسه که شامل جداگانه  شاخصدر یک  ی مشابههاموجودیت

 باشد،می موجودیت محلیموجودیت و شناسه کانونی آن و رتبه 

وابسته به  بندیرتبهدر هنگام  . بدین ترتیبشوندذخیره می

د و به سادگی ندارندد مجپرسش این نتایج نیازی به محاسبه 

 شوند.میبازیابی 

 استنتاج -4-3

های های جدید از روی دادهماژول استنتاج وظیفه استنتاج داده

ها را موجود و قوانین مفهومی تعریف شده برای آنتولوژی

های دارد. این استنتاج باید بتواند میزان اعتماد به داده

 استنتاج شده را از روی منابع استنتاج محاسبه نماید.

توان اطلاعات می RDFSو  OWLی هانااستفاده از زببا 

را با استفاده از اطلاعات ساختاری ترکیب کرد و  هاموجودیت

ها را توصیف کرد تا این اطلاعات به سادگی ها و ویژگیکلاس

های افزاری قابل درک باشد. بدین ترتیب عاملبرای عامل نرم

قوانین تعریف اده از افزاری قادر خواهند بود با استفنرم

 ها انجام دهند.عملیات استنتاج را روی داده ،شده
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قانون خاصی برای استنتاج اطلاعات جدید  ،اطلاعات داورییدر 

ها باید با استفاده وجود ندارد. مفهوم استنتاج در وب داده

های موجود، از انواع قوانین استنتاج روی انواع آنتولوژی

ها اضافه شوند . ه دادهب هاگانهبررسی شود و تمامی سه

استنتاج شده وابسته به قابلیت  گانهسهقابلیت اعتماد به هر 

 اعتماد به عناصر "مقدم" و آنتولوژی و قانون آن است.

قانون استنتاج خاصی  ،داروها مجموعه دادهدر مطالعه موردی 

، ی سایر آنتولوژیهاهاوجود ندارد و اطلاعات ناشی از استنتاج

ابراین این فاز در این مطالعه موردی چندان مفید نیست. بن

 بررسی نشده است.

 گذاریشاخص -5-3

 هاآنجستجوی پشت سر هم  ،ساده ترین راه برای جستجوی اسناد

ترتیبی اسناد است.  یمحتواو جستجوی عبارات مورد نظر در 

این روش برای تعداد زیادی سند جوابگو نیست. بنابراین نیاز 

ی مجموعه بزرگتری از اسناد رو به یک روش سریعتر برای جستجو

است. برای جستجوی سریع در مجموعه بزرگی از اسناد، ابتدا 

را به فرمتی تبدیل کنیم که امکان جستجوی سریع  هاآنباید 

نامیده  گذاریشاخصد تبدیل، باشد. این فرآینفراهم  هاآنروی 

چیزی جز یک ساختار داده خاص که امکان جستجوی  شاخصشود. می

یک ساختمان  Luceneدر  شاخصسریع روی آن فراهم است، نیست. 

ها ذخیره از فایل ایمجموعهداده با فرمت خاص است که در 

 ذکر شده است. -2-2 بخش . توضیحات کامل درشودمی

 Luceneجستجوی با کد باز  رهای موتواز قابلیت گذاریشاخصبرای 

با استفاده از  Luceneدر  شاخصایجاد  استفاده شده است.

به نحوی گیرد باید این تابع صورت می  indexfilesفراخوانی تابع 

بدین منظور کند.  گذاریشاخصرا  هاتغییر کند که چهارتایی

فیلد برای بخشهای فاعل و  4پیشنهادی دارای  شاخصساختار 
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 شاخصکه هر سند  مسند و مفعول و زمینه یک چهارگانه است

همان المانی که  Luceneواقع در  در. دارای این فیلدهاست

 Lucene Documentهنگام جستجو بازیابی شود، باید بصورت  خواهیممی

شود. اینجا با هر پرسش نیاز است تمامی  شاخصوارد 

بنابراین هر  های مرتبط با آن بازیابی شوند.چهارگانه

فیلد  4دهد که شامل را تشکیل می Lucene Documentچهارگانه یک 

بود روی بدین ترتیب قادر خواهیم  مجزا برای هر بخش است. 

ها دامنهیک شاخص دیگر . جستجو انجام دهیم مستقلاا  فیلدهاهمه 

را ذخیره توسط الگوریتم پیشنهادی  هاآن محاسبه شده و رتبه

 هاآنی محلی و رتبههاموجودیتشاخص بعدی برای ذخیره  کند.می

 .ی مشابه استهاموجودیتدر گراف 

 پردازش پرسش -6-3

شده، فرآیند جستجو به دنبال کلمات  شاخصستجوی اطلاعات ج

یا  هاموجودیت بازیابیو  شاخصدر  نیاز مورد یا رتبه کلیدی

 .شامل آن کلمات کلیدی هستندمورد نیازند یا  است که هاییسند

است، فرآیند پردازش بصورت توزیع شده ذخیره شده شاخصاگر 

پرسش نیز باید بصورت توزیع شده انجام شود و سپس نتایج 

دقت کنید که نتایج حاصل از این  توزیع شده یکپارچه شوند.

و بعد از بازیابی باید از روی  اندهنشد بندیرتبهفاز 

ه دیت را محاسبرتبه نهایی هر موجو ،ی بازیابی شدههارتبه

 کرد و نتایج را به ترتیب به کاربران ارائه کرد.

در موتور جستجوی   indexSearcherبرای پردازش پرسش نیز از تابع 

Lucene ایم.استفاده کرده 

 وابسته به پرسش بندیرتبه -7-3

مستقل  بندیرتبهشبیه  کاملاا وابسته به پرسش نیز  بندیرتبهدر 

ای است که از پرسش است ولی تفاوت اصلی روی گراف پایه
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وابسته به پرسش  بندیرتبهشود. بندی روی آن اعمال میرتبه

روی گراف نتایج حاصل از پرسش یا گراف توسعه یافته آن)بعد 

شود و از نتایج سازی( انجام میاز استنتاج و یکپارچه

نماید. دی استفاده میبنمستقل از پرسش برای رتبه بندیرتبه

وابسته به پرسش باید تا حد ممکن  بندیرتبهزمان اجرای 

در روش کمینه گردد زیرا در زمان انتظار کاربر است. 

گراف اعضای  بندیرتبهوابسته به پرسش ) بندیرتبهپیشنهادی 

( در زمان آفلاین انجام شده است. با توجه ی مشابههاموجودیت

س کلمه کلیدی است، تمام نتایج به اینکه جستجو بر اسا

شباهت  بازیابی شده یا شامل کلمه کلیدی هستند و یا صریحاا 

است. آنها با موجودیتهای شامل کلمه کلیدی ذکر شده 

بندی وابسته به پرسش بصورت مفهوم عام آن، بنابراین رتبه

 یعنی محاسبه نزدیکی با عبارت پرسش، قبلاا انجام شده است و

 گیرد.ا بازیابی محاسبات انجام شده شکل میدر این فاز تنه

اما با فراهم شدن سایر انواع پرسش نیز باید این فاز مورد 

 بازبینی قرار گیرد.
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 ارزیابی سازی و پیاده  -4 فصل

 بندیرتبهالگوریتم  ،برای ارزیابی موتور جستجوی پیشنهادی

DING  بندیرتبهو الگوریتمSWSE  صلاحیت  با استفاده از ماتریس

نتایج  توان. بنابراین میاندشده سازیپیاده گذارینام

الگوریتم پیشنهادی  بندیرتبهبا نتایج را  هاآن بندیرتبه

 شاخصهای ایجاد شده به د. از آنجا که تزریق اسپممقایسه کر

و  بندیرتبهبرای مشاهده نتایج  موتورهای جستجوی فعلی صرفاا 

عملی غیراخلاقی و زمانبر است و این موتورهای  ،تست روش جدید

 ممکن برای جستجو نیز کد باز نیستند، بنابراین تنها روش

مقایسه نتایج است. و  هاالگوریتم سازیپیاده ،مقایسه

 1شده است و از اینجا سازیپیاده DING بندیرتبهالگوریتم 

با  SWSEبندی الگوریتم رتبه سازیپیادهقابل دسترس است. 

 قابل دسترس است. 2نیز از اینجا گذاریصلاحیت ناماستفاده از 

است که  n*n*mبا پیچیدگی مکانی  DINGماتریس وزن در الگوریتم 

n ی متفاوت و هاتعداد دامنهm  تعداد انواع متفاوت لینک

ی هالینکو تعداد  هااست. با توجه به اینکه تعداد دامنه

حجم این ماتریس خیلی بزرگ  متمایز خیلی زیاد است بنابراین

خواهد شد ولی باید در حافظه نگهداری شود . خوشبختانه 

بودن این ماتریس است و  3ی به عمل آمده حاکی از تنکهابررسی

مقدار نگهداری -ین آن را در یک آرایه بصورت کلیدبنابرا

 لینکنوعسطر و ستون و  شاخصترکیبی از سه  ،کنیم. که کلیدمی

  .وزن انتسابی است ،و مقدار است

                                                 
1er/searchEngine/ding.javahttp://wtlab.um.ac.ir/parameters/wtlab/filemanag  
2er/searchEngine/swse.javahttp://wtlab.um.ac.ir/parameters/wtlab/filemanag  
3 sparse  
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 سناریوی طراحی ارتباط گروهی -1-4

روش طراحی ارتباط گروهی خاصی  ،بندیرتبهبرای هر الگوریتم 

باید اعمال شود. در اینجا روش طراحی اسپم برای گمراه سازی 

ی طراحی هامشهور و اسپم بندیرتبههر کدام از الگوریتمهای 

 .اندهشده معرفی شد

 DING بندیرتبهارتباط گروهی برای گمراه سازی الگوریتم  -1-1-4

، اگر فرکانس (12در معادله ) توجه به فرمول انتساب وزن با

رخداد یک مسند کم باشد مخرج کسر دوم کوچکتر و مقدار آن 

شود. بنابراین اسپم را یکبار با مسندهایی که بزرگتر می

در  کمتر است و یکبار با مسندهای جعلی که اصلاا  هاآنرخداد 

کنیم. در کسر اول صورت جزئی نیستند ایجاد می مجموعه داده

از مخرج است بنابراین هر چه تعداد سایر مسندهای خروجی 

نیز در تولید  اصلکمتر باشند کسر بزرگتر خواهد شد. این 

ت ی ایجاد شده در مرحله تسهااسپم اسپم رعایت شده است.

 . شده قابل دسترسی هستندارائه  از آدرسمربوطه معرفی و 

 

 SWSE بندیرتبهارتباط گروهی برای گمراه سازی الگوریتم  -2-1-4

های اسپم در دفعات دادهمجموعهاگر  (4با توجه به معادله )

بار ی همدیگر استفاده کنند، هر هاموجودیتزیادی از 

مورد استفاده  مجموعه دادهباعث تقویت رتبه  ،استفاده

نیز به کار تولید اسپم پیشنهادی این تکنیک  برای شود.می

 .رفته است

 آزمایش اول -2-4

 طراحی و تزریق اسپم -1-2-4

اولیه  مجموعه دادهبه  محتوادر مرحله اول تعدادی اسپم 

ایجاد شده   www.fake.orgبدین منظور دامنه  شود.داروها تزریق می
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 ww.fake.orgاز دامنه  است و در این دامنه تعدادی موجودیت جعلی

اند که مشابه یک موجودیت مشهور هستند و یا اینکه اعلام کرده

های جعلی منتشر ها و ویژگیی مشهور برچسبهاموجودیتبرای 

نتیجه  قابل دسترس است. 1این فایل آلوده از اینجا اند.کرده

انجام شده است  در این مرحله دقیقاا  DINGیتم الگور بندیرتبه

سپس همین فایل آلوده . قابل مشاهده است 1نتایج از جدول و 

ارائه شده است و نتایج  SWSE بندیرتبهبه الگوریتم 

 قابل مشاهده است. 2نیز از جدول  SWSEالگوریتم  بندیرتبه

                                                 
1smalldrugfordingtest.nqer/searchEngine/http://wtlab.um.ac.ir/parameters/wtlab/filemanag  
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یرتبه :  1جدول پم  DING بند بعد از تزریق اس

 محتوا

Domain Rank 
bio2rdf.org 0.442505 
129.128.185.122 0.251544 
dbpedia.org 0.176824 
www.drugbank.ca 0.045172 
en.wikipedia.org 0.03535 
www.rxlist.com 0.029367 
www.w3.org 0.008019 
www4.wiwiss.fu-berlin.de 0.006392 
www.uniprot.org 0.004825 
fake.org 1.05E-06 

 

یرتبه -2 جدول پم  SWSE بند بعد از تزریق اس

 محتوا

Domain Rank 
www.w3.org 0.166664 
www4.wiwiss.fu-berlin.de 0.026189 
dbpedia.org 0.01611 
www.uniprot.org 0.01611 
bio2rdf.org 0.01611 
129.128.185.122 0.01611 
www.drugbank.ca 0.01611 
en.wikipedia.org 0.01611 
www.rxlist.com 0.01611 
fake.org 0.002372 

بندی پیشنهادی در الگوریتم رتبه هادامنه بندیرتبهنتایج 

 است:  3جدول  نیز بصورت

 محتوا اسپم قیتزر از بعد یشنهادیپ روش بندیرتبه -3 جدول

Domain Rank  
bio2rdf.org 777.7737 
129.128.185.122 444.0772 
dbpedia.org 313.927 
www.drugbank.ca 82.33484 
en.wikipedia.org 64.83432 
www.rxlist.com 53.54001 
www.w3.org 14.86574 
www4.wiwiss.fu-berlin.de 11.09228 
www.uniprot.org 9.309607 
fake.org 0.014838 

 نتیجه گیری آزمایش اول  -2-2-4

نتیجه  ،3و2و1های های به عمل آمده و نتایج جدولبررسیطبق 

حساس هستند و آن  محتواالگوریتم به اسپم  سهگیریم که هر می

 .دهندرا به درستی تشخیص می
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 آزمایش دوم -3-4

 طراحی و تزریق اسپم -1-3-4

بدین  آزمایش دوم تست اسپم لینک یا ارتباطات گروهی است.

کنیم که از ایجاد می 4منظور یک ارتباط گروهی با اندازه 

در این مورد نیز  DING بندیرتبه قابل دسترسی است.  1اینجا

 4در جدول  DINGاولیه نتایج  بندیرتبهقابل بررسی است. در 

که یکی از  www.fake.orgهمانطور که مشهود است دامنه  آمده است.

ی ارتباط گروهی است رتبه بالاتری از دو دامنه هادامنه

دارد. اما در دور  www.uniprot.orgو  www4.wiwiss.fu-berlin.deغیراسپم 

اصلاح  DINGاین اشتباه توسط  ،DINGهای بندیرتبهدوم تنظیم 

همگرا شده  5بصورت جدول  ،شود و نتایج بعد از دور دوممی

 6از مجموعه داده آلوده در جدول  SWSE بندیرتبهاست. نتایج 

 بندیرتبهرفت، الگوریتم آمده است. همانطور که انتظار می

SWSE  توسط پیوستگی ارتباطات گروهی تزریق شده، گمراه شده

در  اند.را اخذ نموده های جعلی بالاترین رتبههااست و دامنه

بندی به الگوریتم پیشنهادی انتها فایل آلوده برای رتبه

 است. 7بندی بصورت جدول ارائه شده است و نتایج رتبه

 

 یش دومنتیجه گیری آزما -2-3-4

در  DING بندیرتبه، الگوریتم با توجه به مشاهدات انجام شده

 هاآنتزریقی مقاوم بوده است و کوچک مقابل ارتباطات گروهی 

ولی تعداد تکرارهای لازم برای  استرا به درستی تشخیص داده

، با افزایش سایز ارتباط گروهی افزایش DINGهمگرایی الگوریتم

رفت هیچ ، همانطور که انتظار میSWSE. اما الگوریتم یابدمی

                                                 
1.txter/searchEngine/linkfarmspam4http://wtlab.um.ac.ir/parameters/wtlab/filemanag  
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گونه مکانیزم پیشگیرانه برای مقابله با اسپم گروهی ندارد 

شود.ی ورودی گمراه میهالینکو به سادگی با افزایش تعداد 

یرتبه:  4 جدول پم  DING بند بعد از تزریق اس

ک با اندازه  کرار اول 4لین  ت

Domian Rank 
bio2rdf.org 2101.379 
129.128.185.122 1194.286 
dbpedia.org 839.3002 
www.drugbank.ca 214.1324 
en.wikipedia.org 167.5204 
www.rxlist.com 139.2081 
www.w3.org 38.48582 
www.faken.org 36.6431 
www.fakew.org 34.2846 
www4.wiwiss.fu-berlin.de 30.37194 
www.uniprot.org 22.80327 
www.fakez.org 10.55358 
www.fakey.org 3.248632 
www.fakex.org 3.248632 
fake.org 0.003301 

یرتبه: 5جدول پم  DING بند بعد از تزریق اس

ک با اندازه  کرار دوم 4لین  ت

Domain Rank 
bio2rdf.org 2098.214 
129.128.185.122 1192.487 
dbpedia.org 828.412 
www.drugbank.ca 213.8099 
en.wikipedia.org 167.2681 
www.rxlist.com 138.9984 
www.w3.org 38.43269 
www4.wiwiss.fu-berlin.de 30.34906 
www.uniprot.org 22.76892 
www.fakex.org 0.751035 
www.faken.org 0.741516 
www.fakew.org 0.364824 
www.fakez.org 0.128398 
www.fakey.org 0.012898 
fake.org 0.00323 

 

یرتبه: 6جدول پم  SWSE بند بعد از تزریق اس

ک با اندازه    4لین

Domain Rank 
fake.org 0.297017 
www.fakex.org 0.115944 
www.faken.org 0.093344 
www.fakey.org 0.088278 
www.fakew.org 0.068561 
www.fakez.org 0.062708 
www4.wiwiss.fu-berlin.de 0.041312 
www.rxlist.com 0.038824 
en.wikipedia.org 0.032412 
www.drugbank.ca 0.028589 
129.128.185.122 0.012213 
bio2rdf.org 0.010067 
www.uniprot.org 0.009621 
dbpedia.org 0.008556 

www.w3.org 0.000876 
 

یرتبه: 7جدول ی بند پیشنهاد بعد از  روش 

پم  ک با اندازه تزریق اس  4لین

Domain Rank 
bio2rdf.org 534.4987 
129.128.185.122 305.1813 
dbpedia.org 213.3416 
www.drugbank.ca 56.59444 
en.wikipedia.org 44.56518 
www.rxlist.com 36.79457 
www.w3.org 10.21828 
www4.wiwiss.fu-berlin.de 7.625585 
www.uniprot.org 6.397596 
www.faken.org 0.237435 
www.fakex.org 0.147879 
www.fakew.org 0.053366 
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www.fakez.org 0.028163 
www.fakey.org 0.021987 

fake.org 0.010184 

 سومآزمایش  -4-4

،  DINGدر این آزمایش اسپم تزریقی را با هدف گمراه سازی 

 طراحی کرده ایم. -1-1-4طبق 

 آزمایش سوم مرحله اول -1-4-4

مسند جدید برای همه اعضای ارتباط  یک ازدر مرحله اول 

 1گروهی استفاده کرده ایم که فایل اسپم ایجاد شده از اینجا

در در تکرارهای آن،  DING بندیرتبهنتایج  قابل دانلود است.

 قابل مشاهده است.  11و10و9و8جدولهای 

ارتباط  ،DINGبندیرتبهالگوریتم  ،استهمانطور که مشاهده شده

را  50گروهی شامل یک نوع لینک جدید و با تعداد اعضای  

 شناسایی کرده است. 

 آزمایش سوم مرحله دوم -2-4-4

مسند جدید در ارتباط گروهی استفاده  چندینیکبار دیگر از 

قابل دانلود  2که فایل اسپم ایجاد شده از اینجا ایمکرده

آمده  15و14و13و12جداول نیز در  DING بندیرتبهو نتایج است. 

را  DINGحاکی از آنست که این نوع اسپم توانسته است است و 

ارتباط گروهی  نیز توسط SWSE بندیرتبهنتایج گمراه سازد. 

شود. نتایج می گمراهو با یک مسند جدید،  با چندین مسند

بندی آمده است. در انتها رتبه 16در جدول  SWSE بندیرتبه

مسند جدید به الگوریتم پیشنهادی از ارتباط گروهی با چند 

 است. 17صورت جدول 

                                                 
1nqRandomlinkFarm50.chEngine/http://wtlab.um.ac.ir/parameters/wtlab/filemanager/sear  
2.nqRandomlinkFarm50diffpredchEngine/http://wtlab.um.ac.ir/parameters/wtlab/filemanager/sear  
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 نتیجه گیری آزمایش سوم -3-4-4

DING  روی ارتباطات گروهی با سایز کوچک و یک مسند جدید، بعد

برای همین  DINGاما از چندین تکرار موفق عمل کرده است. 

بنابراین در آزمایش با چندین مسند، گمراه شده است.  آزمایش

ه داده با سایز بزرگتر و مجموع تعداد مسند جدید بیشتربعدی 

م.ایرا بررسی کرده

بعد از تزریق اسپم  DING بندیرتبه: 8جدول

 تکرار اول د جدیدمسنیک لینک با 

Domain Rank 
bio2rdf.org 121524.1 
129.128.185.122 69066.21 
dbpedia.org 48537.12 
www.drugbank.ca 12383.27 
en.wikipedia.org 9687.679 
www.rxlist.com 8050.4 
www.w3.org 2194.788 
www4.wiwiss.fu-berlin.de 1756.436 
www.uniprot.org 1318.687 
www.d2.org 867.4174 
www.d3.org 670.7569 
www.d4.org 326.8728 
www.d0.org 288.3543 
www.d1.org 123.1016 
fake.org 0.19026 

 

بعد از تزریق اسپم  DING بندیرتبه:  9 جدول

 لینک با یک مسند جدید تکرار دوم

Domain Rank 
bio2rdf.org 4002.099 
129.128.185.122 2274.528 
dbpedia.org 1598.454 
www.drugbank.ca 407.8152 
en.wikipedia.org 319.0423 
www.rxlist.com 265.1218 
www.w3.org 72.34873 
www4.wiwiss.fu-berlin.de 57.84381 
www.d2.org 44.77054 
www.uniprot.org 43.42842 
www.d3.org 34.79096 
www.d4.org 17.13124 
www.d0.org 14.95693 
www.d1.org 6.480504 
fake.org 0.006277 

بعد از تزریق اسپم  DING بندیرتبه: 10جدول

 لینک با یک مسند جدید تکرار سوم

Domain Rank 
bio2rdf.org 131.7921 
129.128.185.122 74.90356 
dbpedia.org 52.64091 
www.drugbank.ca 13.43213 
en.wikipedia.org 10.50857 
www.rxlist.com 8.732276 
www.w3.org 2.41E+00 
www.d2.org 2.190183 
www4.wiwiss.fu-berlin.de 1.90472 
www.d3.org 1.7763 

www.uniprot.org 1.430828 
www.d4.org 0.966926 
www.d0.org 0.773475 
www.d1.org 0.375042 
fake.org 2.18E-04 

 

د از تزریق بع DING بندیرتبه:  11 جدول

 چهارم اسپم لینک با یک مسند جدید تکرار

Domain Rank 
bio2rdf.org 3.69E+06 
129.128.185.122 2097198 
dbpedia.org 1473832 
www.drugbank.ca 376018.4 
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en.wikipedia.org 294166.7 
www.rxlist.com 244450.7 
www.w3.org 66640.34 
www4.wiwiss.fu-berlin.de 53334.26 
www.uniprot.org 4.00E+04 
www.d2.org 16714.27 

www.d3.org 12918.41 
www.d4.org 6289.253 
www.d0.org 5553.691 
www.d1.org 2367.403 
fake.org 5.776906 

 

از تزریق اسپم بعد  DING بندیرتبه: 12جدول

 اولمسند جدید تکرار  چندلینک با 

Domain Rank 
bio2rdf.org 131.7921 
129.128.185.122 74.90356 
dbpedia.org 52.64091 
www.drugbank.ca 13.43213 
en.wikipedia.org 10.50857 
www.rxlist.com 8.732276 
www.d3.org 6.13E+00 
www.d4.org 3.576905 
www.d0.org 3.329958 
www.w3.org 2.414197 
www4.wiwiss.fu-berlin.de 1.90472 
www.uniprot.org 1.430828 
www.d2.org 1.170137 
www.d1.org 0.453857 
fake.org 2.18E-04 

 

از تزریق اسپم بعد  DING بندیرتبه: 13جدول

 پنجممسند جدید تکرار  چندلینک با 

Domain Rank 
bio2rdf.org 1.12E+08 
129.128.185.122 6.37E+07 
dbpedia.org 4.48E+07 
www.d3.org 2.46E+07 
www.d4.org 1.42E+07 
www.d0.org 1.23E+07 
www.drugbank.ca 1.14E+07 
en.wikipedia.org 8932382 
www.rxlist.com 7422754 
www.d2.org 4530339 
www.w3.org 2023527 
www4.wiwiss.fu-berlin.de 1619497 

www.d1.org 1491325 
www.uniprot.org 1215876 
fake.org 175.4156 

از تزریق اسپم بعد  DING بندیرتبه :14 جدول

 دهممسند جدید تکرار  چندلینک با 

Domain Rank 
www.d3.org 9.60E+13 
bio2rdf.org 9.53E+13 
www.d4.org 5.56E+13 
129.128.185.122 5.41E+13 
www.d0.org 4.79E+13 
dbpedia.org 3.80E+13 
www.d2.org 1.77E+13 
www.drugbank.ca 9.71E+12 
en.wikipedia.org 7.59E+12 
www.rxlist.com 6.31E+12 
www.d1.org 5.83E+12 
www.w3.org 1.72E+12 
www4.wiwiss.fu-berlin.de 1.38E+12 
www.uniprot.org 1.03E+12 
fake.org 1.49E+08 

 

از تزریق اسپم بعد  DING بندیرتبه: 15 جدول

 بیستممسند جدید تکرار  چندلینک با 

Domain Rank 
www.d3.org 1.47E+27 
www.d4.org 8.49E+26 
www.d0.org 7.32E+26 
www.d2.org 2.70E+26 
www.d1.org 8.90E+25 
bio2rdf.org 6.88E+25 
129.128.185.122 3.91E+25 
dbpedia.org 2.75E+25 
www.drugbank.ca 7.02E+24 
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en.wikipedia.org 5.49E+24 
www.rxlist.com 4.56E+24 
www.w3.org 1.24E+24 

www4.wiwiss.fu-berlin.de 9.95E+23 
www.uniprot.org 7.47E+23 
fake.org 1.08E+20 

 

یرتبه: 16 جدول پم  SWSE بند بعد از تزریق اس

ک با اندازه  5لین  و مسند جدید 0

Domain Rank 
www.w3.org 0.114581 
www.d4.org 0.062247 
www.d0.org 0.062247 
www.d2.org 0.062247 
www.d3.org 0.062247 
www.d1.org 0.0514 
www4.wiwiss.fu-berlin.de 0.018005 
fake.org 0.016304 
dbpedia.org 0.011075 
www.uniprot.org 0.011075 
bio2rdf.org 0.011075 
129.128.185.122 0.011075 
www.drugbank.ca 0.011075 
en.wikipedia.org 0.011075 
www.rxlist.com 0.011075 

یرتبه: 17 جدول ی بند پیشنهاد بعد از  روش 

پم  ک با اندازه تزریق اس 5لین و مسند  0

 جدید

Domain Rank 

bio2rdf.org 400.7644 
129.128.185.122 305.6677 
dbpedia.org 216.1277 
www.drugbank.ca 56.69572 
en.wikipedia.org 44.64441 
www.rxlist.com 36.85125 
www.w3.org 10.23479 
www4.wiwiss.fu-berlin.de 7.628382 
www.uniprot.org 6.406328 
www.d3.org 5.753264 
www.d4.org 4.503335 
www.d0.org 4.215745 
www.d2.org 1.462207 
www.d1.org 0.557099 
fake.org 0.010202 

 چهارم آزمایش -5-4

ایجاد یک ارتباط گروهی بزرگتر و تصادفی تر  چهارم آزمایش

است. بدین منظور تولید کننده اسپم طراحی شده است که 

کند و سپس به تعداد تعدادی دلخواه دامنه اسپم ایجاد می

ها ارتباطات ین حوزهگانه تصادفی بین ادلخواهی سه

کنند. نوع ایجاد می )مسندهای جدید و مسندهای موجود(متعددی

 عیین است.ی ارتباطات نیز، قابل تقرار کنندهلینک بر

 اولچهارم مرحله  آزمایش -1-5-4

حوزه اسپم با استفاده از  10از  گانهسه 200 در مرحله اول 

ایم. ی از انواع مختلف و بصورت تصادفی ایجاد کردههالینک
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این فایل قابل دانلود است.  1فایل اسپم ایجاد شده از اینجا

کنیم و شده تزریق می آوریجمع مجموعه دادهاسپم را در 

ی موجود در آن هادامنه بندیرتبهآلوده برای  مجموعه داده

 .شودمی DINGوارد 

 بندیرتبه .مل استدر اینجا قابل تأ DINGهای بندیرتبهنتایج 

 21و20و19و18های در جدول ، طی تکرارهای انجام شده درنتایج

  آمده است.

                                                 
1chEngine/linkspamfull.nqhttp://wtlab.um.ac.ir/parameters/wtlab/filemanager/sear  
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یرتبه:  18 جدول بعد از تزریق  DING بند

پم ک اس کرار اول 200با اندازه  لین  ت

Domain Rank 
bio2rdf.org 2089.498 
129.128.185.122 1188.881 
dbpedia.org 833.7112 
www.drugbank.ca 213.4083 
en.wikipedia.org 166.9539 
www.rxlist.com 138.5859 
www.d6.org 100.1664 
www.d1.org 59.86851 
www.d2.org 48.08923 
www.w3.org 38.37581 
www4.wiwiss.fu-berlin.de 30.30836 
www.d0.org 29.56271 
www.uniprot.org 22.5794 
www.d3.org 21.83718 
www.d7.org 12.22954 
www.d5.org 10.88887 
www.d4.org 9.617987 
www.d8.org 9.57716 
www.d9.org 4.498859 
www.fake.org 0.003282 

 

 

 

 

 

 

 

 

 

 

 

 

 اسپم قیتزر از بعد DING بندیرتبه :19 جدول

 تکرارپنجم 200 اندازه با نکیل

Domain Rank 
bio2rdf.org 5.34E+10 
129.128.185.122 3.04E+10 
dbpedia.org 2.13E+10 
www.d6.org 5.98E+09 

www.drugbank.ca 5.45E+09 
en.wikipedia.org 4.26E+09 
www.rxlist.com 3.54E+09 
www.d1.org 3.50E+09 
www.d2.org 2.77E+09 
www.d0.org 1.68E+09 
www.d3.org 1.29E+09 
www.w3.org 9.67E+08 
www4.wiwiss.fu-berlin.de 7.74E+08 
www.d5.org 7.50E+08 
www.d7.org 7.08E+08 
www.d8.org 5.86E+08 
www.uniprot.org 5.77E+08 
www.d4.org 4.05E+08 
www.d9.org 2.03E+08 
fake.org 83547.45 
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یرتبه: 20 جدول پم DING بند  بعد از تزریق اس

ک کرار دهم 200با اندازه  لین  ت

Domain Rank 
bio2rdf.org 4.50E+16 
129.128.185.122 2.56E+16 
dbpedia.org 1.80E+16 
www.d6.org 9.82E+15 
www.d1.org 5.74E+15 
www.drugbank.ca 4.60E+15 
www.d2.org 4.55E+15 
en.wikipedia.org 3.60E+15 
www.rxlist.com 2.98E+15 
www.d0.org 2.75E+15 
www.d3.org 2.12E+15 
www.d5.org 1.23E+15 
www.d7.org 1.16E+15 
www.d8.org 9.62E+14 
www.w3.org 8.15E+14 
www.d4.org 6.64E+14 
www4.wiwiss.fu-
berlin.de 6.53E+14 
www.uniprot.org 4.86E+14 
www.d9.org 3.33E+14 
fake.org 7.04E+10 

 

یرتبه: 21 جدول پم DING بند  بعد از تزریق اس

ک پانزدهم 200با اندازه  لین کرار   ت

Domain Rank 
www.d6.org 2.28E+84 
www.d1.org 1.33E+84 
www.d2.org 1.06E+84 
www.d0.org 6.39E+83 
www.d3.org 4.93E+83 
www.d5.org 2.86E+83 
www.d7.org 2.70E+83 
www.d8.org 2.24E+83 
www.d4.org 1.54E+83 
www.d9.org 7.73E+82 
bio2rdf.org 6.88E+81 
129.128.185.122 3.91E+81 
dbpedia.org 2.75E+81 
www.drugbank.ca 7.03E+80 
en.wikipedia.org 5.50E+80 
www.rxlist.com 4.56E+80 
www.w3.org 1.25E+80 
www4.wiwiss.fu-
berlin.de 9.98E+79 
www.uniprot.org 7.43E+79 
fake.org 1.08E+76 

پیشنهاد شده در این پایان نامه،  بندیرتبهدر الگوریتم 

 9زیرا هر دامنه جعلی  .دنشوابتدا ارتباط گروهی شناسایی می

 های ورودی و خروجی دارد.دامنه مشترک در بین دامنه 10یا 

ی بین اعضای هالینک گذاریصلاحیت نامبرای ایجاد ماتریس 

 (13طبق معادله )و سایر اعضای ماتریس ارتباط گروهی 

 داروزن هالینک، (12سپس بر اساس معادله ). شونددهی میمقدار

اعمال  رتبهشوند و سپس الگوریتم پیشنهادی برای محاسبه می

 22در جدول  الگوریتم پیشنهادی بندیرتبهدر نهایت  شود.می

، روی مجموعه SWSEالگوریتم  بندیرتبهنتایج  آورده شده است.

 50و  5داده آلوده شده با اسپم لینک با تعداد اعضای 
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ها رتبهمقادیر آمده است. علت مشابه شدن  23در جدول  گانهسه

اینست که آرایه صلاحیت فقط استفاده یا عدم  23در جدول 

دهند و تعداد استفاده را استفاده دو حوزه از هم را نشان می

کنند در حالیکه فرکانس استفاده یکی از فاکتورهای مینبیان 

 است. بندیرتبهاصلی برای 

یرتبه: 22 جدول ی بند پیشنهاد بعد از  روش 

پم ک تزریق اس  200با اندازه  لین

Domain Rank 
bio2rdf.org 31.92569 
129.128.185.122 19.21594 
dbpedia.org 14.48065 
www.drugbank.ca 4.871831 
www4.wiwiss.fu-berlin.de 4.487979 
en.wikipedia.org 4.032452 
www.rxlist.com 3.171212 
www.w3.org 1.332953 
www.uniprot.org 0.80188 
www.d4.org 0.27296 
www.d8.org 0.210585 
www.d2.org 0.199939 
www.d6.org 0.190853 
www.d7.org 0.1856 
www.d5.org 0.163599 
www.d3.org 0.153463 
www.d0.org 0.136611 
www.d1.org 0.113658 
www.d9.org 0.101992 
fake.org 0.007167 

 

یرتبه: 23 جدول پم SWSE بند  بعد از تزریق اس

ک  200با اندازه  لین

Domain Rank 
www.w3.org 0.0873 
www.d2.org 0.051435 
www.d4.org 0.051435 
www.d8.org 0.051435 
www.d6.org 0.04712 
www.d5.org 0.047016 
www.d3.org 0.046009 
www.d1.org 0.045234 
www.d7.org 0.042673 
www.d0.org 0.039809 
www.d9.org 0.035567 
www4.wiwiss.fu-berlin.de 0.013718 
fake.org 0.012422 
dbpedia.org 0.008438 
www.uniprot.org 0.008438 
bio2rdf.org 0.008438 
129.128.185.122 0.008438 
www.drugbank.ca 0.008438 
en.wikipedia.org 0.008438 
www.rxlist.com 0.008438 

 دوممرحله  چهارم آزمایش -2-5-4

برای پیشگیری  اندهادعا کرد [Del10] در مقاله Sindiceنویسندگان 

 هاییشبه اسپم )چهارگانه هایاز اسپم لینک، ابتدا چهارگانه

حذف  را (متفاوت از اصالت است هاآنکه دامنه فاعل و مفعول 

برای تست این موضوع در مرحله دوم آزمایش چهارم، کنند. می

ایجاد شده است. نتایج  ها،، با حذف شبه اسپماسپم دیگری
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در سه مرحله همگرا شده و اعضای ارتباط گروهی را  بندیرتبه

 27و 26و 25و 24نتایج در جداول در بالا قرار داده است. 

 راگمراه ساخته است.  DINGست که این نوع اسپم هم حاکی از آن

یرتبه: 24 جدول پم DING بند  بعد از تزریق اس

ک گانه و حذف 200با اندازه  لین ی چهار ها

پم کرار اول شبه اس   در ت

Domian Rank 
fake.org 1.69E-04 
www.d6.org 0.421085 
www.d2.org 0.999455 
www.uniprot.org 1.091583 
www4.wiwiss.fu-berlin.de 1.45286 
www.w3.org 1.841632 
www.d7.org 2.576187 
www.d1.org 3.476869 
www.d4.org 3.85981 
www.d8.org 5.52927 
www.rxlist.com 6.661232 
en.wikipedia.org 8.016319 
www.d9.org 10.13403 
www.drugbank.ca 10.24641 
www.d5.org 13.90333 
www.d3.org 16.0139 
www.d0.org 23.76944 
dbpedia.org 40.15426 
129.128.185.122 57.13559 
bio2rdf.org 100.5288 

یرتبه: 25 جدول پم DING بند  بعد از تزریق اس

ک گانه 200با اندازه  لین چهار ی و حذف  ها

پم کرار  شبه اس  دومدر ت

Domain Rank 
fake.org 0.00479 
www.uniprot.org 33.12724 
www4.wiwiss.fu-berlin.de 44.12305 
www.w3.org 55.18788 
www.d6.org 84.55706 
www.rxlist.com 202.2345 
www.d2.org 209.1502 
en.wikipedia.org 243.365 
www.drugbank.ca 311.0807 
www.d7.org 545.2404 
www.d1.org 735.3786 
www.d4.org 768.6864 
www.d8.org 1169.515 
dbpedia.org 1219.296 
129.128.185.122 1735.003 
www.d9.org 2130.501 
www.d5.org 2918.004 
bio2rdf.org 3052.788 
www.d3.org 3341.999 
www.d0.org 4991.593 
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یرتبه: 26 جدول پم DING بند  بعد از تزریق اس

ک گانه 200با اندازه  لین چهار ی و حذف  ها

پم کرار سوم شبه اس  در ت

 Domain Rank 
fake.org 0.145132 
www.uniprot.org 1005.891 
www4.wiwiss.fu-berlin.de 1339.805 
www.w3.org 1674.18 
www.rxlist.com 6140.824 
en.wikipedia.org 7389.736 
www.drugbank.ca 9445.926 
www.d6.org 17724.42 
dbpedia.org 37023.99 
www.d2.org 43828.46 
129.128.185.122 52683.52 
bio2rdf.org 92698.25 
www.d7.org 114226.6 
www.d1.org 154068.6 
www.d4.org 160975.7 
www.d8.org 245083 
www.d9.org 446409.5 
www.d5.org 611386.7 
www.d3.org 700193.7 
www.d0.org 1045842 

یرتبه: 27 جدول پم DING بند  بعد از تزریق اس

ک گانه 200با اندازه  لین چهار ی و حذف  ها

پم چهارم شبه اس کرار   در ت

Domain Rank 
www.d0.org 2.19E+08 
www.d3.org 1.47E+08 
www.d5.org 1.28E+08 
www.d9.org 9.35E+07 
www.d8.org 5.13E+07 
www.d4.org 3.37E+07 
www.d1.org 3.23E+07 
www.d7.org 2.39E+07 
www.d2.org 9182851 
www.d6.org 3713589 
bio2rdf.org 2814786 
129.128.185.122 1599737 
dbpedia.org 1124235 
www.drugbank.ca 286825.8 
en.wikipedia.org 224389.5 
www.rxlist.com 186466.3 
www.w3.org 50833.08 
www4.wiwiss.fu-berlin.de 40683.23 
www.uniprot.org 30543.9 
fake.org 4.406611 

شود. دقت کنید که علت و بعد از این هم الگوریتم همگرا می

در قعر نتایج اینست که این نوع اسپم، از  fake.orgقرار گرفتن 

 است و لینک ورودی ندارد. محتوانوع اسپم 

 آزمایش چهارم گیرینتیجه -3-5-4

دهد با افزایش تعداد اعضای ارتباط گروهی و مشاهدات نشان می

که بر پایه  DINGهای جدید، الگوریتم تطبیق شده نوع لینک

شود. زیرا با افزایش تعداد است، گمراه می pageRankالگوریتم 

های ورودی نیز افزایش اعضای ارتباط گروهی تعداد لینک

گمراه کننده است به همین دلیل  pageRankیابد. و این برای می

است که در مراحل نهایی آزمایش ، سایز مجموعه داده که 

های ورودی هم بیشتر شده است و بزرگتر شده، تعداد لینک
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اند. آنچه های بالاتری اخذ کردهاعضای ارتباط گروهی رتبه

شود و نیز در مقابل ارتباط گروهی گمراه می  pageRankمسلم است 

سازی موتور جستجو گاهی های بهینههمین دلیل است که سیستم به

های جریمه شوند و هزینهاوقات موفق به گمراه سازی گوگل می

 را باید بپردازند.

چون توسعه ای بر الگوریتم  DINGبه نظر نویسنده الگوریتم 

pageRank  برد. پس بهتر است های آن را نیز به ارث میاست خاصیت

بندی ارتباطات گروهی را شناسایی کرده و ل رتبهقبل از اعما

ها را حذف کنیم. همانطور که در روش تاثیر ارتباطات آن

 پیشنهادی عمل شده است. 

 

 DINGالگوریتم  سازیپیادهبررسی صحت  -6-4

در  DINGارائه شده از الگوریتم  بندیرتبهبدین منظور نتایج 

 بندیرتبهبا نتایج  1ارائه شده دادهمجموعهروی ]09Tou[مقاله 

مقایسه شده است. بدین منظور از  ،شده سازیپیادهالگوریتم 

بندی حاصل از دو الگوریتم روی رتبه، spearman 2ضریب رابطه 

مقدار این ضریب استفاده شده است. همانطور که می دانیم 

های دو بندیرتبهکه اینجا  ،قدرت رابطه بین دو متغییر

یک )1بین  و مقدار آناده شده است. استف ،الگوریتم هستند

  )یک رابطه معکوس کامل( متغییر است. -1رابطه مثبت کامل( و 

این دیتاست  بندیرتبهو  [Tou09]بر طبق  DING بندیرتبهنتایج 

 28بصورت جدول ،شده توسط نویسنده سازیپیادهتوسط الگوریتم 

 1 برابر بندیرتبهبین این دو   spearmanاست. ضریب ارتباط 

                                                 
1
.collection.ttl-void-http://sw.deri.org/2009/02/DING/example  
2relation coefficient  testspearman cor  
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د. بنابراین صحت است که حاکی از یک رابطه مثبت کامل دار

 شود.یید میتأ DINGالگوریتم سازیپیاده

 

 

 

 بندی الگوریتم پیشنهادیو نتایج رتبه [Tou09]بر طبق  DING بندیرتبه:  1 جدول

6 5 4 3 2 1 Rank 

DS10 (0.074) DS3 (0.081) DS13 (0.091) DS11 (0.12) DS1 (0.14) DS4 (0.18) DING 

[Tou09] 

DS10 

(0.02453) 

DS3 

(0.03487) 

DS13 

(0.10903) 

DS11 

(0.22456) 

DS1 

(0.28094) 

DS4 

(0.31872) 

Implemented 

DING 
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 نتیجه گیری و کارهای آینده  -5 فصل

کاربران زیادی به سمت استفاده  ،ی جدیدبا موفقیت یک ایده

توان سود رود و با سوء استفاده از این موفقیت میاز آن می

تجاری هنگفتی بدست آورد. تولیدکنندگان اسپم نیز با چنین 

هستند. با  "ها"وب دادههدفی بدنبال سوء استفاده از موفقیت 

های تحلیل لینک، تکنیک اسپم محتوا به تنهایی ظهور الگوریتم

چندان کارساز نیست. بنابراین تولیدکنندگان اسپم با 

ارتباط گروهی به دنبال استفاده از تکنیک اسپم لینک یا 

سازی موتورهای جستجو هستند. ضرورت این موضوع آنجا گمراه

اصل از جستجو نیز دیگر با های حکه تحلیل داده شودبارزتر می

برای تحلیل وارد  عامل انسانی نیست و نتایج جستجو مستقیماا 

الگوریتم  این پایان نامه یک درشوند. برنامه کاربردی می

های باز دادهبندی مستقل از پرسش مجموعهجدید برای رتبه

و  سازییکپارچهاز آنجا که فاز  .پیوندی ارائه شده است

ابزار با کد باز وجود نداشت این دو فاز  بندی بصورترتبه

 ،هدف اصلیاست. شده سازیپیاده ،جداگانه با روشهای بیان شده

اسپم و های دادهمجموعهبرای کشف  هامجموعه داده بندیرتبه

همه روابط ضمنی و صریح چهارگانه که  است. بدین منظور جعلی

گرفته  امکان انتقال اعتماد از طریق آنها میسر است، بکار

 . اندشده

ی محلی اعتماد در موتور جستجو قابل استفاده هامتریک

چون برای استفاده از متریک محلی نیاز به ثبت  ،نیستند

های کاربر است و بصورت معمول کاربر در موتور جستجو تراکنش

 .های او ثبت شودکند و مایل نیست تاریخچه جستجولاگین نمی

ی محلی برای هامتریکبکارگیری  بهرحال یکی از کارهای آینده

 موتورهای جستجوی شخصی است. 
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برای بدست آوردن رتبه محلی موجودیت، رتبه موجودیت در گراف 

موجودیتهای مشابه آن لحاظ شده است. روشهای موجود، رتبه 

را بکار برده اند. محلی موجودیت در مجموعه داده محلی آن 

روی شهرت مجموعه بنابراین محاسبه اهمیت یک موجودیت از 

ی منبع آن و شهرت خود موجودیت در بین موجودیتهای داده

شود. بهرحال تست و بررسی جزئیات بیشتر مشابه آن انجام می

 این ایده در کارهای آینده انجام خواهد شد.

های الگوریتم ،تستها بررسی کردیمنتایج در همانطور که 

 کنند.در برابر اسپم لینک ضعیف عمل می ،تحلیل لینک مشهور

، با تزریق یک دامنه اسپم محتوادر تست اول تنها اثر اسپم 

ی مشهور بود، هاموجودیتکه شامل تعدادی اسپم برای  محتوا

در برابر اسپم  بندیرتبهنشان دادیم که هر سه الگوریتم 

دهند. در تست حساس هستند و آن را به درستی تشخیص می محتوا

دامنه جعلی به مجموعه داده، تزریق شد  4دوم اسپم لینک با 

به سادگی توسط اسپم  SWSEنشان داد که  بندیرتبهو نتایج 

و روش پیشنهادی، هر دو در  DINGگردد ولی لینک گمراه می

مقابل تست دوم مقاوم بودند. مرحله اول تست سوم با هدف 

 یمحتواو اسپم  و تنها با یک نوع مسند جدید DINGگمراه سازی 

و روش پیشنهادی هر دو مقاوم بودند.  DING .کوچک بررسی شد

لازم به ذکر است که به تدریج تعداد تکرارهای لازم برای 

یابد. در مرحله دوم از تست سوم افزایش می DINGهمگرایی 

شد. اسپم  DINGکننده اسپم موفق به گمراه سازی بالاخره تولید

شامل چندین مسند بود و سایز مجموعه داده ارتباط لینک 

روش پیشنهادی با موفقیت آن را کشف کرده  .بود  50گروهی 

یک ارتباط گروهی با تست چهارم مرحله اول از است. در 

و چندین مسند به مجموعه داده تزریق کردیم و  200اندازه 

گمراه  DING  بندیرتبهنتایج حاکی از آنست که الگوریتم 
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الگوریتم پیشنهادی این تست را هم با موفقیت  .ردیده استگ

پشت سر گذاشت. در مرحله دوم از تست چهارم ارتباط گروهی را 

ولی الگوریتم  ،بعد از حذف شبه اسپم به دیتاست تزریق کردیم

مجددا گمراه شده است. الگوریتم پیشنهادی این  DING بندیرتبه

و اعضای ارتباط گروهی  تست را نیز با موفقیت پشت سر گذاشت

قرار داد. لازم به ذکر است که  بندیرتبهرا در قعر نتایج 

SWSE  در تمامی تستهای ارتباط گروهی گمراه شده است و نتایج

استفاده زیرا  .گمراه شدن آن نیز دور از انتظار نبوده است

صلاحیت متقابل گسترده در ارتباط گروهی به راحتی ماتریس 

کند و الگوریتم ای اعضای ارتباط گروهی پر میرا بر گذارینام

نتایج تستها بصورت گردد. نیز به سادگی گمراه می بندیرتبه

موفقیت آمیز  دهندهعلامت + نشان آمده است. 29خلاصه در جدول

دهنده موفقیت آمیز بودن الگوریتم نشان -بودن اسپم و 

 و شکست تولید کننده اسپم است. بندیرتبه

 بندیرتبه: مقایسه نهایی سه الگوریتم 2 جدول

 3آزمایش 1مرحله4آزمایش 2مرحله4آزمایش

 2مرحله

 3آزمایش

 1مرحله

  1آزمایش 2آزمایش

+ + + + + - SWSE 

+ + + - - - DING 

روش  - - - - - -

 پیشنهادی

 

و  شاخصدر روش پیشنهادی اسپم لینک در مرحله قبل از ایجاد 

شود. یکی از پیشنهادات برای کارهای با آستانه ثابت کشف می

آینده اضافه شدن کشف اسپم لینک در مرحله بعد از جستجو 

است. زمانیکه نتایج فقط در یک حوزه خاص هستند و اینجا 

ی خاص )مربوط به یک حوزه خاص( هالینکاحتمال کشف اسپم 

کردن فاز  یکی دیگر از کارهای آینده اضافهبیشتر است. 
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)علاوه بر  بر اساس پرسش برای انواع پرسشهای دیگر بندیرتبه

پرسشهای آنتولوژیکی و سایر  مثلاا ، پرسش بر اساس کلمه کلیدی

( است. برای این منظور باید تابعی برای انواع پرسشها

ارزیابی نزدیکی عبارت پرسش با نتایج بازیابی شده پیدا کرد 

کیفیت، فاکتور نزدیکی عبارت  نهایی علاوه بر بندیرتبهو 

بدین ترتیب در مورد  جستجو با نتایج را نیز بررسی نماید.

د. بندی را مقایسه کرتوان نتایج رتبهسایر انواع پرسش هم می

مجموعه  بندیرتبهدر این پایان نامه مقاوم سازی الگوریتم 

ه قصد در آیندمقابل اسپم صورت گرفته است.  در هاداده

مشابه برای ی هاموجودیتگراف  بندیرتبهثیر نتایج تأداریم، 

 نیز ی حاصل از پرسش کلمه کلیدی راهاموجودیت بندیرتبه

 بررسی نماییم. 
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 واژه نامه  -7 فصل

authority ذیصلاح 

Certificate  گواهینامه 

consolidation  سازییکپارچه 

context زمینه 

crawling  پیمایش 

gather آوریجمع 

hubs مرکز 

link farm ارتباطات گروهی 

Mutual reinforcement  تقویت متقابل 

object مفعول 

Policy  سیاست 

predicate مسند 
Provenance  اصالت 

query پرسش 

Ranking بندیرتبه 

reasoning استنتاج 

Reputation  شهرت 

run اجرا 

scatter توزیع 

search جستجو 

subject فاعل 

Trust  اعتماد 

web of data هاوب داده 

web of document وب اسناد 
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 پیوست: شبه کدها  -8 فصل

 ایجاد اسپم لینک جاوا برای کد -1-8

public String createLinkFarm() { 

        try { 

            int number = 10; 

            //add the fake domains into the available subject domains and avaialbale subjects domains 

            FileWriter sfstream = new FileWriter("D://data/subjects.txt", true); 

            BufferedWriter sout = new BufferedWriter(sfstream); 

            FileWriter ofstream = new FileWriter("D://data/objects.txt", true); 

            BufferedWriter oout = new BufferedWriter(ofstream); 

            for(int k=0;k<number;k++){ 

            sout.write("<http://www.d"+k+".org/d> \n"); 

            oout.write("<http://www.d"+k+".org/d> \n"); 

            } 

            //Close the output stream 

            sout.close(); 

            oout.close(); 

            //read all objects domains into the objlist array 

            //read all subjects domains into the subjlist array 

            ArrayList subjlist=new ArrayList(); 

            ArrayList objlist=new ArrayList(); 

            BufferedReader subr=new BufferedReader(new FileReader(new File("D://data/subjects.txt"))); 

            BufferedReader objr=new BufferedReader(new FileReader(new File("D://data/objects.txt"))); 

            String element ; 

            while((element = subr.readLine()) != null) 

            { 

                subjlist.add(element); 

            } 

            while((element = objr.readLine()) != null){ 

                objlist.add(element); 

            } 

            //read all linktypes into linktype array 

            ArrayList linktype=new ArrayList(); 

            BufferedReader br=new BufferedReader(new FileReader(new File("d://data/linktypeding.txt"))); 

            String line; 

            while ((line = br.readLine()) != null) { 

                linktype.add(line); 

            } 

            // create the fake quads writer 

            String filepath = "D://Data/RandomlinkFarm200diffpred.nq"; 

            BufferedWriter bw = new BufferedWriter(new FileWriter(new File(filepath))); 

            int size=200; 

            Random r = new Random(); 

            int subj, obj, p; 

            for (int i = 0; i < size; i++) { 
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                subj = r.nextInt(number); 

                obj = r.nextInt(objlist.size()); 

                p = r.nextInt(linktype.size()); 

                //different methods to create fake quads 

                //subject is a fake domain, preicate is a fake predicate, object is a fake domain, context is the same as subject 

                /*1*/bw.write("<http://www.d"+subj+".org/d> "+"<http://www.fakepred"+r.nextInt(number)+".org/fake> 

"+"<http://www.d"+r.nextInt(number)+".org/d> "+"<http://www.d"+subj+".org/d> ."+"\n"); 

                //subject is a random subject(fake or real), predicate is a real predicate, object is a random object(fake or real), context is a fake domain 

                /*2*/bw.write(subjlist.get(subj).toString()+" "+linktype.get(p).toString()+" "+objlist.get(obj).toString()+" 

<http://www.d"+r.nextInt(number)+".org/> .\n");                 

            } 

            bw.flush(); 

            bw.close(); 

            return filepath; 

        } catch (Exception e) { 

            return ""; 

        } 

    } 
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Abstract: 

With the advent of semantic web and proliferation of semantic data, understanding of 

web data and providing machine understandable data by software agents is strongly 

demanded. It is obvious that human being desirable search result is different than what is 

expected by software agents. As the web going to be understandable by software agents, 

web applications, especially search engines, should adapt themselves accordingly.  

The Linked Open Data project has made lots of semantic data available on the web.  

which is process able by humans and machines. In order to be able to use this vast amount 

of semantic information, they should be searchable so that humans and machines can 

locate them.  Therefore second generation of semantic web applications needs an efficient 

access point that take into account the semantic nature of this knowledge.  

As search engines are the main gates to web data and knowledge, human and machines 

should be able to find their search results using them. So an emergent need for a semantic 

search engine for human and machines appears. 

Considering the successful initiation of web of data and Due to the large and ever 

increasing financial gains that can be gathered from high search engine ratings, there is 

no doubt that a significant amount of human and machine resources are devoted to 

artificially inflating the rankings of certain web pages and trying to bypass the ranking 

algorithm of search engine. These illegal attempts are done by spammers. The ranking 

method of a search engine is responsible for detecting and combating web spam. 

we are inspired by theses emergent need of spam detection in semantic search engine. In 

this thesis we investigated all the available ranking methods in web of documents and we 

are intended to propose an new ranking method to resist web spam.  
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We test Different Spamming methods against famous dataset ranking methods such as 

DING which used by Sindice and naming authority matrix which is use by SWSE. 

However the results shows that they are vulnerable against some kind of link spam.  

The proposed method for dataset ranking, first detects semantic link farms and penalize 

them. A new link weighting method has be proposed to weight the links. Finally weighted 

pageRank is applied. As the results shows, the injected spam has been appeared at the 

lowest ranks. The author believes that In order to harvest all the implicit and explicit 

concept of a quad, both the DING and Naming authority matrix should be employed. The 

proposed method is a combination of both and it is using the spam detection methods.  

The main contribution of this thesis is a new dataset ranking method which is resistant 

against spam and use all the explicit and implicit meaning of quads. To evaluate the 

proposed method, we have gathered all the drugs related quads form LOD. Four kind of 

spam has been injected gradually into the gathered dataset. As the results prove, the 

proposed method is successful to detect any kind of injected spam.  

keywords:  Semantic Web, Semantic Search Engine, Content Spam, Link Spam, RDF, 

Ranking, Trust Metric, Link Analysis, Quad, Provenance.  

 

 

 


