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 دهیچک

ر گرفته ان قراهای كامپیوتری، بحث امنیت شبكه بیش از گذشته مورد توجه پژوهشگرامروزه با گسترش شبكه

ری امپیوتكهای در شبكه عنوان یكی از اجزای اصلی برقراری امنیتاست. در این راستا تشخیص نفوذ به

در  لیكطور هب باشد.شود كه هدف اصلی آن كنترل ترافیك شبكه و تحلیل رفتارهای كاربران میشناخته می

 ده است.شاستفاده نمایش ویژگی حملات  جهتاز یك تاكسونومی  این حوزهاغلب كارهای انجام گرفته در 

ه برای ككند در سیستم تشخیص نفوذ ایجاد می های فراوانیتاكسونومی مشكلات و محدودیتبكارگیری 

ژی آنتولو .اده نمودبندی و بیان ویژگی حملات استفك آنتولوژی جهت طبقهیتوان از آنها می جلوگیری از بروز

-مدل دادهن توامیآن  با استفاده از عمده دیگری نیز دارد وهای تاكسونومی مزایای ویژگیدارا بودن علاوه بر 

 .تفكیك نموداز منطق سیستم كشف نفوذ ذ را تشخیص نفوای 

های بكهی تشخیص نفوذ شاستخراج آنتولوژی حملات در حوزه بر روی هدف اصلی این تحقیقرو از این

، و از بدین منظور یك معماری توزیع شده مبتنی بر عامل طراحی شده است. بنا شده استكامپیوتری 

بر روی  HotSpotبندی و خوشه RIPPERبندی های طبقهیتمكاوی متفاوتی مانند الگورهای دادهتكنیك

 توان قوانین لازم جهتیمها گیری از این الگوریتم. با بهرهشوداستفاده می NSL-KDDای ی دادهمجموعه

ك ین ه عنوابهای مختلف آنتولوژی حملات را تولید نمود. آنتولوژی بدست آمده مشخص نمودن ویژگی كلاس

الب ملات در ق. بدین منظور آنتولوژی حشوده میكار گرفتسیستم تشخیص نفوذ توزیع شده بهبند در طبقه

 هایاملگیرد. وظیفه عامل مركزی این است كه گزارش عدر اختیار عامل مركزی قرار می OWLیك فایل 

ی، كلاس مربوط ایهای تشابه معنو تكنیك SPARQLجوی وگیری از زبان پرسایستا را دریافت كرده و با بهره

ای هموعه دادمج رویبر پیشنهادی ارزیابی سیستم  ی دریافتی را در آنتولوژی حملات مشخص كند.به نمونه

NSL-KDD  گیری از با بهره كه طوریبه .باشدمیهای كامپیوتری شبكهدر تشخیص نفوذ حاكی از قدرت آن

 دست یافت. 2/0هشدار غلط نرخ همراه با  %2/99توان به نرخ تشخیص این سیستم می

 

های سیستم، حملات كامپیوتری آنتولوژی كاوی،های كامپیوتری، دادهتشخیص نفوذ در شبكه :یدیكلمات كل

 HotSpotو  RIPPER، تشابه معنایی، تشخیص نفوذ توزیع شده
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 2  : مقدمهاولفصل 

 

 رونیااز .افزایش چشمگیری داشته استزین هاآنحملات و نفوذ به  یوتریكامپ یهابا رشد شبكه زمانهم

 .است گرفتهگران قرار ن و پژوهشیار مورد توجه محققیاست كه امروزه بس یاز مباحث یكی 1ت شبكهیامن

ه یو كل یوتریكامپ یهااست كه محافظت از ساختار شبكه یاگسترده یقاتیت شبكه شامل حوزه تحقیامن

 یچهار جزء اصل شامل یوتریكامپ یهاشبكهدر ت یامن یكلطوربهشود. یمشامل  راآنمربوط به  یهاسیسرو

  .[Wan09] باشد:به شرح زیر می

 روش نیهمچن و یافزارو نرم یافزارآتش سخت یهاوارهیل دیاز قب :2هارساختیژه زیت ویامن-

 ت.یامن یبرقرار یكیزیف یها

 و  هایكاربران، كنترل دسترس ی، اعتبارسنجیتیامن یهاشامل پروتكل: 3یتیامن یهااستیس

 .از اطلاعات محرمانه ینگهدار

 یاانهیرا یهاو كرم هاروسین بردن ویاز ب یبرا ییهاشامل برنامه :4مخرب یهاص برنامهیتشخ . 

 ك شبكه و نظارت بر رفتار یمداوم تراف یبا بررس موارد نفوذ به شبكه تشخیص :5ص نفوذیتشخ

 .اربرانك

 یوتریکامپ یهاتشخیص نفوذ در شبکهی تاریخچه -1 -1

James P. Anderson ل در سا یووتر را مطرح كرد. یكامپ یتیتوجه به مشكلات امن یمسئلهن بار یاول یبرا

مروزه ا. ئه دادكا ارایآمر ییهوا یروین یوتریكامپ یهاستمیس یتیبا مسائل امن ییارویرو یبرا یطرح 1972

منیت أمین ات، حاصل شدهنه ین زمیكه در ا یادیز یهاشرفتیپس از گذشت سه دهه از آن زمان و با وجود پ

  .[Wan09] گران استن و پژوهشیهمچنان مورد توجه محقق های كامپیوتریشبكه

 ییهوا یروین یوتریكامپ یهاستمیست ین امنیو پس از اتمام پروژه تأم 1980در سال  Anderson یآقا

ن بار یاول ین گزارش برایدر ا یارائه داد. و "ت شبكهیامن یهادیتهد ینظارت و بررس"باعنوان  یكا گزارشیآمر

                                                 
1 Network Security 

2 Security-Specific Infrastructures 

3 Security Polices 

4 Detection of Malicious Programs 

5 Intrusion Detection 



 3  : مقدمهاولفصل 

 

ص یتشخ یشوند، برایمموجود در شبكه استخراج  یهاوتریروزانه از كامپ صورتبهكه  ییهادادهت یبه اهم

 یبر رو هادرك نشده بود و همه تلاش ییهادادهن یت چنیبه هر حال تا آن زمان اهم برد.یپ یتیدات امنیتهد

 شد.یمرمجاز خلاصه یق منابع غیحساس از طر یهادادهبه  یاز دسترس یریجلوگ

ن ید. در اش یدیوارد مرحله جد یوتریكامپ یهاتشخیص نفوذ در شبكه حوزهت شبكه در یامن 1990در دهه 

 یر روختلف بم یهااز محققان در دانشگاه یاریموجب شد بس یوتریكامپ یهاش حملات به شبكهیدوران افزا

 یهناش پیزان افیهمچن یوتریكامپ یهابا توجه به گسترش فراوان شبكه امروزه ن موضوع متمركز شوند.یا

و در  با دقت بالا كه بتوانند ییهاروش یطراح رونیااز. شده استار دشوار یص حملات بسیتشخ، هاباند شبكه

 برخوردار است. یاژهیوت یص دهند از اهمیمعقول موارد نفوذ به شبكه را تشخ یزمان

 در تشخیص نفوذ تاکسونومیجای به آنتولوژیاستفاده از  -2 -1

بیان  وبندی برای طبقه تاكسونومیباشد. این می تاكسونومیلفه یك سیستم تشخیص نفوذ مؤمهمترین 

ك یاج به یاحت ونومیتاكسهای این گیرد. برای تشریح نمونهها مورد استفاده قرار میهای حملات و نفوذویژگی

ط عات مربورا اطلاكند. زیمهمترین نقش را در كارایی سیستم تشخیص نفوذ ایفا میباشد كه این زبان زبان می

نها آروی  عمل مناسب بر و یط توزیع شده بطور واضح هدایت شودبه یك حمله یا نفوذ بایستی در یك مح

ی یفبان توصزكه برخی از آنها شامل یك  توسط محققان ارائه شده تاكسونومی. تاكنون چندین انجام گیرد

ائه شده گرچه چندین زبان حمله ارا. [Nig01][Ken99][Han01]باشند ولی اغلب فاقد چنین زبانی هستندمی

و به  ربوطه بودهم تاكسونومیو تنها مخصوص  باشدنمیمناسب  هاتاكسونومی انواعاست ولی بیشتر آنها برای 

 گروه دسته بندی كرد:توان مشكلات ذاتی این روش را در سه نمایند. میصورت محلی عمل می

 مدل خاص تاكسونومیای توصیف شده در یك ی مدل دادههاهبرای انجام عملیات بر روی نمون ،

ر مدل دوز رسانی رهر تغییر یا به  در نتیجه گذاری شودافزاری كدای بایستی در یك سیستم نرمداده

 افزاری دارد.ای احتیاج به تغییر در سیستم نرمداده

 ای بر یاختارسكند، ولی هیچگونه یای فراهم مبندی مدل دادهطبقه ییك الگو برا فقط تاكسونومی

 ند.كفراهم نمی تاكسونومی یهانمونه یاز رو یافزارستم نرمیس یریگمیاستدلال و تصم
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 مناسب  های حملات و امضای آنها فقط برای یك حوزه، محیط و یا یك سیستم بخصوصاكثر زبان

 باشند.های ناهمگن قابل حمل نبوده و دارای معانی نامفهومی میسیستمبوده و بین 

ز ا یاره جزئهمو تاكسونومیاستفاده كرد.  آنتولوژیاز  تاكسونومی یتوان به جایحل مشكلات فوق م یبرا

ص خود خا یایمزا یكسری یدارا تاكسونومی یهایژگیا و ویعلاوه بر مزا آنتولوژیباشد، در واقع یم آنتولوژی

وش ر ییوانات. است یار مناسبیص نفوذ، روش بسیحل مشكلات تشخ یبرا آنتولوژیباشد. استفاده از یز مین

 یا براهرابطه نیو از ا شده را نشان داد یآورجمع یهان دادهیشود كه بتوان رابطة بیان مینما یزمان آنتولوژی

ش یمانك روش ی با استفاده از بر این علاوهنوع خاص استفاده كرد.  یهاها و حملهش دادهیكاهش حجم نما

ص یستم تشخیسك یاز منطق موجود در با استفاده توان یای، مبرای تجزیه مدل داده آنتولوژیمبتنی بر 

گون ناهم یاهستمی، سص نفوذیستم تشخیسای از منطق كرد. جداكردن مدل داده ییك نفوذ را شناسای، نفوذ

نمونه  كی هاوشن ریر اخود را به اشتراك بگذارند. د یهاداده یو توافق قبل یسازد تا بدون هماهنگیرا قادر م

 به اشتراك OWLو یا  DAML، RDFك جمله یدر غالب  ص نفوذیتشخ هایستمیسن یدر ب آنتولوژیاز 

 شود. یگذاشته م

عات را مطرح ت اطلایدر مباحث مربوط به امن آنتولوژیبحث استفاده از  Victor Raskin ین بار آقایبرای اول

 یقو یبندبزار طبقهاك یتوان به یم آنتولوژیكه با استفاده از  ن نكته اشاره داشتندیشان به ای. ا[Ras01]كرد

شف نفوذ كستم یه ستوان بیم آنتولوژی. با استفاده از مفهوم ها دست یافتدادیاز رو یمجموعة نامحدود یبرا

. دی برسدید و مفیجد یاهبه اطلاعات و داده یاطلاعات قبل یز و بررسین امكان را داد، كه با استفاده از آنالیا

مك اشند، كبا نفوذ یكه ممكن است، حمله و  ییهارفتار ییمشكوك و شناسا یهاص رفتارین روش به تشخیا

 كند. یم

و مضمون  یو توجه به محتو آنتولوژیبر  یمبتن یهامانند روش ،ییم وب معنایها و مفاهبا افزودن روش

به طور گسترده توان میها ن روشید. از ایص نفوذ را بهبود بخشیتشخ یهاستمیتوان عملكرد سیاطلاعات م

كه در  یمشكوك هستند، استفاده كرد. با توجه به اطلاعات یص رفتارهایتشخ یكه بر مبنا ییهاستمیدر س

 یستم، رفتارهایع رخ داده در سیستم وجود دارد و وقایشناخته شده در س یهارابطه با حملات و نفوذ

ص نفوذ یتشخ یهاستمیدر س آنتولوژیشوند. استفاده از یم ییمشكوكى كه ممكن است نفوذ باشند، شناسا
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-یستم كمك مین به سیهمچن رد ویتا مدل صورت بگید یهانمونه یاز رو یبندكند تا عمل طبقهیكمك م

 كند. یریم گیاستدلال و تصم یبندطبقه یهانمونه یكند تا از رو

 ان نامهین پایق انجام شده در ایتحق -3 -1

اشد. از بمی اویكمستخرج از داده آنتولوژیص نفوذ مبتنی بر یستم تشخیك سینامه هدف ارائه در این پایان

 شود. میبرای انجام عمل تشخیص نفوذ استفاده  "حملات كامپیوتری" آنتولوژی

ت و ی حملاهای حوزههای تشخیص نفوذ برای نمایش ویژگیدر اغلب كارهای انجام گرفته در زمینه سیستم

از  میتاكسونودر این پروژه به جای  .[Und03]شوداستفاده می تاكسونومینفوذهای كامپیوتری از یك 

م و ین مفاهیوردن ابرای بدست آ .حوزه و روابط بین آنها استفاده شده استبرای توصیف مفاهیم این  آنتولوژی

ی دی، خوشه بندمانند طبقه بنكاوی های مختلف دادهی آموزشی از تكنیكهاهمجموعه دادروی ها از ویژگی

 . شده استاستفاده  وغیره

تلف، حملات مخ برای آنتولوژیكاوی، یك مستخرج از دادهگیری از قوانین ی بعدی تحقیق با بهرهدر مرحله

ی شامل بایست آنتولوژی. علاوه بر این اطلاعات، ایجاد شده است های این حملات و روابط بین آنهاویژگی

ی جمع آور ا عملاطلاعات مربوط به وضعیت ارتباطات و اتصالات شبكه مورد نظر باشد تا با استفاده از آنه

 های وضعیت كنونی شبكه و تصمیم گیری بر اساس آنها امكان پذیر باشد. داده

 بان،بر میز مختلف )مبتنیهای در آخرین فاز از این تحقیق نیز در یك سیستم همكارانه متشكل از عامل

در . ستاشده ه بدست آمده برای تشخیص رفتارهای مشكوك و نفوذی در شبكه استفاد آنتولوژیشبكه و...( از 

ی به معنایتشا ،سبههای محاهای متحرك، استفاده از تكنیكهای عاملگیری از ویژگیعلاوه بر بهره راستا این

 نماید.می ا نیز كمك بسیار زیادیهآنتولوژیو تطابق 

 آنتولوژیباشد: بخش مربوط به طراحی نامه شامل دو بخش اصلی میدر واقع تحقیق انجام شده در این پایان

كه در این  شخیص نفوذ پیشنهادیسازی سیستم تو بخش مربوط به طراحی و پیاده "حملات كامپیوتری"

های رخ داده در شبكه را در دو وضعیت DIDMO سیستم شده است. ذكر 1DIDMO نامه با نام اختصاریپایان

                                                 
1 Distributed Intrusion Detection Using Mined Ontology 
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ی خود به زیر به نوبهها نیز ، هر كدام از این كلاسكندبندی میطبقه "نرمال"و  "حملات" یكلاس اصل

 آنتولوژی. برای تست سیستم پیشنهادی و بررسی صحت عملكرد شوندبندی میهای دیگر تقسیمكلاس

 استفاده شده است. NSL-KDDموجود در پایگاه دادة آزمایشی های طراحی شده نیز از مجموعه داده

 ان نامهیپا یکل ینما -4 -1

 باشد:یر میصورت زان نامه بهین پایساختار ا

 ن فصلیر ا. ده استارائه شد یوتریكامپ یهاتشخیص نفوذ در شبكهی بر تاریخچه یامقدمه اولدر فصل 

ن اكلات بیكاری برای حل این مشو راه ،های تشخیص نفوذ بررسیدر سیستم تاكسونومیبرخی از مشكلات 

ص ی سیستم تشخیامدل دادهی برای ارائه آنتولوژی یرین مشكلات بكارگیحل ا یهاكاراز راه یكی. شودمی

 .شودمی توضیح داده تفصیل و در فصل چهارم به ذكر شدهمختصر  طوربهدر این فصل باشد كه نفوذ می

و نوع  نفوذ های تشخیصفصل دوم با تعریف مساله آغاز شده، تعاریف اولیه در تشخیص نفوذ، انواع سیستم

ین اه در كروشهای برخورد با حملات در شبكه كامپیوتری از جمله مباحثی است  و نگرش آنها به حملات

-بی سیستمی ارزیای فصل دوم نیز به بررسی چند نمونه از معیارها. در ادامهپرداخته شده استفصل به آنها 

 تشخیص نفوذ خواهیم پرداخت. های

 تاس ئه شدهارا یوتریكامپ یهادر شبكهتشخیص نفوذ  یكاوی كه تاكنون در راستامختلف داده یهاكیتكن

 یشتر بر رویو ب بیان شدهكاوی مختلف داده یهافصل روش ندر ای .اندفتهگرقرار  یبررسمورد  سومدر فصل 

  .شده استیادگیری ماشین و طبقه بندی تمركز  یهاروش

و  ودهآن ب مف و مفاهییو تعار ییبر وب معنا یمرور بخش اول .شودبه دو بخش اصلی تقسیم می چهارمفصل 

فوذ نص یشخت یهاستمینة سیقات انجام شده در زمیت اطلاعات و تحقیدر امن ییدر ادامة آن بحث وب معنا

اجزا و  یكل و به طور OWLبر  یمبتن یهاآنتولوژی یدر بخش دوم نحوة طراح قرار گرفته است. یمورد بررس

 ل شرح داده شده است. یها به تفصآنتولوژین نوع یا یهایژگیو
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حملات  آنتولوژی" نامهانین پایدر ا یشنهادیپ آنتولوژیو استخراج  ینیز نحوة طراح پنجمفصل در 

 یآنتولوژ یراحط یاز براینحوة استخراج اطلاعات مورد ن قرار گرفته است، و یمورد بحث و بررس "یوتریكامپ

 ل شرح داده شده است. یبه تفص آنتولوژیجاد یمختلف از ا یو فازها "یوتریحملات كامپ"

و در ادامة فصل  اجزای و نحوة عملكرد آن شرح داده شده شده، یمعرف یشنهادیستم پیابتدا س ششمدر فصل 

. در انتهای فصل نیز تشریح شده است "یوتریحملات كامپ" آنتولوژی یاز رو عامل مركزینحوة استنتاج 

و با چند روش دیگر مقایسه شده  مورد بحث و بررسی قرار گرفته پیشنهادیآزمایشات و نتایج ارزیابی سیستم 

 پردازد.ینه مین زمیآینده در ا یهاتیفعال یبرا ییكارهاو ارائه راه یكل یریگجهیز به نتیفصل آخر ن است.



 

 

 

  دومفصل  

 

 «های مشابهنه و بررسی کاریش زمیپ»
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 مقدمه -1 -2

ص نفوذ و نوع یتشخ یهاستمی، انواع سشودمیآغاز و تعاریف اولیه در تشخیص نفوذ ف مساله ین فصل با تعریا

ن یاست كه در ا یاز جمله مباحث یوتریبرخورد با حملات در شبكه كامپ یهاروش ها به حملات ونگرش آن

های های تشخیص نفوذ از دیدگاهاین فصل به طبقه بندی سیستم یادامه . دراستبخش به آن پرداخته شده 

 بیان شده است واز كارهای انجام گرفته در هر زمینه  هایینمونهمختلف پرداخته، جزئیات هر نمونه و 

 نفوذ بررسی خواهد شد. صیتشخ هایستمیس یابیارز یهااریچند نمونه از مع نیز فصل درانتهای

 نفوذص یتشخ -2 -2

 كه ییهانفوذ ول حملات یدر اجتماع امروز و به دل یوتریكامپ یهاوتر و گسترش شبكهیر شدن كامپیبا فراگ

 یخاص تیاز حساس یوتریكامپ یهات شبكهیرد، امنیگیها صورت من شبكهیمختلف به ا یهابه شكل

ن زار( بدونرم اف و)سخت افزار  یوتریكامپ یهاستمیجاد سیا یكیاز آنجا كه از نظر تكن برخوردار گشته است.

ت یهمبا ا یوتریكامپ یهاستمیقات سیر ممكن است، كشف نفوذ در تحقیعملاً غ یتینقاط ضعف و شكست امن

 شود.یدنبال م یخاص

اندازد یمه خطر ك منبع را بیبه  یا دسترسیو  نه بودنمحرما ،كه صحت یر قانونینفوذ به مجموعه اقدامات غ

ن دسته به آ یرجخا یم شوند. نفوذهایتقس یو خارج یداخل یهتوانند به دو دستیها م. نفوذدگردیم اطلاق

-یورت مص یداخل ر مجاز از خارج شبكه به درون شبكهیا غیشود كه توسط افراد مجاز و یها گفته ماز نفوذ

 رد.یپذیجام مو از درون خود شبكه ان یستم و شبكه داخلیتوسط افراد مجاز در س یداخل یهارد و نفوذیگ

 ینقاط ضعف طراح ك شبكه وی، شكستن كلمات رمز، استراق سمع ترافیافزاروب نرمیها عموماً از ع1نفوذگر

به  برند.یم بهره یوتریكامپ یهاها و شبكهستمینفوذ به س یشبكه برا یهاوتریا كامپیها و سیدر شبكه، سرو

. البته فوذ كند و از آن سوء استفاده كندستم نیبه س كندیاست كه تلاش م یگر كسك نفوذیگر یعبارت د

دن اطلاعات یمانند دزد یجد یتواند منعكس كننده عملیرد و میگیرا در بر م یعیاستفاده پهنه وسكلمه سوء

 باشد. spamجهت فرستادن  e-mailدن آدرس یمثل دز یزیچا عمل كوچك و نایمحرمانه و 

                                                 
1 Intruder 
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 یهاان روشتحت عنو یمتعدد یها، روشیوتریكامپ یهاها و شبكهستمیگران سمنظور مقابله با نفوذبه 

ا بر ر یوتریپا شبكه كامیستم یك سیافتاده در ع اتفاق یده كه عمل نظارت بر وقایجاد گردیص نفوذ ایتشخ

ه ساندن بب ریا آسیاستفاده و ر مجاز، سوءیص نفوذ كشف هرگونه استفاده غیهدف از تشخ عهده دارند.

 .است یو خارج یتوسط هر دو دسته كاربران داخل یوتریكامپ یهاا شبكهیها و ستمیس

و  ایزام دارای امجاد شده و هر كدیا یافزارا سختیو  یافزارنرم یهاستمیكشف نفوذ به صورت س یهاستمیس

ت یمنااست و عدم شكست  یسخت افزار یهاستمیس یاید. سرعت و دقت از مزانباشیم ب خاص خودیمعا

 یریق پذت انطبایو قابل هاست. اما استفاده آسان از نرم افزارستمینگونه سیگر ایت دیها توسط نفوذگران قابلآن

ارائه  یافزارنرم یهاستمیرا در س یشتریت بیعموم ،مختلف یهاستم عاملیو تفاوت س یافزارط نرمیدر شرا

 هستند. یترها انتخاب مناسبستمینگونه سیعموماً اكند و یم

و سپس  تور كردهیكند مانیرا كه در آن عمل م یطیمح یهاتیص نفوذ فعالیستم تشخیك سی یبه طور كل

ن اطلاعات یا یصه برایخص یك سری كند، معمولاًیرا از اطلاعات بدست آمده حذف م یر ضروریاطلاعات غ

شود كه یم یها، احتمال وجود حمله بررستیفعال یابیگاه پس از ارزشود، آنیشده استخراج م یجمع آور

ستم واكنش مناسب را در قبال یس ص معمولاًیرد. پس از تشخیگیص دهنده انجام مین عمل توسط تشخیا

دا یها پطور كه از اسم آنص نفوذ همانیتشخ یهاستمیدهد. اغلب سیص داده شده انجام میتهاجم تشخ

شود، یها صادر نماز آن یاچ عمل بازدارندهیه و معمولاً دهندمیص داده و هشدار یفقط حملات را تشخاست، 

دهند. یز انجام میبازدارنده را ن یهاص نفوذ واكنشیتشخعلاوه بر  هاستمین سیاز انواع ا یبعضهر چند 

اطلاعات جمع  یوارس یفه اصلیص دهنده است كه وظیص نفوذ، تشخیستم تشخیك سین بخش یمهمتر

ف ارائه شده یص نفوذ را بر اساس تعاریستم تشخیك سی یكل یشما 1 -2شكل شده را بر عهده دارد.  یآور

 دهد.ینشان م

در ساخت یك تشخیص دهنده به كار گرفته شده است، به عنوان مثال  های بسیار متنوعیتاكنون روش

های و تكنیك]03Gua[1بندیهای خوشه، روش]95Ilg[حالاتهای گذر، نمودار]95lee[كاویهای دادهروش

                                                 
1 Clustering 
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ها های اندكی از صدهای اشاره شده نمونهتوان در این میان مشاهده كرد. نمونهرا می ]01Gom[1بندیطبقه

از روش تلاش شده است تا های تشخیص نفوذ است. در این مطالعه كار گرفته شده برای سیستم روش به

ای یك سیستم تشخیص نفوذ كاوی است، برای ایجاد مدل دادههای رایج دادهبندی الگو كه از تكنیكطبقه

 .شوداستفاده 

 

 

 های تشخیص نفوذطبقه بندی سیستم -3 -2

گرفته است با این وجود  های تشخیص نفوذ صورتی انواع سیستمهای زیادی در زمینهتاكنون تقسیم بندی

خاطر وجود ندارد. بخشی از این موضوع به د،ای كه توسط تمام محققان پذیرفته شده باش2هنوز طبقه بندی

های ذاتی های كامپیوتر بوده و بخش دیگر نیز به خاطر پیچیدگیجوان بودن این شاخه نسبت به سایر شاخه

ها آن بارزهای های تشخیص نفوذ را بر اساس ویژگیسیستم شدهباشد. در این بخش سعی میاین شاخه 

دهد. در میهای تشخیص نفوذ نشان ی ما را برای سیستمبندی ارائه شدهطبقه 2 -2شكل . شودبندی طبقه

  .بررسی شده است بندیهای مختلف طبقهگروههای و ویژگیتشریح شده این طبقه بندی ادامه 

                                                 
1 Classification 

2 Taxonomy 

Database 

Detector 

System 

Configuration 

Counter Measure 
Alarms 

Audits 

Actions 

Feature Extraction 

 ساده نفوذ صیتشخ ستمیس كی: 1 -2شكل 
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 های تشخیص نفوذمعماری سیستم  -1 -3 -2

تقسیم  ای و تركیبیی سلسله مراتبی، شبكهدسته سهبه نوع معماری های تشخیص نفوذ به لحاظ سیستم

های برگ نقش جمع آوری اطلاعات بدست آمده از شبكه و گره 1. در یك معماری سلسله مراتبیشوندمی

-نیز نقش جمع آوری و بهی پدر شود و گرهی پدر فرستاده میها را به عهده دارند. این اطلاعات به گرهمیزبان

هم پیوستن و حذف عهده دارد. جمع آوری، بههم پیوستن اطلاعات دریافتی از تمام فرزندان خود را به

ی رسند. گرهی ریشه میشود و تمام این اطلاعات به گرههای داخلی انجام میاطلاعات اضافی در تمام گره

شته و پس از تشخیص نفوذ، رفتار مناسب با آن را انجام ریشه نقش كنترل و فرماندهی سیستم را به عهده دا

 دهد.می

 

 های تشخیص نفوذ: طبقه بندی سیستم 2 -2شكل 

های دیگرمنتقل شده و عملیات كنترل و توانند از هر گره به تمام گرهمیاطلاعات  2ایدر معماری شبكه

گیرد. معماری میهای سیستم تحت حفاظت قرار در تمام گره فرماندهی به عنوان مؤلفه تشخیص نفوذ

 باشد.میای اتبی و شبكهتركیبی نیز در واقع شامل هر دو معماری سلسله مر

                                                 
1 Hierarchical 

2 Network  

Intrusion Detection System

Architecture

Network

Hierarchical

Hybrid

Approach

Misuse 
Detection

Anomaly 
Detection

Source

HIDS

NIDS

Hybrid

Structure

Centralized 
System

Distributed 
System

Type of Data

Audit Trail

Network 
Packets

Response

Active IDS

Passive IDS

Dynamism

Dynamic

Static
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 رویکرد تشخیص نفوذ  -2 -3 -2

م یدسته تقس سهها به ك برخورد با نفوذیتكنو  1رویكرد تشخیص نفوذص نفوذ به لحاظ یتشخ یهاستمیس

 .[Axe00]شوندیم

 سوء استفادهص یتشخ  -1 -2 -3 -2

شوند، به یم یش ساخته شده به صورت قانون نگهدارینفوذ از پ یهاالگو ،2ص سوء استفادهیتشخ یهادر روش

ستم یدر س یین الگویك نفوذ خاص را در برگرفته و در صورت بروز چنیاز  یكه هر الگو انواع متفاوت یطور

ص یتشخ را معمولاًیند، زیگویز مین 3بر امضاء یمبت یها، روشهان روشیبه ا شود.یمتشخیص داده نفوذ 

-ك شبكه الگویتراف یكند با بررسیم یرخداد حمله است و سع یهاا الگویاز امضا  یاگاه دادهیپا یدهنده دارا

 ابد.یند، بكیم یگاه داده خود نگهداریمشابه با آنچه را در پا یها

شتر استفاده یاست كه ب ییهااز روش یكیاستفاده سوءص یتشخ یابر امضاء و یص نفوذ مبتنیتشخ یهاستمیس

ه و یمورد تجز قاًیدهد دقید رخ میك حمله جدیكه ی. هنگاماست ییص بالایدقت تشخ یشود و دارایم

حمله  آن توان در مقابلیحمله م یشود. با مشخص كردن الگویآن مشخص م یرد و امضایگیل قرار میتحل

ن یروز شود. اب یستید بایجد یهاحمله با شناختن الگو یهاالگو یگاه دادهیروش، پان یا یدفاع نمود. بر مبنا

ب یاز معا یكی. است یكمتر 4مثبت ینرخ خطا یباشد و دارایشناخته شده م یهاحمله یبرا یدیروش مف

 یگریمختلف د یهاكی، تكنروشن ید را بشناسد. علاوه بر ایجد یهاست حملهیست كه قادر نا نین روش ایا

-یمنیزد یجد یهاص نفوذ بكار گرفته شده است كه قادر به شاختن حملهیستم تشخیس یسازادهیپ یبرا

 باشند.

 یبرا 5هاقانونشده است كه از  بكار بردهستم سوء استفاده یس یسازادهیدو روش پ ]95Mou[و  ]95And[در 

نفوذ ص یستم تشخیس یسازادهیپ یبرا 1انتقال حالت ازك مدل ی ]99Lin[اند. در استفاده كرده یسازادهیپ

                                                 
1 Intrusion Detection Approach 

2 Misuse Detection 

3 Signature Based 

4 False Positive 

5 Rules 
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ستم یس یسازادهیپ یبرا 2یپتر یرنگ یتوماتاآ ]95Kum[و  ]95Ilg[شده است. در سوء استفاده، استفاده 

 است.  شده ص نفوذ سوء استفاده، بكار گرفتهیتشخ

 یر عادیص رفتار غیتشخ  -2 -2 -3 -2

 یك بازة زمانیستم بنا شده است، در یس نرمالكه بر اساس رفتار  3یعادریص رفتار غیتشخ یهادر روش

رفتار  ی4هاجاد نماین بازه صورت نگرفته، اقدام به ایدر ا یچگونه نفوذین جهت كه هیخاص و مطمئن از ا

ك یت نكند به صورت یها تبعن الگویش از ایستم در زمان آزمایكه رفتار س یو در صورتكرده كاربران  یعاد

 ینفوذ یهاتیو فعال این است كه قادرند حملات هان روشیا یایاز مزا شود.یدر نظر گرفته م ینفوذ احتمال

به دنبال  هان روشیرا همانطور كه گفته شد ایكنند، ز ییاند را شناسادهیآنها ند یبرا یچ آموزشید كه هیجد

ص یب قادر به تشخین ترتیو بد بودهنرمال شبكه  یهااز رفتارمتفاوت  یگردند كه به اندازه كافیم ییهاالگو

ا ی یص آنامولین روش تشخیص نفوذ بر اساس ایستم تشخیك سیجاد ین وجود ای. با اباشندمی دیحملات جد

ص سوء استفاده برخوردار یتشخ یهااز دقت روش هان روشیست و این یشه كار آسانیهم یعادریغ یرفتارها

ص داده شده واقعا نرمال یتشخ یا الگویتوان مشخص نمود كه آیق نمیبصورت دق هاروشن یستند. در این

 باشد. یعادی بالا مص رفتار غیریستم تشخیس یمثبت برا ین نرخ خطایبنابرا ،ر نرمالیا غیاست 

-ن آنیرتمعروف كه از كنون ارائه شده استكنند تاین اساس كار میكه بر ا یص نفوذ گوناگونیتشخ یهاروش

ها داده یرآما یهااری، كه بر اساس مع[Den87]اشاره نمود  Denningتوان به روش ارائه شده توسط یم ها

 كند. یكار م

 یبیص ترکیتشخ  -3 -2 -3 -2

تور یستم مانینفوذ شناخته شده را مدل كرده و در س یویسنار یكسریاستفاده ص نفوذ سوءیتشخ یهاستمیس

 یر عادیص نفوذ رفتار غیتشخ یهاستمید را ندارند. سیجد یهات شناخت نفوذیقابل هاستمین سیكند، ایم

                                                 
1 State Transition 

2 Colored Petri Automata  
3 Anomaly Detection 

4 Profile 
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 یهاستمیس یوتریكامپ یهاش از حد حملهیباشند. با توجه به گسترش بید میجد یهاص نفوذیقادر به تشخ

 یهادر برابر نفوذ ینییپا یباشند كارائیم یسازادهیدر پ ییسرعت بالا یص نفوذ سوء استفاده كه دارایتشخ

ص نفوذ یستم تشخیدقت س ص داد وید را تشخیجد یهانكه بتوان حملهیا ین برایدارند. بنابراشناخته نشده 

 تاباشد یص نفوذ میستم تشخیبه همراه س یعادریرفتار غ 1تركیبی یهاستمیاز به استفاده از سیرا بالا برد ن

 د را بشناسد.یشناخته شده و جد یهابتواند نفوذ

نفوذگر  ینفوذ یهاتیستم و فعالینرمال س یهاتیروش هم با استفاده از فعالن یص در ایگر تشخیبه عبارت د

ن یاشاره نمود كه از قوان [Lee99]توان به روش ارائه شده در یم هان روشین ایتررد. از معروفیگیانجام م

RIPPER كند. در یص نفوذ استفاده میتشخ یبرا[Bur04] برای  بر حالت خاص یاز مدل مبتن یبیاز ترك(

های برای تشخیص نفوذ)2یشینگ افزایتم كلاستریز استفاده از الگوریو ن استخراج ترافیك نرمال شبكه(

 ص نفوذ استفاده شده است. یستم تشخیس یاده سازیپ یبرا (جدید

 ذمنبع تشخیص نفو  -3 -3 -2

وذ ص نفیشخكه ت یص نفوذ از نقطه نظر منبعیتشخ یهاستمیس یهای فوق به طور كلیم بندیعلاوه بر تقس

 .[Der99]شوندیم میز به دو دسته تقسیرد نیگیآن صورت م یرو

 نزبایص نفوذ بر اساس مدل میتشخ  -1 -3 -3 -2

ساس بر ا اهن روشیمعمولا ا ستم منفرد مد نظر بوده ویك سی درص نفوذ یزبان، تشخیبر م یدر روش مبتن

ص یخصورت تش هر دو تواند بهیم باشد ویره میو غ یستمیس یهایستم شامل فراخوانیكاربر س یهاتیفعال

 د.شو نجاما یعادریص رفتار غیا تشخیاستفاده و ص سوءیبر تشخ ینفوذ مبتن

                                                 
1 Compound Detection 

2 Incremental Clustering 
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 هك شبکیص نفوذ بر اساس ترافیتشخ  -2 -3 -3 -2

-یمشبكه،  یهازبانیك از میا هر یبه كل ساختار شبكه و  هك شبكه حملیبر تراف یص نفوذ مبتنیدر تشخ

-ءص سویشختتواند به صورت یز مین روش نیاعلام نفوذ فعال كند. ا یبرا ص نفوذ رایستم تشخیتواند س

 اعمال شود. یعادریص رفتار غیا تشخیاستفاده و 

-یم اطلاعات از آن بهره یآورجمع یص نفوذ برایستم تشخیاست كه س یان دو دسته در منبع دادهیتفاوت ا

ن یكند، به ایوتر استفاده میك كامپیمنبع داده از اطلاعات  ،زبانیبر مدل م یص نفوذ مبتنیبرد. در تشخ

ت یاز امن یمتفاوت یهاگردد. و جنبهیزبان نظارت شده نصب میم یهوشمند بر رو 1عامل كیصورت كه 

ن یرد. در ایگیره را در نظر میو غ یكاربرد یهابرنامه، ستم عاملیس یهارخداد یهالیل فایزبان از قبیم

و اطلاعات مربوط  یستمیس یهاستم عامل، رخدادیس یابیرد یهاركورد ،هاستمین سیا یامنبع دادهصورت 

اند شده یسازادهین اساس پیكه بر ا ییهاستمی. از نمونه سگیردمیدر نظر را  رهیو غ یكاربرد یهابه برنامه

 اشاره كرد. [And95]و  [Dow90]توان به یم

ن یا شود دریاطلاعات استفاده م یك شبكه به عنوان منبع اصلیبر شبكه از تراف یص نفوذ مبتنیدر تشخ

ستم یب سین ترتیشود به ایقرار داده م Promiscuousت یها معمولاً كارت واسطه شبكه در وضعستمیس

 ند.كند را ملاحظه كیاش عبور مك شبكه كه از سگمنت شبكهیتراف یص نفوذ قادر است تمامیتشخ

بر  یشوند. مبتنیم میص نفوذ به دو دسته تقسیتشخ هایستمیسنده معتقد است كه سینو [Muk02]در 

ص یستم تشخیس" كند:یف میتعراین صورت هص نفوذ را بیتشخ ،ستمین نوع سی. ابر شبكه یزبان و مبتنیم

چ گونه یست كه همطمئن اكند و یتور میزبان را مانیك می یع موجود بر رویزبان تمام وقایبر م ینفوذ مبتن

ند و كیم توریت كل شبكه را مانیبر شبكه فعال یص نفوذ مبتنیستم تشخیشود. سینقض نم یتیاست امنیس

 . "دهدیل قرار میه و تحلیك شبكه را مورد تجزیتراف

                                                 
1 Agent  
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 ساختار سیستم تشخیص نفوذ  -4 -3 -2

تعداد  مطرح شد تاكنون (Anderson, 1980)های تشخیص نفوذ برای اولین بار از زمانی كه مفهوم سیستم

یستم سازی شده است. در یك سطراحی و پیاده های متمركز،زیادی سیستم تشخیص نفوذ برای سیستم

 هاحلاین م ادپذیرد كه تعدمیهای مشخص و ثابتی انجام در محل هاتشخیص نفوذ متمركز عمل آنالیز داده

 باشد. میوابسته ن تراتحت نظهای موجود در سیستم ثابت بوده و به تعداد میزبان

های تحت در یك سیستم توزیع شده، سیستم تشخیص نفوذ بدون افزودن بار قابل ملاحظه بر روی سیستم

نیز از سراسر سیستم محاسباتی جمع  هارا آنالیز نماید. این داده هانظارت و شبكه، بایستی حجم زیادی از داده

در سراسر شبكه توزیع  1های سیارشود و عاملمیاستفاده  هاژی عاملشوند. برای این هدف از تكنولومیآوری 

های دهند. سیستممیانجام  انهرا به صورت خود مختار و كاملا هوشمند هاشده و عمل جمع آوری داده

گیری از الگوی های متمركز را با بهرههای سیستمهای سیار، نقایص و كاستیتشخیص نفوذ مبتنی بر عامل

 برد.میتوزیع شده از بین  2سیار برای ایجاد همبستگی هایعامل

 ص نفوذ توزیع شده یتشخ یهاستمیو س هاعامل  -1 -4 -3 -2

از به ین امر نیباشد. ایط كل شبكه در برابر نفوذ میص نفوذ توزیع شده مسئول محافظت محیستم تشخیس

عامل  یآنها دارد. تكنولوژن یمختلف و ارتباط ب یهاتور كردن قسمتیستم و مانیت سیاطلاعات كامل وضع

ن عامل یبنابرا بوده وع شده یتوز یهاستمیس یك ساختار برایكند. شبكه یفا مینه این زمیدر ا یاتینقش ح

مختلف شبكه، پردازش  یهاباشد. بدست آوردن اطلاعات از قسمتیدگاه مین دیا یبرا یعیك انتخاب طبی

ص یتشخ یهاستمید. سیبدست آ هاق عاملیتواند از طریمها، بصورت مستقل ها و پاسخ به درخواست آنآن

ات مورد نظر یها بمنظور انجام عملشبكه و پیكربندی آن یهابه روتر یابیتوانایی دستدارای نفوذ توزیع شده 

 د. یباشد قطع نماینفوذ م یای را كه حاوبكها شیانه و یتوانند از روتر درخواست كنند كه پایمثلا م باشند.یم

 هاعامل مبتنی برص نفوذ یستم تشخیسیك  [Sim04] انجام شده است مثلاً در یادیز یهانه كارین زمیدر ا

نیز  [Zha01]ص نفوذ شده است. در یستم تشخیر سییسرعت توسعه و تغ بر بهبود یسع شده كه در آن ارائه

                                                 
1 Mobile Agent 

2 Correlation 
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 یهاعامل یاز تكنولوژ [Luo03]ص نفوذ اعلام شده است. در یستم تشخیس یبر عامل برا یك مدل مبتنی

بر  یك مدل مبتنیز ین [Ram04]ص نفوذ استفاده شده است. در یستم تشخیس یاده سازیپ یمتحرك برا

 ارائه شده است. استفاده نموده یگیها كه از مفهوم همسالعام

 نوع داده  -5 -3 -2

هایی برای این دادهكنند از میهایی كه بر روی توسعه یا آزمایش یك سیستم تشخیص نفوذ تمركز تمام پروژه

-كنند ولی وابستگی شدیدی با دادهمیتمركز ن هاتحقیقات بر روی جمع آوری داده اكثركنند. میكار استفاده 

-و بسته 1های جمع آوری شده از منابع مختلف شامل اثر رسیدگی. انواع داده]04Sod[دارند ،شانهای مصرفی

 باشند.می 2های شبكه

  باشند.میها در محیط شبكه ی رخدادشده 3همان وقایع ثبتاثر رسیدگی در واقع 

 تر دیگر ه كامپیوبی از اطلاعات بوده كه در محیط شبكه از یك كامپیوتر یهاهای شبكه نیز واحدبسته

 شوند.میمنتقل 

 مکانیزم پاسخ  -6 -3 -2

-میبندی تقسیم 5و غیر فعال 4های تشخیص نفوذ به دو نوع فعالبر اساس مكانیزم پاسخ نیز سیستم

پذیرد. میهای فعال پس از تشخیص نفوذ، عمل خاصی برای جلوگیری از آن انجام . در سیستم[Bac02]شوند

یك بخش  وجودهای غیر فعال كند. ولی در سیستممیمثلا ترافیك شبكه را با استفاده از دیواره آتش بلاك 

یا مسئول امنیتی شبكه را از وقوع یك  مدیر هاباشد. مثلا این سیستممیدیگر برای انجام واكنش ضروری 

 ای در قبال انجام واكنش مستقیم برای جلوگیری از نفوذ به عهده ندارند.كنند و هیچ وظیفهمینفوذ مطلع 

                                                 
1 Audit Trail 

2 Network Packet 

3 Log 

4 Active 

5 Passive 
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 پویایی سیستم  -7 -3 -2

. كه در حالت م كردیتقس 2و پویا 1توان به دو نوع ایستایص نفوذ را میهای تشخستمیدگاه پویایی نیز سیاز د

شود. در حالت پویا یشناخت نفوذ استفاده م یبصورت ثابت برا سپسشود یستم در ابتدا مدل میایستا س

 ند وكیشناخت نفوذ استفاده م یبرانیز د یاز اطلاعات جد اد گرفته است،یكه  یعلاوه بر اطلاعات قبلسیستم 

 كند.یروز مد بهیا با اطلاعات جدیخود را بصورت پو

 ص نفوذیتشخستم یس یابیارز یارهایمع -4 -2

اتفاق افتاده و عدم  یهاص و شناخت نفوذیص نفوذ دقت در تشخیستم تشخیك سیار مهم یبس یهایژگیز وا

ك یستم كشف نفوذ در هر یك سیضعف  باشد.یم یعادریك رفتار غینرمال به عنوان  یهاص غلط رفتاریتشخ

كه عدم حضور  ییم تا جایداشته باش یستم اصلیس ییدر كارآ یر منفیشود تأثیباعث م یژگین دو ویاز ا

غلط  یهاهشدار. چرا كه شودداده میح یمنطقاً بر حضور آن ترج ین حالتیص نفوذ در چنیستم تشخیس

ل ضعف یكه به دل ییهاهشدارن یستم كشف نفوذ خسته كرده وهمچنیستم را از حضور سیس یتیمسئول امن

ك ی یهاواكنش یبه طور كلر سئوال خواهند برد. ینفوذ را زستم كشف یت سیشوند، امنیستم اعلام نمیس

 3 -2شكل توان به چهار دسته ارائه شده در یستم را میمختلف س یهادادیص نفوذ در قبال رویستم تشخیس

 م نمود.یتقس

                                                 
1 Static 

2 Dynamic 
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 True Positive (TP)شده اند. ینفوذ كه بصورت نفوذ كلاس بند ی: تعداد ركوردها 

True Negative (TN)شده اند. ینرمال كه بصورت نرمال كلاس بند ی: تعداد ركوردها 

False positive (FP)شده اند. ینرمال كه بصورت نفوذ كلاس بند ی: تعداد ركوردها 

 False Negative (FN)شده اند.  ینفوذ كه بصورت نرمال كلاس بند ی: تعداد ركوردها 

ن یسه بی، مقا2غلط، نرخ هشدار 1صیص نفوذ شامل نرخ تشخیستم تشخیس یابیارز یاستاندارد برا یارهایمع

)در مقابل 3+ عكس العمل( و تحمل خطا + انتشار )سرعت پردازش ی، كارائغلطص و نرخ هشدار ینرخ تشخ

 باشد. ی( م4م و انهدامیحمله، ترم

شود در یمحاسبه م هاشوند و تعداد كل حملهیكه درست شناخته م ییهاص برحسب تعداد حملهینرخ تشخ

-شناخته شده بعنوان حمله نرمال كه اشتباهاً یهاكه نرخ هشدار اشتباه مثبت بر حسب تعداد كل ركوردیحال

ستم یرا كه س هااز حمله یدرصد زیرا بوده یكارائسنجش  یبرا ین دو پارامتر خوبیشود. ایاند محاسبه م

                                                 
1 Detection Rate 

2 False Positive Rate 

3 Fault Tolerance 

4 Subversion 

ستم كه به یداد نرمال سیرو

شده  ییعنوان حمله شناسا

ا یاست كه به آن هشدار غلط 

False Alarm ندیگویز مین 

False Negative 

True Positive 

True Negative 

False Positive 

ز یت آمیص موفقیتشخ

 حمله

كه تشخیص  یحمله ا

 داده نشده است

های فعالیتهای یا رویداد

بدون خطر سیستم كه به 

عنوان فعالیت نرمال 

 برچسب خورده اند

خ
ش

ت
ی

 ص

 

 بی ضرر حمله

ال
رم

ن
 

ی
نون

 قا
یر

غ
 

طبیعت 

 رویداد
 نفوذ صیتشخ ستمیس كی یواكنشها قبال در ممكن یهاتیوضع: 3 -2شكل 
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د. نكنیمشخص م اند راحمله شناخته شده عنوانكه به ینرمال یهاز تعداد ركوردیص دهد و نیتواند تشخیم

 : توان نوشتین میبنابرا

Detection Rate (DTR) = (TP)/ (TP+FN) 

False Positive Rate (FPR) = (FP)/ (TN+FP) 

Overall Accuracy (OA) = (TP+TN)/ (TP+TN+FP+FN) 

كه  بوده 1ROCشود نمودار یبكار گرفته م نفوذص یستم تشخیس یابیارز یكه برا ییهاگر از ابزارید یكی

و محور  غلط یآن نرخ خطا یشود كه محور افقیف میتعر غلط یص در برابر نرخ خطایبصورت نرخ تشخ

سمت چپ باشد  یكتر به گوشه بالاینزد ین منحنیا یباشد. هر چقدر انحنایص میآن نرخ تشخ یعمود

 .تم بهتر استسیس یكارائ

ارزیابی  هایهای سیستم چگونه بر معیاردهد كه تغییرات پارامترنشان می ROCبه عبارت دیگر منحنی 

ارد و برای دبند چه موقع كارایی خوبی تواند مشخص كند كه طبقهمی ROCگذارد. منحنی سیستم تاثیر می

لط شدار غبند بالاترین نقطه سمت چپ نمودار، تشخیص بهینه را بر اساس نرخ تشخیص و نرخ ههر طبقه

قرار  Bبند قههای نمودار بالای منحنی طبدر تمامی قسمت Aبند برای طبقه ROCدهد. اگر منحنی نشان می

برای یك سیستم  ROCو هر چه منحنی  بهتر است Bبند از طبقه Aبند توان ادعا كرد كه طبقهآنگاه می گیرد

 تری است.بند مناسبتر باشد طبقهبندی به گوشه سمت چپ و بالای نمودار نزدیكطبقه

 

 ROC: منحنی 4 -2شكل 

                                                 
1 Receiver Operating Characteristic 
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 1بندی در نظر گرفته شده است، معیار هزینه برای نمونههای طبقهمعیار دیگری كه برای ارزیابی الگوریتم

 شود:به صورت زیر محاسبه می CPEشود. اشاره می CPEنامه به این معیار با نام اختصاری است. در این پایان

𝐶𝑃𝐸 =
1

𝑁
∑ ∑ 𝐶𝑀(𝑖, 𝑗) ∗ 𝐶(𝑖, 𝑗)

𝑚

𝑗=1

𝑚

𝑖=1

 

تعداد  mو  های آزمایشتعداد كل نمونه N ،3و هزینه 2ریختگیهمهای برماتریسبه ترتیب  Cو  CMكه در آن 

ماتریس برهم ریختگی یك ماتریس مربعی است كه هر ستون بندی است. های موجود در عملیات طبقهكلاس

و  iاختصاص دارد. هر درایه در سطر  5و هر سطر آن به یك كلاس واقعی 4بینی شدهآن به یك كلاس پیش

 iكه در اصل به كلاس  ،دهداند را نشان میبندی نشدهكه بدرستی طبقه یهاینه، تعداد نموj ،CM(i,j)ستون 

هایی كه های روی قطر اصلی ماتریس تعداد نمونهبندی شده است. درایهطبقه jمتعلق بوده است و در كلاس 

 كند.اند، را مشخص میبندی شدهبدرستی طبقه

در این  C(i,j)ریختگی است، با این تفاوت كه درایه همماتریس هزینه از نظر ساختار شبیه به ماتریس بر

كند. بنابراین را مشخص می jدر كلاس  iبندی نادرست یك الگو از كلاس ماتریس هزینه جریمه برای طبقه

بندی درست همواره دارای مقدار صفر هستند، زیرا قطر اصلی بیانگر طبقه Cهای قطر اصلی ماتریس درایه

گر این مطلب است، كه تر باشد، بیانبندی كننده پایینبرای یك طبقه CPEباشد. هر چه مقدار ها مینمونه

بندی كه در مسابقه یادگیری طبقه ایماتریس هزینه 1 -2جدول كند. در بندی كننده بهتر عمل میآن طبقه

 ، نشان داده شده است. [Sab03]به كار گرفته شده است KDD'99ها كننده

 KDD'99 هایكننده بندیطبقه یریادگی مسابقه درشده استفاده ینهیهز سیماتر: 1 -2جدول 

  

Predicted 

  

Normal PROBE DoS U2R R2L 

A
ct

u
a
l

 

Normal 0 1 2 2 2 

PROBE 1 0 2 2 2 

DoS 2 1 0 2 2 

U2R 3 2 2 0 2 

                                                 
1 Cost Per Example 

2 Confusion Matrix 
3 Cost Matrix 
4 Predicted Class 

5 Actual Class 
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R2L 4 2 2 2 0 

 خلاصه -5 -2

انواع در آن و شده است یسازادهیكنون مطرح وپكه تا یفودنكشف  یهاستمیسبرخی بر  بود ین فصل مروریا

ا بن فصل یا .دشمطرح  اختصاربه ك یب هر یا ومعایو مزا ،یبررس مختلف آنها یهاكردیرو و یكار یهاقالب

و نوع  ص نفوذیتشخ یهاستمیص نفوذ، انواع سیه در تشخیف اولیتعاربه  در ادامه و شد ف مساله آغازیتعر

-یستمسندی . به طبقه بخته شدپردا یوتریبرخورد با حملات در شبكه كامپ ینگرش آنها به حملات، روشها

ر هر گرفته د و برخی از كارهای انجام های آنهاویژگیهای مختلف پرداخته، های تشخیص نفوذ از دیدگاه

 .اخته شدپردص نفوذ یتشخ هایستمیس یابیارز یهااری. در نهایت نیز به بررسی معشدزمینه را بیان 

-دهتلف دامخ یهات روشیاز اهم یص نفوذ حاكینه تشخیارائه شده در زم یهامتون و مطالعه روش یبررس

 ستارائه شده اص نفوذ یتشخ یبرا یكاوی گوناگونداده یهاروشتاكنون است.  یقاتینه تحقین زمیدر اكاوی 

ر چه ل هیمااز ت هاو بررسی اشتهرا بر عهده د ییسزاان نقش بین مییادگیری ماشین در ا یهاستمیس كه

وی كاف دادههای مختلروش یفصل بعددر دهد. ینه خبر مین زمیها در ان روشیاستفاده از ا یشتر برایب

ارائه  وباز چهارچ یبه عنوان بخش RIPPERروش در ادامه نیز  و شده یص نفوذ معرفیحل مساله تشخ یبرا

 شد.خواهد طور كامل بررسی بهنامه انین پایشده در ا

 



 

 

 

  سومفصل  

 

 «کاوی در تشخیص نفوذهای دادهتکنیك»
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 مقدمه -1 -3

 یا دسترسیو  ه بودنكه صحت و محرمان یر قانونینفوذ به مجموعه اقدامات غگفته شد  نیز همانطور كه پیشتر

های متعددی تحت به منظور مقابله با این اعمال روش. دگردیاطلاق م ،اندازدیك منبع را به خطر میبه 

های تشخیص نفوذ ایجاد گردیده كه عمل نظارت بر وقایع رخ داده در یك شبكه كامپیوتری را بر عنوان روش

 یبرا 1یدگیزم رسیكه مكان یست كه زمانا نیص نفوذ ایتشخ یهاستمیس یروش عمده براعهده دارند. 

افت ی یدگیل رسینرمال در فاریف رفتار نرمال و غیتوص یبرا یستم فعال شد، شواهد مختلفیاز س یقسمت

ل ی)صفات فافراوان تعداد صفات  چنینو هم یدگیل رسیشده در فا یشود. به خاطر حجم اطلاعات جمع آور

نرمال ریو استخراج رفتار نرمال و غ هان دادهیل ایه و تحلیتجز یموثر و هوشمند برا یها( روشیدگیرس

 یتوان آنها را برایاطلاعات وجود دارد كه م یهادر بانك یكاوتم دادهیالگورن نوع یچندستم لازم است. یس

-داده یهاكیتوسعه تكن ك شبكه بكار گرفت. امروزه كاربرد ویل ثبت ترافیا فایو  یدگیل رسیكاوش در فا

ر این بخش از نوشتار ما ددا كرده است. یپ یادیت زیص نفوذ اهمیتشخ یهاستمین( در سیماش یینای)ب یكاو

و در مورد نقاط  در سیستمهای تشخیص نفوذ قرار گرفته بكار گرفته شدهكاوی های دادهبر روی تكنیك تمركز

تحقیق سازی در این مورد توجه برای پیاده اعمالترین اصلییكی از . شودها بحث میضعف و قوت این تكنیك

های نرمال یا رفتارهای نفوذی و یا حتی انواع مختلف های موجود در یك شبكه به رفتاربندی رفتارطبقه

 شود.میبه طور كامل تشریح  ی این تحقیقكه در ادامه بوده RIPPER الگوریتمهای نفوذی با استفاده از رفتار

 کاوی داده -2 -3

 یو حت هاداده یاستخراج دانش، برداشت اطلاعات، وارس یهااز عبارت یكیمترادف با  یكاوعبارت داده

 یكه مبنا یادهین ایكند. بنابرایف می( را توصKD) 2قت كشف دانشیست كه در حقهاكردن داده یروبیلا

ست. هات قابل درك در دادهید، تازه و درنهایبالقوه مف یهات از شناخت الگویند با اهمیك فرآیاست  یكاوداده

-داده گان است.هرندیم گیتصم یهال دادهیو تحل یمعرف یبراها ها و ابزارتكنیك یكاربرد سطح بالا یكاوداده

                                                 
1 Audit 

2 Knowledge Discovery 
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ها با استفاده از قوانین برای ایجاد الگو هاكاوی در واقع فرایند جستجوی اتوماتیك در بین حجم زیادی از داده

 فرایند كشف دانش نشان داده شده است. 1 -3شكل . در باشدمیو كشف دانش  1همبستگی

 

 های خام به دانش مفیددیل دادهب: فرایند ت 1 -3شكل 

تری برای آمارگیری، میهای قدیو از تكنیك بودهها در علوم كامپیوتر تكنیكترین كاوی یكی از جدیدداده

-های دادهكند. در اینجا چند نمونه از كاربردو تشخیص الگو استفاده می 2بازیابی اطلاعات، یادگیری ماشین

 شود:می ذكرص نفوذ یتشخمربوط به های كاوی در پروژه

 ای هشدار هگر بر روی دادهشود تحلیلهشدار كه باعث میهای های نرمال از دادهحذف فعالیت

 تمركز بیشتری داشته باشد.

 های سیستمهای هشدار غلط و امضای غلط سنسورتشخیص تولید كننده 

 باشند.عادی كه در واقع مربوط به یك حمله واقعی نمیهای غیرپیدا كردن رفتار 

 های زیر استفاده كند:یكتواند از تكنكاو میبرای انجام این اعمال داده

 های آماریبه وسیله تكنیك هاخلاصه سازی داده 

 ارائه یك خلاصه گرافیكی و قابل مشاهده از داده3تجسم : 

                                                 
1 Association Rules 

2 Machine Learning 

3 Visualization 
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 های طبیعیبه گروه هاداده 1بندیخوشه 

 رمالنهای غیرهای نرمال و ایجاد امكان كشف رفتاركشف قوانین همبستگی: تعریف فعالیت 

 های از پیش تعریف شدهخاص به گروه یبینی تعلق یك نمونه: پیش 2طبقه بندی 

 های تشخیص نفوذکاوی در سیستمداده -3 -3

-سازی، میزان كارایی و الگوریتمتوابع گوناگون مدلهایی مانند معیاركاوی بر اساس دادهمختلف های تكنیك

های گوناگون نمایش در قالبكاوی بایستی های مستخرج از دادهشوند. مدلهای گوناگون از هم متمایز می

، توابع گیری های تصمیمتوان قوانین، درختمیكاوی های نمایش مدل در دادهترین قالبداده شوند. از رایج

های احتمال را نام و مدل 3های مبتنی بر نمونههای عصبی(، روش)مانند شبكه خطی و غیرخطی

 كار گرفتهبههای تشخیص نفوذ كنون در سیستمكاوی كه تاهای دادهخی از تكنیك. در ادامه بر[Fay96]برد

 .اند مورد بررسی قرار گرفته استشده

 هاانتخاب خصیصه  -1 -3 -3

 یا انتخاب متغیر معروف است فرایندی است كه غالباً هاكه به انتخاب زیر مجموعه 4هاتكنیك انتخاب خصیصه

ای خواهیم از بین مجموعهمیشود و كاربرد آن در مواقعی است كه میهای یادگیری ماشین استفاده در روش

 هنگامیای از آنها را برای الگوریتم یادگیری انتخاب نماییم. استفاده از این تكنیك ها، زیر مجموعهاز خصیصه

ای محدود ای دادههو یا در مسائل مربوط به ارزیابی نمونه اشدبمیسر ن های ممكنكه استفاده از تمام خصیصه

 .باشدمیشده امری ضروری 

باشد. محققان از میای برای افزایش كارایی روش استفاده شده امری بسیار حیاتی های دادهانتخاب خصیصه

كنند و خصایصی را انتخاب میهای متراكم استفاده های تحلیلی مختلفی برای انتخاب خصایص از دادهروال

                                                 
1 Clustering 

2 Clasification  

3 Instance Based 

4 Feature Selection 
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ص مرتبط با یانتخاب خصا یبرا یسه روش كلشوند. میكاوی نیك دادهكنند كه باعث افزایش كارایی تكمی

 :وجود دارد یكاوهداد

 ود.شیم انتخابن ارتباط را دارد، یشتریكه ب یاصهیش رونده: در هر مرحله خصیانتخاب پ 

  شودیف من ارتباط را دارد، انتخاب و حذیكه كمتر یاصهیرونده: در هر مرحله خص پسانتخاب. 

 روندهرونده و پسشیب هر دو روش پی: تركیبیروش ترك. 

 یادگیری ماشین  -2 -3 -3

ها و به تنظیم و اكتشاف شیوه 1یادگیری ماشین هوش مصنوعی، های وسیع و پركاربردبه عنوان یكی از شاخه

یادگیری ماشین  .یابندمیها توانایی تعلٌم و یادگیری ها و سامانهرایانه پردازد كه بر اساس آنهایی میالگوریتم

های كامپیوتری مختلفی اختصاص دارد كه به طور اتوماتیك در طول تمرین و در واقع به بررسی الگوریتم

 بینند.میآزمایش بهبود یافته و آموزش 

از می را از بین مجموعه عظی 2ای كه قوانین كلیكاویهای دادههایی مانند برنامهتوان كاربرددر این زمینه می

 ،گیرنداطلاعات كه بطور خودكار علایق كاربران را یاد می 3های تصفیهكنند و یا سیستممیاستخراج  هاداده

های یادگیری نیست، تكنیك رسهایی كه راجع به آنها دانشی در دستبرای یادگیری الگوی دادهنام برد. 

ترین بندی دو مورد از پركاربردبندی و خوشه. طبقهنمایندعمل می 4های آماریتكنیك ماشین بسیار بهتر از

 .بررسی شده استها این تكنیكدگیری ماشین بوده كه در ادامه های یاتكنیك

 های طبقه بندیتکنیك  -1 -2 -3 -3

به یكی  ای گرفته واست كه یك نمونه از مجموعه داده بندی روش كلی كار بدین صورتدر یك تكنیك طبقه

های از پیش تعیین شده تعیین در این حالت كلاس .شودهای از پیش تعیین شده نسبت داده میاز كلاس

كه  یشیآزما یهاق دادهیاز طر یریادگین حالت عمل یدر ادر واقع  كنند كه چه چیزی را باید یاد بگیریم.می

                                                 
1 Machine Learning 

2 General Rule 

3 Filter 

4 Statistical  



 29  كاوی در تشخیص نفوذهای دادهتكنیك: سومفصل 

 

 1كردن ینیش بیپ یبرا یادگیریاز . در اینجا پذیردمین شده تعلق دارند انجام ییش تعیكلاس از پ یكسریبه 

 شود. ین شده تعلق دارد، استفاده مییش تعیاز پ یهان كلاسیاز ا یكیدی كه به یای جدی دادهنمونهكلاس 

ل و س نرمابه دو كلاكند كه تمام ترافیك شبكه را مییك سیستم تشخیص نفوذ مبتنی بر طبقه بندی تلاش 

ین روش ا در ازچالش یكلاس نفوذ نسبت دهد. مسئله و یا در سطح بالاتر به یك كلاس نرمال و چند نفوذ،

های نرمال به بندی رفتار)طبقه FP های نفوذی به عنوان نرمال( وبندی رفتار)طبقه FN تلاش برای كاستن

-ر سیستماده شده دبندی استفهای طبقهترین روشباشد. در ادامه چند نمونه از اصلیمیعنوان رفتار نفوذی( 

 .گرفته استمورد مطالعه اجمالی قرار  های تشخیص نفوذ

 تولید قوانین استنتاجی .أ

اند ها استفاده شدهنمونه یقانون از رو یریادگی یكه عموماً برا هایی استشامل روش 2تولید قوانین استنتاجی

ك درخت یم ابتدا یباشند. در روش درخت تصمیم 4و حل یو روش جداساز 3میروش درخت تصم شاملو 

-ین ساده مین قوانیت ایشده و در نهام یقانون تقس یك سرین درخت به یشود و سپس ایجاد میم ایتصم

و حل  ی. در روش جداساز[Aba02]است C4.5كند ین روش كار میكه بر اساس ا ییهاستمیاز س یكیشوند. 

ن یشوند و ایپوشانده شده توسط آن قانون جدا م یهاو سپس نمونه شده آموختهك قانون یدر هر مرحله 

 ترین نماینده برایكاربردپر را RIPPERتوان سیستم می شود.یمانده تكرار میباق یهانمونه یبر رو روال

 . [Coh95]باشدمیبرشمرد كه در واقع یك برنامه یادگیری قانون  جداسازی و حل هایتكنیك

-. این روش بسیار باكرداشارهو تولید قوانین كوتاه  ، دقت بالاسرعت بالاتوان به می RIPPERهای از ویژگی

در آزمایشات و تحقیقات گذشته بوده است.  شدهی استفادههاشك یكی از بهترین الگوریتمبوده و بی 5ثبات

بندی تواند برای طبقهمی كهبوده  6های پرتكرارپذیری و الگوای از قوانین شركتاین سیستم شامل مجموعه

                                                 
1 Prediction 

2 Inductive 

3 Decision tree 

4 Separate and Conquer  

5 Stable  

6 Frequent Pattern 
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های جالب این روش این است كه قوانین تولید شده در از ویژگی ترافیك شبكه مورد استفاده قرار بگیرد. یكی

 باشد.میامكان پذیر به راحتی آن بسیار ساده بوده و بررسی صحت این قوانین توسط افراد خبره 

كاوی برای تشخیص نفوذ را در چارچوبی كه از داده RIPPERسیستم  همكارش و Leeآقای  [Lee99]در 

های وقایع و الگوریتم 1بندی، قوانین شركت پذیریند. این چارچوب شامل طبقهگرفتكند، به كار میاستفاده 

شود میهای تشخیص را تولید نماید. در این روش مشخص تواند به صورت اتوماتیك الگومیبوده كه  2ضمنی

های داده های استواری الگوبهینه و محاسبه توانند برای تخمینمیكه قوانین شركت پذیری و وقایع ضمنی 

نامه كاوی به كار گرفته شده در این پایانترین تكنیك دادهبررسی مورد استفاده قرار بگیرند. از آنجا كه اصلی

روش این  الگوریتم و دلایل انتخاببه بررسی كامل این  ایان فصلپدر  ،باشدمی RIPPERیك سیستم 

 .پرداخته خواهد شد

 های ژنتیكالگوریتم .ب

جاد یا 3عتیه انتخاب اصلح در طبفاست كه بر اساس فلس یسازنهیروش حل مسائل به كیك یتم ژنتیالگور

ك با استفاده از یتم ژنتی. الگور[Gol89]شودمی یناش یستیر تكامل زیند از سین فرایادر حقیقت شده است و 

از جامعه  یافراددهد. سپس یر مییتغ 5از افراد یارا شامل مجموعه 4تیك جمعی، یكیژنت یهاتكرار و عملگر

د یتول یانتخاب كرده و از آنها برا یكنند از نسل جارید میگر افراد تولینسبت به د یبهتر یهاكه جواب

شود كه شرط توقف یمتوقف م یك هنگامیتم ژنتیك الگوریكند. یاستفاده م یبعد یهافرزندان در نسل

ا هر شرط یك حد آستانه یدن به یا رسید شده یلتو یهاتواند حداكثر تعداد نسلیفتد. شرط توقف میاتفاق ب

 باشد. یگرید

 یتعداد ین كروموزم به نوبه خود حاویك كروموزم است كه ای یك هر فرد از جامعه حاویژنت یدر جستجو

به نام  یتابع یك دارایتم ژنتین هر الگوریكند. علاوه بر ایات آن فرد از جامعه را كد میباشد كه خصوصیژن م

                                                 
1 Association Rules 

2 Frequency Episode 

3 Natural Selection 

4 Population 

5 Individual 



 31  كاوی در تشخیص نفوذهای دادهتكنیك: سومفصل 

 

 است كه یاریمع باشد. تابع شایستگیمی یستگیشا بدست آوردن مقدار فه آنیاست كه وظ 1یستگیتابع شا

. به عبارت شودنه میبهی ن تابع ارسال شده استیك فرد از جامعه به ایكه به ازاء  یك كروموزم ورودی یبرا

ن یو بر ا ییگشاآنرا كد یهاسپس ژن كردهافت یدر یك كروموزوم را به عنوان ورودی یستگیگر تابع شاید

 ن فرد از جامعه است.ینه بودن ایا بهیزان مناسب یانگر میب این عدد آورد كه مقداریبدست م یعدداساس 

باشند. عملگر یم 4، انتخاب3، تقاطع2جهش یهاك عملگریتم ژنتینه الگوریك معروف در زمیسه عملگر ژنت

ك فرد از جامعه كه یا یك كروموزم ی یهااز ژن یتعدادتم خاص یك الگوریا براساس ی یجهش به طور تصادف

كند. در تقاطع دو كروموزوم از یجاد مید را ایدهد و فرد جدیر میین عمل انتخاب شده است تغیا یبرا

گردد. یجاد میا یدیشود و نمونه جدیض میگر تعویكدیآنها با  یهاشوند و ژنیمختلف شكسته م یهاقسمت

باشد. عملگر ین ازدواج میجه ایك فرزند در نتیگر و تولد یكدیقت همانند ازدواج دو فرد با ین عملگر در حقیا

 ابد.ییم ها،آن یبرا یستگیتابع شا یر خروجیبر اساس مقاد یجاد نسل بعدیا ین را برایانتخاب، والد

ن ست. در ایاستفاده شده ا هاگیری برای نمایش دادههای ژنتیك و درخت تصمیماز الگوریتم [Chi01]در 

-میه ابل توجقی خود نرخ تشخیص بالا و نرخ هشدار غلط پایینی ارائه كرده است كه به نوبه Chitturتحقیق 

ص رفتار پشت برای تشخیهای كماز الگوریتم ژنتیك در درخت همكارش و Crosbieنیز  [Cre95]باشد. در 

 اند.عادی استفاده كردهغیر

 منطق فازی .ج

از منظر تعداد و تنوع بوده  یفاز یهاستمیو س یكاربرد یهاع برنامهیبر گسترش سر یر گواهیاخ یهاسال

ش از همه به كار گرفته یب بیش از همه مورد توجه بوده و یمحاسبات نرم منطق فاز یهاان متدی. در ماست

را به توابع  یورودك یاست كه مشخصات  یشامل مدل یستم استنتاج فازیك سی ی. ساختار اصلشده است

 یوجود دارند. مدل فاز یاستنتاج فاز یهاستمیاز س یاكند. انواع شناخته شدهینگاشت م یورود 5تیعضو

                                                 
1 Fitness Function 

2 Mutation 

3 Crossover 

4 Selection 

5 Membership Functions 
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 یك فضایك فرد خبره به یرا بر اساس تجربه  یك ورودیكرد یبود كه تلاش م ییهان گامیاز اول 1یممدان

در ادامه مشاهده  یك خروجیو  یدو ورود یبا دو قانون برا یممدان یاز مدل فاز ی. مثالكندنگاشت  یخروج

 :شودمی

if x is A1 and y is B1 then Z is C1. 

if x is A2 and y is B2 then Z is C2. 

A  وB ت یبا توابع عضو یورود یفاز یهاهعمجوA1  ،A2  وB1 ، B2  هستند وC یم یخروج یمجموعه فاز-

. ندادر نظر گرفته شده T-conormو  -Norm T یهاب به عنوان عملگریمم به ترتینیمم و میماكز باشد.

 .[Jan93]ش داده شده استینما 2 -3شكل حاصل در  یستم استنتاج فازیس

 

 عملگر عنوان به بیترت به max و minو قانون دو با همراه یخروج كی و یورود دو با یممدان یفاز استنتاج ستمیس: 2 -3شكل 

T norm وT conorm 

توان به این مورد اشاره كرد كه بسیاری های كشف نفوذ میهای فازی در سیستمسیستماز از مزایای استفاده 

نیز خود عموماً فازی هستند.  هشدارهای همچنین پیغامبوده وقابل تعریف ن 2قطعی به صورت هااز انواع نفوذ

آوری شده را با یكدیگر تركیب ز منابع مختلف گردهایی كه اتوانند ورودیهای فازی میعلاوه بر این سیستم

                                                 
1 Mamdani Fuzzy Model 

2 Crisp 
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بندی كرده، سپس های آماری مختلف طبقهها را بر اساس معیارمؤلفان داده [Dik00]در  .[Dik01]كنند

ها را به دو كلاس نرمال و نفوذ ها تولید و بر اساس قوانین تولید شده آنقوانین منطق فازی را برای این داده

 كنند.بندی میطبقه

ر دند. اغلب كنیه مخود استفاد ین فازیقوان یگاه دادهیجاد پایا یك فرد خبره برایاز  یفاز یهاستمیاكثر س

ن یاز قوان ستفادهاخود را با  ین حسیاز قوان یاستم دارد، مجموعهیكامل با س ییكه آشنا یفرد هاستمین سیا

if-then تیعالفستم یرد و سیگیم قرار ین فازیگاه دانش قوانین در پاین قوانیكند و سپس ایان میب یفاز-

 همراه، سخت یل متعددین به دلایاما كسب دانش از متخصص دهد.ین انجام مین قوانیخود را بر اساس ا یها

ستند ین ریپذقیتطب معمولاً یفاز یهاستمین سیعلاوه بر ا است. یر و تكراریگك پروسه وقتیبا اشتباه و 

رد و در خواهند كن یریین تغین قوانین قرار داده شدند ایگاه قوانیدر پا ین فازینكه قوانآن معنا كه پس از یبد

ن یقوان گاهیاپد را به ین جدیست قوانیرو به رو شود نه تنها قادر ن یدیجد یهاتیستم با وضعیكه سیصورت

 یهاتیابلبا ق یزستم فایك سین ساخت یبنابراباشد. یز نمین موجود نیر قوانییاضافه كند، بلكه قادر به تغ

 .[Aba05]ار مورد توجه قرار گرفته استیبس یریق پذیو تطب یریادگی

 های عصبیشبکه .د

 ها را بهش دادهها است كه از مغز انسان ایده گرفته و پردازشبكه عصبی مصنوعی یك سیستم پردازشی داده

سته و ای به هم پیوبه صورت شبكههای كوچك و بسیار زیادی سپرده كه برای حل یك مسئله پردازنده عهده

با الگو  Waren Mc Cullochو  Walter Pittsتوسط  1940. ایده اصلی آن در كنندوازی با یكدیگر رفتار میم

رار قز این صبی اهای عهای عصبی مغز انسان مطرح شد. فرضیات مهم در شبكهگرفتن از عملكرد مدل نرون

 است:

 گیردمی صورت 1نرون نام به ساده اجزای در اطلاعات پردازی داده. 

 شودمی رد وبدل آنها ارتباطات طریق از هانرون بین اطلاعات. 

                                                 
1 Neuron  
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 وزن  دارای هارابطه این از یك هرW ه با سایر اطلاعات رد وبدل شد مقدار در هستندكه خود مختص

ه ن منظر است كگردند. در واقع از ایمیتنظیم  هامرور زمان این وزنشوند و به میضرب  هانرون

 بیند.میشبكه از محیط تاثیر پذیرفته و آموزش 

 است كه معمولاً تابعی  1برای محاسبة خروجی خود، دارای یك تابع فعالسازی هاهر یك از نرون

 .شودمیاعمال  هاغیرخطی است و روی ورودی

  بیشتر  2خواهد داشت كه حاصل تابع فعالسازی آن از یك حد آستانههر نرون در صورتی خروجی

 شود.

 لی مانندهای مختلفی نظیر مسائل تشخیص الگو كه خود شامل مسائهای عصبی در كاربردامروزه شبكه

-میاده استفباشد می، پردازش تصویر و مسائلی از این دست خط، شناسایی گفتارنفوذ، تشخیص تشخیص 

ها در ونههای تشخیص الگو و یادگیری از طریق نمدلیل استفاده از متد [McH00]در  McHughآقای  .دنشو

 است:بندی كردههای تشخیص نفوذ را در دو گروه زیر دستهروش

 ی سیستم های جدید را براامكان تشخیص نفوذ ،3های یادگیری از طریق نمونهتوانایی روش

 نماید.فراهم می

 ه بدست های برچسب زدها به صورت اتوماتیك از روی دادهامضای نفوذها با كمك این روش

 آید.می

ی تطابق هابا سیستم ی قوی از نظر كاراییبر این است كه یك شبكه عصبی آموزش دیده Ghoshی عقیده

 .[Gho99]امضا اولیه قابل مقایسه بوده و در برخی مواقع عملكرد بهتری نیز خواهد داشت

 پشتیبانماشین بردار  .ه

یافته های خطی تعمیمندبارائه شده است و به خانواده كلاس Vapnikتوسط  4مفهوم ماشین بردار پشتیبان

شكل تجربی انجام ها را بههای یادگیری كلاسیك، كمینه كردن خطاكه الگوریتمحالی. در[Vap95]دتعلق دار

                                                 
1 Activation Function  

2 Threshold  

3 Learning by Example 

4 Support Vector Machine (SVM) 
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 یباشد. ایدهها میدرست دادهبندی نادستهدنبال كمینه كردن احتمال شكل ساختاری بهبه SVMدهند، می

سازی ، جهت جدا2با حداكثر حاشیه 1كنندهصفحه جداتلاش برای یافتن ابر SVMگرفته شده در كاراصلی به

 .[Vap95]باشدهای مثبت و منفی از یكدیگر مینمونه

نج پها از برای تشخیص نفوذ استفاده كردند. آن SVMو همكارانش از یك روش  Mukkamala ،[Muk03]در 

SVM بندی اتصالات نرمال و چهار نوع نفوذ اصلی معمولی برای طبقهDoS ،U2R ،R2L  وProbe ود در موج

ته و آنها داش %99ای در حدود ها كاراییSVMاند. هر كدام از استفاده كرده KDD Cupهای آزمایشی داده

از هر دو  SVM، (%87.07)است بالاترین كارایی كه با روش شبكه عصبی حاصل شدهمقایسه با معتقدند كه در

 باشد.تر میهای عصبی قویی دقت و سرعت از شبكهجنبه

 

 هاداده سازیجدا یبرا صفحهابر نیبهتر: 3 -3شكل 

 بندیهای خوشهتکنیك  -2 -2 -3 -3

كه به دنبال پیدا كردن مجموعه متناهی از  است 4ماشین توصیفیهای یادگیری از تكنیكیكی 3بندیخوشه

 باشد. اشیاء داخل یك گروه شباهت بیشتری با اشیاء بین گروهی دارند.ها میها برای توضیح دادن دادهگروه

 یرو ها ازكلاس نبوده ون شده ییش تعیاز پ یهاكلاسهای یادگیری ماشین نیازی به تعریف نوع روشن یدر ا

                                                 
1 Separating Hyper-plane 

2 Maximum Margin 

3 Clustering  

4 Description 
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اد ید یز را بایكنند كه چه چیش مشخص میآزما یهابندی دادهخوشهدر در واقع . شوندیها استخراج مداده

 نمود.  یبندمیتوان به سه گروه تقسیخوشه بندی را م هایتكنیك گرفت.

)برچسب( ندارند و بر هااز داده یچ گونه اطلاعیها هخوشهن حالت یدر ا :1بدون نظارت یهاخوشه -1

 كنند.یبندی ممیتقسخوشه  یكسریها را به اء دادهین اشیشباهت ب اساس

ها بلكه از اطلاعات برچسب ن دادهین حالت نه تنها از شباهت بیدر ا :2مه نظارتین یهاخوشه -2

ك یبا  یهانمونه بایستیحالت  نی. كه در اشودیاستفاده م یبندگروه یز براین هااز داده یكسری

 یهاخوشهتعلق به ممختلف  یهابا برچسب یهاتعلق داشته باشند و نمونه خوشهك یبه  برچسب

 . هستندمختلف 

 یهاداده یبرا و كرده شده عمل یگذاربرچسب یهاداده یتم بر روین الگوریا :3ینظارت هایخوشه -3

 كند.یبندی استفاده مك برچسب مشخص از عمل خوشهیموجود در 

 

 یبندخوشه انواع: 4 -3شكل 

 یداده یكسریق ید كه از طرنباشیم بندیطبقه از اینمونه استفادهسوءص نفوذ یتشخ یهاستمیسعموماً 

-یاستفاده م یآت یهاكلاس نمونه ینیبشیپ یو از آن برا آموختهستم را یمدل س برچسب خورده یشیآزما

د كه از نباشیبدون نظارت مبندی خوشهحالت  مونه ازك نی عادیرفتار غیرص نفوذ یتشخ یهاستمیس كند.

 د.نكنیم یرا بعنوان نفوذ معرفگونه انحراف از آنهركرده و رفتار نرمال استفاده  یسازادهیپ یبندی براخوشه

                                                 
1 Unsupervised Clustering 

2 Semi-Supervised Clustering 

3 Supervised Clustering 
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بندی و برای بدست های طبقههای نفوذی از روشدر این تحقیق برای بدست آوردن مدل مربوط به رفتار

 ایم.بندی استفاده نمودههای نرمال شبكه از یك تكنیك خوشهمربوط به رفتارآوردن مدل 

شود. در یذ محسوب ممورد استفاده در تشخیص نفو یبندخوشه یهان روشیتراز ساده یكی k-meansروش 

 كز خوشهك مریاند و هر خوشه توسط ل شدهین خوشه تشكیها از چندن است كه دادهین روش فرض بر ایا

ص نه مشخیصورت بهنه كردن تابع خطا بهیها با استفاده از كمن روش مراكز خوشهیشود. در ایم مشخص

ای ربی اتصالات بندی مجموعه وقایع ثبت شدهاز این روش برای خوشه Bloedron ،[Blo01]در  د.شویم

 تشخیص نفوذ استفاده كرده است.

ست. در ا شدهعادی( استفاده های غیرها )بستهرخداد بندیبرای خوشه 1سازی تبریدنیز از شبیه ]02Sta[ در

ای ر زمان اجرا از چند جملهگیرند. با این كادر یك خوشه قرار می هااسكن پورت 2هماهنگاین روش اتصالات 

 شود.به خطی تبدیل می

 یهای آمارتکنیك  -3 -3 -3

-یم یوتریكامپ یهاشبكهتشخیص نفوذ در رفته جهت  بكار یهان روشیتریمیاز قد 3یآمار یهاتكنیك

 یهانسبت به نمونه یمتفاوت یهانرمال، ساختارریغ یهان است كه نمونهیها فرض بر ان روشیباشند. در ا

نمود.  یسازمدل یآمار یهانرمال را به كمك روش یهاتوان نمونهین اساس مینرمال دارند. بر ا

NIDES/STAT  وHaystack روند. بهیه شمار مب غیر عادیرفتارص یتشخ یآمار یهاستمیاز س ییهاگونه-

-ینرمال بدست م یهازان انحراف نمونه از رفتاریك تابع ساده میبا استفاده از  NIDES/STATعنوان مثال در 

بودن  یعیطبریزان غیعنوان مبه 2Tن روش ینمود. در ا ییت نمونه را شناسایتوان ماهیق مین طرید و از ایآ

رد و یمدل كردن هر نمونه مورد استفاده قرار گ یبرا n,…,m2,m1mار یمع nشود. چنانچه یم ینمونه معرف

n,…,S2,S1S گریكدیها از اریها را نشان دهد، با فرض مستقل بودن معارین معیك از ایزان انحراف در هر یز مین 

 داریم:

                                                 
1 Simulated Annealing 

2 Coordinated 

3 Statistical Techniques 
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 𝑇2 = 𝑆1
2 + 𝑆2

2 + ⋯ + 𝑆𝑛
2. 

ش یستم افزایس ییرند تا كارایقرار گ ینرمال مورد بازنگر یهااریمشخص مع یزمان یهادر بازه یستیالبته با

ن یشود. در ایشناخته م عادیرفتار غیرص یتشخ یآمار یهاگر از روشید یكیعنوان ز بهین Haystackابد. ی

از  یص برخیتشخ ییتوانا NIDES/STATسه با یشود كه در مقایاستفاده م یمتفاوت یتم آماریروش از الگور

 ز به آن اضافه شده است.یشده ن حملات شناخته

 قکاوی استفاده شده در این تحقیتکنیك داده -4 -3

-ده فراهم میخورهای برچسب كاوی زیادی وجود دارد كه امكان استخراج قوانین را از دادههای دادهتكنیك

استفاده شده است. در ادامه ابتدا جزئیات این  RIPPERدر این تحقیق برای آموزش قوانین از روش  نمایند.

در این فصل در مورد الگوریتم  قبلاً. شوددلیل انتخاب این روش بیان می و سپسشده  روش بررسی

1RIPPER  یا همان*IREP 2ی ی بهبود یافتهكه در واقع نسخهIREP باشد صحبت شد ولی جزئیات این می

جزئیات  و سپس شدهتشریح  IREP ابتدا بایستمی RIPPERروش بیان نشد. در اینجا برای تشریح الگوریتم 

ی بهبود نیز خود نسخه IREP. لازم به ذكر است كه بیان شود RIPPERدر قالب  ی آنی اصلاح شدهنسخه

  .[Coh95]ستا REPی یافته

  REPالگوریتم   -1 -4 -3

و  (%70)ی آموزش اولیه های آموزش به دو دستهكار این الگوریتم بدین صورت بوده كه ابتدا دادهروش 

ی ی قوانینی كه فاقد كوچكترین خطا در مجموعهشوند. در فاز اول مجموعهتقسیم می (%30)آموزش مجدد 

 3یك استراتژی حریصانه كهباشد می . فاز دوم از این الگوریتم ساده سازیشودتولید می هستندآموزش اولیه 

شود. در این فاز ممكن است یك قانون بكار گرفته می شده در فاز اولتولید ی قوانینسازی مجموعهبرای ساده

ها در یك قانون كاهش یابد )حذف از شرط كیب ممكنیتری قوانین حذف شده و یا كامل از مجموعه بطور

 د.د وجود داشته باشهای آموزش مجدكه كمترین خطا در دادهیابد ادامه میسازی تا جایی شوند(. این ساده

                                                 
1 Repeated Incremental Pruning to Produce Error Reduction 
2 Incremental Reduced Error Pruning 

3 Greedy 
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  IREPالگوریتم   -2 -4 -3

-ن )با ارزشابتدا یك قانوكه است بدین صورت  و روش كار باشدیك روش تقسیم و غلبه می IREPالگوریتم 

-ادهدشده و ذف حها ی دادهپوشاند از مجموعهكه این قانون می هاییو سپس داده شده ( تولیدترین قانون 

  .شودتكرار می و این كار گرفتهقرار مد نظر  ماندههای باقی

 2هرس و )%70( 1رویش به دو بخش آموزشهای دادهابتدا بدین صورت است كه  این الگوریتمجزئیات 

با استفاده  پس این قانونس. شودجستجو میرویش ی ترین قانون در مجموعهرزشا با و ،شدهتقسیم  (30%)

های پوشانده تمام داده ،به مجموعه قوانین جدید . پس از افزودن این قانونشودهرس می هرس،ی از مجموعه

به دو  مجدداًمانند قبل  ی باقی ماندهموعهسپس مج. دنشوحذف می ی رویش و هرسشده از دو مجموعه

ی مثبتی برای تا زمانی كه نمونه این كارشود. تمام مراحل بالا تكرار میو  بخش رویش و هرس تقسیم شده

 (.5 -3شكل ) یابدادامه میپوشانده شدن وجود داشته باشد 

 

 IREP تمیالگور: 5 -3شكل 

                                                 
1 Growing 

2 Pruning 
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ا از هز شرطی هرس ممكن است هر ترتیبی ادر این روش برای هرس كردن یك قانون با استفاده از مجموعه

ن ر بیشتریابطه زیرای تبدیل شود كه بایستی قانون به گونهاین قانون كاهش یابد )حذف شوند(. در این حالت 

 مقدار ممكن شود:

𝑣(𝑅𝑢𝑙𝑒, 𝑃𝑟𝑢𝑛𝑒𝑃𝑜𝑠, 𝑃𝑟𝑢𝑛𝑒𝑁𝑒𝑔)  =  
𝑝 + (𝑁 − 𝑛)

𝑃 + 𝑁
 

های های مثبت )منفی( پوشانده شده توسط این قانون از تعداد كل نمونهرا تعداد نمونه p(n)در این حالت 

شود كه تر قانون تا زمانی هرس میباشد. به عبارت سادهی هرس میدر مجموعهمثبت )منفی(  P(N)موجود 

𝑁)و منفی پوشانده نشده  (p)های مثبت پوشانده شده مجموع تعداد نمونه − 𝑛)  توسط این قانون بیشترین

 مقدار شود.

  RIPPERالگوریتم   -3 -4 -3

ها نیز بسیار شبیه آنو روش كار  بوده IREPی ی بهبود یافتهدر واقع نسخه RIPPER بیان شدهمانطور كه 

ی كنند. در فاز رویش شرط خاتمهی فاز رویش و فاز هرس تغییر مید و تنها شروط خاتمهنباشمیبه هم 

 كه در زمان تولید یك قانون جدیدصورت . بدینبیان شده است 1جدیدی بر مبنای كمترین طول توصیفات

شود. تولید می ،باشدهای پوشانده شده میاز طول قانون و نمونهنیز كه تابعی  (𝐷𝑛𝑒𝑤)جدید  طول توصیفات

ط زیر صدق های مثبت پوشانده شده وجود داشته و طول توصیف جدید نیز در شرفاز رویش تا زمانی كه داده

 .یابدكند، ادامه می

𝐷𝑛𝑒𝑤 < 𝑑(𝑏𝑖𝑡𝑠) + 𝑚𝑖𝑛 𝐷𝑖 

 .شودزیر تبدیل می طشود و به شرمینیز تغییر كوچكی مشاهده  IREPی فاز هرس در شرط خاتمه

𝑣∗(𝑅𝑢𝑙𝑒, 𝑃𝑟𝑢𝑛𝑒𝑃𝑜𝑠, 𝑃𝑟𝑢𝑛𝑒𝑁𝑒𝑔)  =  
𝑝 − 𝑛

𝑝 + 𝑛
 

های منفی و تعداد نمونه 2000برابر با  (𝑝1)شده های مثبت پوشاندهتعداد نمونه 𝑅1فرض كنید در قانون 

 1000برابر با  (𝑝2)شده های مثبت پوشاندهتعداد نمونه 𝑅2باشد و در قانون  1000برابر با  (𝑛1)شده پوشانده

 باشد: 1برابر با  (𝑛2)شده های منفی پوشاندهو تعداد نمونه

R1: p1 = 2000, n1 = 1000 

                                                 
1 Minimum Description Length (MDL) 
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R2: p1 = 1000, n1 = 1 

-شود كه در واقع انتخاب ناتخاب مینبه عنوان قانون هرس شده ا 𝑅1قانون  IREPدر این حالت در روش 

شود كه در واقع به عنوان قانون هرس شده انتخاب می 𝑅2قانون  RIPPERلی در روش و .باشدمعقولی می

-توان گفت قانونی به عنوان قانون هرس شده انتخاب میتر می. به بیان سادهاستتری كارامدروش معقولانه و 

منفی آن در  یهای پوشانده شدهتعداد نمونهی مثبت آن نسبت به های پوشانده شدهشود كه تعداد نمونه

 باشد. ین مقدارقوانین بیشتر سایرمقایسه با 

شود و روش انجام این كار كلاسه تبدیل میبه سادگی به یك الگوریتم چند RIPPERی الگوریتم دوكلاسه

های هر كلاس به هایی كه برچسب متفاوت دارند بر اساس تعداد تكرار نمونهبدین صورت است كه ابتدا كلاس

.. .دارای تعداد تكرار بیشتر و 𝑐2دارای كمترین تكرار و  𝑐1شوند. یعنی اگر كلاس مرتب میصورت صعودی 

 باشد در این حالت خواهیم داشت: 

𝑐1, 𝑐2, 𝑐3, … 

ها متمایز كند. ی كلاسرا از بقیه 𝑐1گردد كه كلاس به دنبال مجموعه قوانینی می RIPPERی بعد در مرحله

های منفی و داده 𝑐1های مثبت آن دارای برچسب در حالتی كه داده RIPPERاین كار با فراخوانی الگوریتم 

,𝑐2آن دارای برچسب  𝑐3, های پوشانده شده توسط قوانین شود. پس از این كار تمام نمونهباشد انجام میمی …

های ی كلاساز بقیه 𝑐2شود كلاس ی بعد سعی میدر مرحله ها حذف شده وی دادهفراگرفته شده از مجموعه

,𝑐3)باقی مانده  𝑐4, … شود كه تنها جدا شده و قوانین مربوط به آن استخراج شود. این كار تا جایی تكرار می (

ای كه بیشتری فراوانی را دارد باقی بماند، در این حالت این كلاس به عنوان كلاس پیش فرض مجموعه

 شود.میانتخاب 
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 RIPPERالگوریتم : 6 -3شكل 

حقیق تده در این كاوی مورد استفاعنوان روش دادهبهی دلیل گزینش این الگوریتم اندكی درباره ادامهدر 

انین از گیری قوهای فراوانی وجود دارند كه در یاددانیم الگوریتمهمانطور كه می .توضیح داده شده است

تولید  دن قوانین. از آنجا كه در این تحقیق هدف گنجانشوندكار گرفته میهای آزمایشی بهی دادهمجموعه

 لاوه بر دقتعلذا  ،باشدآنتولوژی خود میساختار درختی در  حملات مختلفانواع های ویژگیدر قالب  شده

-وفررسی معربین رو به . از ابسیار اهمیت داردقابل فهم نیز ، كوتاه و تعدادقوانین كمتولید  ،بالای الگوریتم

 خص شد كهی آزمایشی مشها بر روی یك مجموعهها پرداخته پس از اجرای این الگوریتمترین این روش

RIPPER  وC4.5  .الگوریتم چهاگربیشترین دقت را دارند C4.5  لی تعداد قوانین تر بوده ودقیقدر اغلب موارد

 د.نباشفهم می و غیر قابلپیچیده كه  كندمیزیادی تولید 

 

 C4.5 [Coh95]و  RIPPERkهای ی الگوریتمی میزان خطا: مقایسه 7 -3شكل 
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سازی و هرس ی بهینهباشد با این تفاوت كه مرحلهمی RIPPERدر واقع همان الگوریتم  RIPPERkالگوریتم 

k  مرتبه تكرار شده است. الگوریتمRIPPERk  نسبت بهC4.5 باشد و به دارای سرعت و دقت بیشتری می

 C4.5و  RIPPERهای بیشتر مشخص شد كه دهد. با بررسیهای دارای نویز نیز حساسیت كمی نشان میداده

ی این دو روش پرداخته ها در بین محققان نیز بوده و در مقالات مختلف به مقایسهترین روشطرفدارجزء پر

توسط آقای  C4.5و  RIPPER2های انجام شده بین دو الگوریتم در اینجا برای نمونه مقایسه شده است.

Cohen ( 8 -3شكل و  7 -3شكل از منظر سرعت و دقت نشان داده شده است )[Coh95]. 

رای دقت كه هم دا شوداستفاده  RIPPER10ها بر آن شدیم تا در این تحقیق از پس از انجام این بررسی

ایندی ولوژی فرولید آنتتكند و از آنجا كه فرایند می ای تولیدباشد و هم قوانین محدود و سادهبسیار زیادی می

 باشند.گونه قوانین برای هدف ما بسیار مناسب میدستی است لذا این

 

 C4.5 [Coh95] و RIPPERk هایتمیالگور سرعت یسهیمقا:  8 -3شكل 

 خلاصه -5 -3

هایی از كاربرد این مورد بررسی قرار گرفت و نمونهكاوی های مختلف دادهها و روشتكنیكن فصل یدر ا

كاوی استفاده شده در تشخیص های مختلف دادهتكنیك تشخیص نفوذ بیان شد.های سیستم ها درتكنیك

.. دسته بندی كرد. .های آماری وها، یادگیری ماشین، تكنیكتوان در غالب انتخاب خصیصهنفوذ را می
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های تشخیص نفوذ بوده و كاوی در سیستمداده هایترین روشین پركاربردیادگیری ماشمختلف های تكنیك

 شوند. بندی تقسیم میبندی و خوشهخود به دو نوع طبقه

شده نییش تعیكلاس از پ یكسریای كه به یشیآزما یهاق دادهیاز طر یریادگیبندی عمل های طبقهدر روش

از  یكیدی كه به یجد یهاكلاس نمونه داده 1كردن ینیبشیپ ید. سپس از آن برایآیتعلق دارند بدست م

ن شده ییش تعیاز پ یهان حالت كلاسیشود. در اید، استفاده منن شده تعلق دارییش تعیاز پ یهان كلاسیا

ن شده ییش تعیاز پ یهابندی كلاسهای خوشهروشدر م. ولی یریاد بگید یرا با یزیكنند كه چه چین مییتع

ش یآزما یهابندی دادهدر خوشهبه عبارت دیگر شوند. یها استخراج مداده یها از روو كلاس بودهنیاز ن

 اد گرفت.ید یز را بایكنند كه چه چیمشخص م

های ژنتیك، های مختلفی مانند تولید قوانین استنتاجی، الگوریتمبندی نیز خود شامل روشهای طبقهتكنیك

كه به طور مختصر مورد بررسی قرار  باشندمی و... های بردار پشتیبانهای عصبی و ماشینمنطق فازی، شبكه

 .ه شدكاوی استفاده شده در این تحقیق پرداختتر تكنیك دادهبه بررسی جزئینیز . در انتهای فصل گرفتند

                                                 
1 Prediction 



 

 

 

 

  چهارمفصل  

 

 «تشخیص نفوذ وب معنایی و کاربرد آن در»
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 مقدمه -1 -4

ه رده شدف آن آویو تعار ییمعنابر وب یباشد. در بخش اول فصل مروریم ین فصل شامل دو بخش اصلیا

 یهاستمیس ینهیقات انجام شده در زمیو تحق اطلاعات تیدر امن ییمعنااست و در ادامة آن بحث وب

ه و ب OWLر ب یمبتن یهاآنتولوژی یطراح یدر بخش دوم نحوه قرار گرفته است. یص نفوذ مورد بررسیتشخ

 . ل شرح داده خواهد شدیها به تفصآنتولوژین نوع یا یهایژگیاجزا و و یطور كل

 مروری بر وب معنایی  -2 -4

رد نظر طلاعات موابتوانند  یستیباها انسان ن وبیجاد شده است، در ایها اانسان یاستفاده یبرا كنونیوب 

ند. اما جابجا كن ها راو در صورت لزوم آن یده، اطلاعات مورد نظر را انتخابرا فهم هاآن ،خود را مشاهده كرده

رك دم آن را یمفاه وبا وب كار كند  ز بتواندین نیانسان ماش علاوه بر ن بوده كهیا ییوب معنا یطراح هدف از

ن و یاشم یبرا باشد كه درك آن یا( اطلاعات به گونهرمزگذاری) ینگازمند آن است كه كدین این امر كند،

از  یریگرهازمند بهیكردن اطلاعات نن روش كدیبه ا یابیدست یراحت باشد. برا یوتریكامپ یهابرنامه

 یا براكه تنه یا از حالتتوان وب رین، میماش یقابل فهم برا یهاآنتولوژیم. با استفاده از یباشیها مآنتولوژی

 ق داد. ن سویماشقابل فهم برای ها قابل فهم و استفاده است خارج كرده و آن را به سمت وب انسان

 ، پردازشدامنه ط وی، محیتواند مستقل از برنامه كاربردیاز وب است كه م ی، داده خود قسمتییمعنادر وب

وسط فرد داگانه تد جیوتر بایدا شده توسط كامپیرا اسناد پینترنت امروزه در تضاد است، زین مفهوم با ایشود. ا

ها د آنتواننیمن ید، ولدهنیها اطلاعات را ارائه موتریآن استخراج شود. كامپ د ازیشوند و اطلاعات مف ینیبازب

 ش دهند.یاز را نمایمربوط و مورد ن یهاداده و را بفهمند

كند، به منابع یف میكه داده را توص یاا دادهی ییمعنا 1یهدادابركه  لازم است ییمعناوب یسازادهیپدر 

ف یها را توصكه آن یها را بر اساس اطلاعات مفهومتوانند دادهیها منیجه ماشیاضافه شود. در نت یاطلاعات

  كنند، پردازش كنند.یم

                                                 
1 Meta Data 
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 ی وب معناییهای تشكیل دهنده: لایه1 -4شكل 

ك یافت كنند، مثلا یكسان دریكه داده را در فرمت  ن استیا هاداده ها جهت فهمیدننیماش ن گام دریاول

ن است، یا ییدر وب معنا یداشته باشد. گام اصل ك معنا و مفهومیشود، همه جا یده مینام "ابانیخ"لد كه یف

شوند.  یبندگر كلاسید یهابا داده هایشانابطهرها و یژگیمختلف، بر اساس و یهاها از دامنههكه داد

 كنند. یدا میكاربرد پ 1OWLو  RDF ،RDFS یعنی ییوب معنا یهاینجاست كه تكنولوژیا

 آنتولوژی  -1 -2 -4

توان لوژی میشوند، به كمك آنتوی خاص اطلاعات به اشتراك گذاشته در مواردی كه لازم است در یك حوزه

مك ك. به به یك فرهنگ واژه مشترك دست پیدا كرد كه در كل آن حوزه قابل استفاده و قابل فهم باشد

بط چنین رواد و همتوان از مفاهیم اصلی در هر دامنه، تعاریفی قابل فهم برای ماشین ایجاد كرآنتولوژی می

  ی ارائه شده است:. در هوش مصنوعی نیز تعاریف مختلفی از آنتولوژ[Nat01]بین این مفاهیم را بیان كردمافی

 یك آنتولوژی توصیفی فرمال و صریح از ادراكات به اشتراك گذاشته شده است [Bor97]. 

  یمشتراك ایك آنتولوژی تعاریف واژگان معمول برای محققانی است كه اطلاعات یك دامنه را به-

 .[Gru93]گذارند

                                                 
1 Ontology Web language بر روی ،RDF  وRDFS های مختلف را تضمین میها در محیطساخته شده و معنای مشابه واژه-

به  Bمنبع  و Aاست. یا منبع  Bدر واژگان  "user"همان  Aدر واژگان  "person"گفت كه توان می OWLكند. مثلاً با استفاده از

 كنند.یك چیز اشاره می



 48  وب معنایی و كاربرد آن در تشخیص نفوذ: چهارمفصل 

 

ین ترز مهماری، یكی افزاهای نرمها یا عاملبین انساندرك مشترك از ساختار اطلاعات، ما به اشتراك گذاشتن

حی و ایجاد آنتولوژی مندی محققان به طرابرخی از دلایل علاقه باشد.ها میی آنتولوژیدلایل طراحی و توسعه

 صورت زیر خلاصه نمود:توان بهرا می

-ای نرمهعامل وها بین انسانی رایج از ساختار اطلاعات ماهابه اشتراك گذاشتن ادراك و دریافت .1

 افزاری

 ی دانش استفاده مجدد از دامنه .2

 وضوح بخشیدن به فرضیات در نظر گرفته شده در یك دامنه  .3

 ی دانش از دانش عملیاتی جدا كردن دامنه .4

 ی دانشآنالیز كردن دامنه .5

تحت  یامنهدح واضح و فرمال از مفاهیم موجود در در تعریف مورد نظر ما، آنتولوژی عبارت است از: شر

ها. یك صفات آن های این مفاهیم، خصایص ودهند( و ویژگیها نشان میبررسی، )غالباً مفاهیم را با كلاس

 دهد.هایش تشكیل پایگاه دانش میهای منحصر به فرد از كلاسآنتولوژی به همراه نمونه

 ت اطلاعاتیدر امن ییمعنا وب -3 -4

ز مفهوم گرفتن ا كند، مانند كمكیبه اهدافش استفاده م یابیدست یبرا ییكه وب معنا ییهاها و روشكیتكن

اشد. در اشته بوتر كاربرد دیكامپ یاز مباحث مطرح در علوم مهندس یاریتواند در بسیم "و مضمون یمحتو"

 ست.گرفته ا قرار ید بررست اطلاعات موریامن یش در مقولهیهاكیو تكن ییمعناوب یهان بخش كاربردیا

ت اطلاعات پرداخته و یدر امن آنتولوژیبه بحث استفاده از  2001و همكارش در سال  Victor Raskin یآقا

دند كه با استفاده از یجه رسین نتیها به اآن .[Ras01]اندكرده یرا بررس آنتولوژید بودن استفاده از یل مفیدلا

ك یدا كرد. هر یها دست پدادیاز رو ینامحدود یمجموعه یبرا یقو یبندك ابزار طبقهیتوان به یم آنتولوژی

ف خود بتوانند، از یها و وظاانجام كار یت اطلاعات كه برایامن ین كنندهیتأم یهایآورها و فنكیاز تكن

 ینهیرند. در زمیكمك بگ ییوب معنا یهاتوانند از روشیكنند، ماستفاده  "یمضمون و محتو"مفهوم 

 شتر پرداخته وین مباحث بیبه ا یبعد بخشانجام شده است، كه در  یقاتیص نفوذ تحقیتشخ یهاستمیس
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مربوط  یهانهیر زمیقرار گرفته است. اما در سا ینه انجام شده مورد بررسین زمیكه در ا یقاتیها و تحقپروژه

انجام  یا پروژة خاصیق و یو... هنوز تحقواره آتش ینگ، دیلتریمربوط به ف یهانهیت اطلاعات، اعم از زمیبه امن

كه با استفاده از  دوار بودیتوان امیشان میهاتیفعال انجام یكاركرد و چگونگ یقهیبا توجه به طر ینشده، ول

نگ یلتریستم فیك سیها كمك كرد. به عنوان مثال ستمین سیتوان به ایم ییوب معنا یهاكیم و تكنیمفاه

نگ یلتریستم فیكه سی، در صورتستم شودیبه س یورود اطلاعات خاص كه قرار است مانع دیریرا در نظر بگ

قادر  ،كند یها را بررسز مورد پردازش قرار دهد و آنیرا ن یورود یهاتیسا یقادر باشد تا مطالب و محتو

 یقات خاصیتحق نهین زمیانجام دهد. البته هنوز در ا یتر و بهتربه طور كامل نگ رایلتریعمل فخواهد بود

در  آنتولوژیو مفهوم  ییمعنام وبیبحث استفاده از مفاه ینامه بر روانین پاید ایانجام نشده است. تأك

 باشد.یص نفوذ میتشخ یهاستمیس

 ص نفوذیتشخ یهاستمیدر س ییوب معنا  -1 -3 -4

د و اسنا یوادرك محت یها برانظام یسازبه هدف توانمند ییمعناز اشاره شد، وبیتر نشیهمانطور كه پ

ادر به ها قظامنك آن ق محتوا اشاره دارد و به كمین اسناد و مدارك از طریان ایارتباط م یمدارك وب و برقرار

-یمان یبح یمنابع به صورت صح ین حالت نه تنها محتوای. در اهر سند و مدرك خواهد شد یر معانیتفس

 تواندید وب مین دانش جدیبا استفاده از ا تواند كشف شود.یز مید نیها و دانش جدشوند، بلكه استدلال

-كیز تكناستفاده واضح است كه ا ییمعناوب یژگین ویداشته باشد. با توجه به ا یبهتر ییو كارا یدهسیسرو

 .ایدمشكوك بنم یهاها و رفتارو كشف نفوذ ییدر شناسا یانیتواند كمك شایآن م یهاها و روش

 نیمچند كننده و هیمشكوك و تهد یهاص و كشف رفتاریتشخ یبرا یمضمون و محتو استفاده از مفهوم،

 لوژیآنتووم كند. با استفاده از مفهیار كمك میكشف نفوذ بس یهاستمیبه س شده حملات شناخت ییشناسا

 یهاداده وطلاعات به ا یاطلاعات قبل یز و بررسین امكان را داد كه با آنالیكشف نفوذ استم یتوان به سیم

ه ممكن ك ییهارفتار ییمشكوك و شناسا یهاص رفتارین روش به تشخید. ادا كنیدست پ یدید و مفیجد

 یاحتمال یهاص نفوذیتشخ یص نفوذ برایستم تشخیك سی .كندیار كمك میا نفوذ باشند، بسیحمله و  است

  :دهدیر را انجام میز یهاش كارتراستم تحت نظیبه س

 .ستمیس یهاتیز كردن كاربران و فعالینظارت و آنال .1
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 ها.یرینفوذپذ یبندكرهیستم و پیس یبازرس .2

 ستم.یس یاتیح یهاها و دادهلیفا یصحت و درست یابیارز .3

 .كنندیكه حملات شناخته شده را منعكس م ییهاالگو ییشناسا .4

  ر نرمال.یغ یهاتیفعال یبرا یآمار یهالیه و تحلیتجز .5

 خروج. ها از نقطه ورود تاداده یریگیپ .6

 د و روند انجام آنها رایك از موارد فوق را بهبود بخشیتوان هر یم ییمعنام وبیها و مفاهبا افزودن روش

تر انجام قیها بهتر و دقن روشیحملات شناخته شده با استفاده از ا ییتر كرد. مثلاً شناساتر و سادهآسان

 یهاص رفتاریتشخ یكه بر مبنا ییهاستمیها به طور گسترده در سروش نیتوان از ایخواهد گرفت. م

شناخته شده در  یهاكه در رابطه با حملات و نفوذ یهستند، استفاده كرد. با توجه به اطلاعات 1مشكوك

-یم ییمشكوكى كه ممكن است نفوذ باشند شناسا یهاستم، رفتاریع رخ داده در سیستم وجود دارد و وقایس

 یهاص رفتاریتشخ آنتولوژی یهاو روش ییمعنام وبیتوان گفت، كه با استفاده از مفاهیدرواقع مشوند. 

 وریو بهره ییتا كارا هشدسبب ها نیا یتر خواهد بود. تمامقیتر و دقها آساناستفادهو سوء  یعیرطبیغ

ن یا و هشدار غلط حملهزان عدم تشخیص یا به عبارت بهتر میدا كند و یش پیافزا ص نفوذیتشخ ستمیس

 . ها كاهش یابدستمیس

 قات انجام شدهیمرورتحق  -2 -3 -4

كی در قات اندها و تحقیبحث جدیدی است و پروژهم های كشف نفوذمعنایی در سیستماستفاده از مفاهیم وب

 :اشته استدكاربرد  پنجهای تشخیص نفوذ آنتولوژی در طراحی سیستمتاكنون این زمینه انجام شده است. 

 ین دهندهشده كه این آنتولوژی نشاهای توزیعاستفاده از آنتولوژی در تشخیص حملات و نفوذ .1

 .[Und04][Und03] باشدمدلی از حملات كامپیوتری می

ص تم تشخیها در یك سیسی دانش مشترك بین تمام عاملاستفاده از آنتولوژی به عنوان یك لایه .2

 .[Man05]شودهای مختلف با هم میلات عاملتعامتر شدن كه باعث ساده Outboundنفوذ 

                                                 
1 Suspicious 
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ابل های قیی ویژگدهندهاستفاده از آنتولوژی در یك سیستم تشخیص نفوذ همكاری كننده كه نشان .3

 .[Yan04] باشدهای مختلف سیستم میمشاهده در سنسور

 .[Ana05]( ASOها )استفاده از آنتولوژی برای نشان دادن اثر حمله .4

 DoS استفاده از آنتولوژی در یك سیستم تشخیص نفوذ توزیع شده جهت شناسایی حملات كلاس .5

[Abd07][Abd09] . 

 .گرفته استمورد بررسی قرار طور خلاصه بهدر ادامه هر یك از تحقیقات معرفی شده 

ن ی. در ا[Und03]به انجام رسیدلند یدر دانشگاه مر 2003در سال مطرح شد راستا ای كه در این اولین پروژه

بر  آنتولوژین یا یاستفاده شده است. مبنا یوتریحملات كامپ یبرا ین مدلییتع یبرا آنتولوژیك یپروژه از 

باشد، كه با توجه به یها ممتناظر آن یحمله یهایها و استراتژكلاس از نفوذ 4000ش از یز بیآنال یهیپا

استفاده  مدل .شوند.یم یبنددسته ،محل حمله كننده حملات وج ی، نتااهداف حملات ،ستم هدفیس یاجزا

نشان  2 -4شكل مورد استفاده در  آنتولوژیباشد. یم target_ centric آنتولوژیك یق ، ین تحقیدر ا شده

 داده شده است. 

 

 target_ centric آنتولوژی: 2 -4شكل 
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-یما را مشخص هو نفوذ یوتریحملات كامپ یكه دامنه یآنتولوژیبه عنوان  ایداده ك مدلین تحقیق یدر ا

شامل  اهساختار این كه بوده یقو یهاساختار یها داراآنتولوژی، تاكسونومیكند، ساخته شده است. برخلاف 

. ندباشیرمیتفسیرپذ قابل نیماشتوسط  ی بین آنها بوده كه این تعاریفی از مفاهیم درون دامنه و رابطهفیتعار

و  دشته باشنطلاعات دااز ا یتا درك و برداشت مشتركسازند یرا قادر م یافزارستم نرمیس هاآنتولوژین یبنابرا

ع هدف د. درواقدهنمی یافزارستم نرمین اطلاعات به سیز ایاستدلال و آنال یبرا یشتریب ییتواناهمچنین 

شد. بایامنه مدیك ها در تین موجودیمجدد ب یدانش و استفاده یگذارها به اشتراكآنتولوژی یطراح یاصل

-یمرون دامنه د یهاتیهمان موجوددر واقع  هاشبكه و میزبان یهاسنسور ،كشف نفوذ هایستمینجا سیدر ا

 باشند.

 2005ه در سال ك یاتوان به پروژهیكشف نفوذ م یهاستمیس یدر طراح آنتولوژیگر موارد استفاده از یاز د

ك یدر  ولوژیآنتبر  یمبتن یچندعامل یك معمارین پروژه از یدر ا. [Man05]انجام شده اشاره كرد كیدر مكز

 مانع دارد یسعبوده و نگ یتوریروش مان یك روش كاراستفاده شده است.  outboundص نفوذ یستم تشخیس

 . ا شودهوتریر كامپیمصالحه و توافق با سا یبرا یمحل یهاستمیها از سكنندهاستفادة حمله سوء

و  دهشها عامل تر شدن رفتاركشف نفوذ سبب هوشمندستم یس یدر معمار آنتولوژین پروژه استفاده از یدر ا

مند ونقان یعمارم یو ارتباطات متقابل اجزا ردهنه كیشان را بهو تقابلات ارتباطات هاعامل شودمی موجب

فوذ جدا نستم كشف یسدهد از منطق یكه نفوذ را نشان م ایداده مدل آنتولوژیگیری از ا بهرهب جانی. در اشود

ن ین تفاوت كه ایباشد، با ایم target-centricاز مدل  ین پروژه بسطیمورد استفاده در ا آنتولوژی شود.یم

 هد تا بهدیم یعمارم ین اجازه را به اجزایمورد استفاده ا آنتولوژیباشد. یكننده مبر حمله یمبتن آنتولوژی

ساده  طات سببكاهش در مضمون ارتبان یر كنند. ایط شركت دارند تفسیرا كه در مح ییهاطور مشابه المان

 یراب یكاربرد یافزارهاها و نرمر عاملیكه ساكند ایجاد می یسینترفیو ا شده یارتباط یهاشدن پروتكل

 كنند. می از آن استفاده OIDص نفوذ یتشخ یبه معمار یابیدست

-یده میعامل نام یهاكه خانه ییاجرا یهاطیمحها را تحت ، عاملآنتولوژیبر  یمبتن OID یدر واقع معمار

ها تمام عامل یدانش مشترك برا یهیك لایبه عنوان  attacker-centric آنتولوژیكند. یم یشوند سازمانده
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 یبرمبنا 1هامكاتبات عامل یهاامیو تمام پ بودهط یساكن در مح یهاعامل یش دهندهینما كند ویعمل م

ك ابزار یبه  آنتولوژین پروژه یها شده است. در اامیپ زیكاهش سان امر باعث یو هم باشدیم آنتولوژی

 افزایشن كار باعث یا افزوده شده و است عامل ساخته شدهمبتنی بر افزار كه با نرم Outboundص نفوذ یتشخ

ر دانش با استفاده از ساختار یع تفسیها و تسرامیز پیل كاهش سایبه دل ییش كاراین افزایا شده است. ییكارا

inference-support  كه درRAM ت یش قابلیو افزا یكاهش پردازش لغو یعنی )ردیگیها قرار معامل

 نشان داده شده است. 3 -4شكل ستم در ین سیمورد استفاده در ا آنتولوژی .باشدیاستنتاج( م

 

 attacker-centric آنتولوژی: 3 -4شكل 

. [Yan05]باشدیم 2005و همكارانش در سال  Wei Yan ینه انجام شده توسط آقاین زمیكه در ا یگریكار د

 یابیباز یبرامعنایی ایجاد شده است، ( و وبNLPكه از تركیب پردازش زبان طبیعی ) یدیجدشان از طرح یا

وجود دارد،  NLPكه در  ییهان و متدی. با استفاده از اصول، قواناندها استفاده كردهحمله یویو استخراج سنار

                                                 
1 Agent Communicated  
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مطرح شده در  ییمعنا ی. طرح و الگوشودیص نفوذ استخراج میستم تشخیس یهااز هشدار ییاطلاعات معنا

ن كار با یكند، ایل مین تبدیماش یقابل فهم برا ییان هشدار معنایها را به جرهشدار یبینجا فرمت تركیا

-كپارچهی یبرا گیرد، كهیت نفوذ انجام میامن یف شده در دامنهیتعر آنتولوژیو  PCTCG1 استفاده از گرامر

 باشد.مید یار مفیبس ،ص نفوذ ناهمگونیتشخ یهاستمیس یهااز سنسور دریافت شده خام یهاهشدار سازی

كه  یسؤالات یص نفوذ است بر مبنایتشخ ستمیت سیامن یدامنه یكه برا ییمعنا ،آنتولوژین روش یدر ا

-ای گرفته شده)كی و كجا و با چه قصدی عمل رخ داده؟ و چه نتیجه پرسدیم یعیت به طور طبیر امنیمد

 . شودساخته می ،است؟(

 در دانشگاه آتن و توسط 2005نه در سال ین زمیاصورت گرفته در قات یگر از تحقید یكی 

AnagnostopouIos و همكارانش انجام شده است[Ana05]، ییشگویبه مسألة پ یقاتین پروژه تحقیدر ا 

بند ك كلاسیاز  یشنهادیروش پ در این .است ها توجه شدهكنندهحمله اهداف یبندحملات و كلاس

Bayesian  كه  یتاطلاعا یریگتم استنتاج با بكاری. الگورشودیاستفاده م یتم استنتاج احتمالیك الگوریو

 د. دهیام م، كار خود را انجاست جاد كردهیا آنتولوژیبا استفاده از متد  تركیبیص نفوذ یستم تشخیس

 

 : آنتولوژی اثر حمله4 -4شكل 

گران ها )كاربران مجاز و نفوذactorدر این پروژه مدل حمله بر اساس تعاریف معنایی از اجزایی چون 

ها actorهای ها )مفهومی كه فعالیتشان( و رفتارها )قصد و نیت افراد در رابطه با دستوراتاحتمالی(، فعالیت

                                                 
1 Principal-Subordinate Consequence Tagging Case Grammar 
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-ی امضای حملهآنتولوژی بدست آمده كند( تشكیل شده است. به همین دلیل در این پروژهبندی میرا دسته

بندی اصلی این دهد. طبقهگویی را انجام میبندی نیات افراد و كلاس پیشكار كلاس( هر دو ASO) 1ها

 .نشان داده شده است 4 -4شكل آنتولوژی در 

 یكننده یص نفوذ همكاریستم تشخیك سیقرار گرفته  ینه مورد بررسین زمیكه در ادیگری  یپروژها

ز یو آنال یبررس ستم بر مبنایین سیا یمورد استفاده در طراح آنتولوژی .[Yan04]است آنتولوژیبر  یمبتن

ن یباشد. ایم 2CVEمنتشر شده توسط یتیامن یهایریپذبیص نفوذ و آسیتشخ یهاستمیقواعد س یبرخ

شرح داده شده  آنتولوژیاز  ی. بخشValue یهاو گره Attributeیهاباشد: گرهیشامل دو نوع گره م آنتولوژی

كه به  ن استیستم این سیدر ا آنتولوژیاستفاده از  یایاز مزا یكیش داده شده است. ینما 5 -4شكل در 

-ستمین مسئله در سیدا كرد. ایخاص را پ یبه اطلاعات یابیدست یتوان مكان و سنسور مورد نظر برایم یراحت

 است.  ار مهم و ضرورییكنند، بسیكار م یكه به صورت همكار ییها

 

 [Yan04]در  استفاده مورد آنتولوژی از یقسمت :5 -4شكل 

ص نفوذ را بهتر انجام داد، یعمل تشخ 5 -4شكل نشان داده شده در  آنتولوژینكه بتوان با استفاده از یا یبرا

ها قرار و پدران آن Value یهان گرهیكه ب ییهاالین روش یاستفاده شده است. در ا یقیك روش تطبیاز 

                                                 
1 Attack Signature Ontology 

2 Common Vulnerabilities and Exposures 
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ك پدر ی یكه دارا Value یهازان شباهت گرهیم یباشند كه نشان دهندهیوزن م یكسری یدارند دارا

ن یشتریب یك نشان دهندهیكه مقدار  ،است یكتا صفر ن یب یریمقاد یها داران وزنیباشد. ایهستند، م

توسط  هان وزنیك از این روش هر یدر ا. باشدیعدم شباهت دو گره م یشباهت و مقدار صفر نشان دهنده

-یستم میج بدست آمده و بازخورد سیها با توجه به نتان شده است، كه مقدار هر كدام از آنییفرد خبره تع

 ینظر گرفته شده است كه نشان دهنده ك بردار دریهر گره  ین روش برایب در این ترتیا هر كند. بییتواند تغ

,𝑉𝑁(𝑤1میرا دار NVبردار N یگره یباشد. مثلاًً برایآن م یهاوزن  𝑤2, … , 𝑤𝑛) ن بردار یكه در اiw  نشان

 باشد.یم i یو برادرش گره N ین گرهیوزن ب یدهنده

-ینه، م ایستم است ینفوذ به س یستم نشان دهندهید سیا حالت جدینكه، آیص ایتشخ ین روش برایدر ا

انجام  یبرا ده شود.یسنج داده،ستم رخ یكه نفوذ در س یتیستم با وضعیس یت فعلیزان شباهت وضعیست میبا

 د، محاسبه شدهباشنیك پدر می یكه دارا intrusion یو گره Rule ین گرهیكه ب ییهاریمس ینهین كار هزیا

 شود: یر محاسبه میبه روش ز یكل ینهیت هزیو در نها

 

ستم یس یعلت فیكه وضع كرد یریگجهینتتوان می ك حد خاص بالاتر باشدیاز  یكل ینهیكه هزیدر صورت

ت ن اسیش ان رویوب ایاز ع یكیص نفوذ هشدار دهد. یستم تشخیست سیبایك نفوذ است و میمربوط به ز ین

ن یر ادها زننه كردن ویبهبود و به یبرا ین شده است و روشییك فرد خبره تعیها تنها توسط ن وزنیكه ا

ه ی استفادت معنایاز این تكنیك برای بدست آوردن شباه نامهپایانما در این  روش در نظر گرفته نشده است.

ها را م كه وزنایشوند، سعی نمودهها توسط فرد خبره تنظیم میشده كه وزن كرده و برخلاف روش شرح داده

 كاوی بدست آوریم.های دادهبا استفاده از تكنیك

در دانشگاه فردوسی مشهد انجام  2007در سال  قرار گرفتبررسی مورد ای كه در این زمینه پروژهآخرین 

های كلاس از آنتولوژی حملات برای تشخیص نفوذخانم عبدلی در این پروژه  .[Abd09][Abd07]شده است

DoS از دانش یك  گیریبهرهدر این تحقیق با است. توزیع شده استفاده نموده  تشخیص نفوذ در یك سیستم
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ها را در شود. سپس این ویژگیمیمشخص  DoSیژگی حملات كلاس و ی تشخیص نفوذ،در حوزه فرد خبره

برای روش دستی استفاده از نماییم. های آنتولوژی حملات اعمال میای از قیود بر روی كلاسقالب مجموعه

وجود دارد. امكان بروز خطا نیز  مسلماً های آنالیزخاطر حجم زیاد دادهبهو  بودهگیر بسیار وقتتولید قوانین 

لذا حجم قیود اعمال  نشده استبر این در روش دستی بر كوتاه و بهینه بودن قوانین تولیدی توجهی علاوه

 تاثیر منفی خواهد داشت.نیز این موضوع در كارایی سیستم تشخیص نفوذ و  یافتهشده در آنتولوژی افزایش 

 DoSبندی حملات به دو كلاس آنتولوژی تولید شده نیز در یك سیستم تشخیص نفوذ چند عامله برای طبقه

 گیرد. در طراحی این سیستم چند عامله نیز به مقیاس پذیری سیستم توجهمورد استفاده قرار می NotDoDو 

را به عامل مركزی های تشخیص هنگام بدست آوردن یك ركورد از وضعیت شبكه آنچندانی نشده و عامل

به را وضعیت آنوژی حملات، كلاس این ركورد را تعیین و فرستند. عامل مركزی نیز با استفاده از آنتولمی

استفاده شده است.  KDD cupای . برای ارزیابی این سیستم از مجموعه دادهنمایداعلام میمیزبان مربوطه 

خاطر كامل نبودن آنتولوژی حملات، نرخ نرخ تشخیص بالایی داشته ولی به [Abd09]سیستم پیشنهادی در 

خاطر گستردگی موضوع به شود.این امر از نقایص سیستم محسوب می كهباشد می زیادتاً هشدار غلط آن نسب

با  قصد داریمنامه پایاندر این . تمام مانده بودناهایش و پیچیدگی ساخت آنتولوژی، این تحقیق با تمام توانایی

برای حملات و رفتار كامل  آنتولوژییك  علاوه بر تولید ،كاوی و تشابه معناییهای دادهكمك گرفتن از تكنیك

 ی تشخیص نفوذ استفاده نمایم.همكارانهیك سیستم از این آنتولوژی در نرمال، 

 خلاصه  -4 -4

-نیماش یبرا اطلاعات موجود در آن نمودنو استفاده از معنا و مفهوم در وب و قابل استفاده  ییمعنابحث وب

ن فصل یباشد. ایوتر میكامپ یو مهندس یوتریعلوم كامپ یایدر دن یاد و تازهیها بحث نسبتاً جدستمیها و س

بحث استفاده  ، در ادامه نیزمورد استفاده آن پرداخته است یهاكیها و تكن، ابزارییمعناوب یاجمال یبه معرف

نه ین زمیو در ا ص نفوذ مطرح كردهیتشخ یهاستمیحث مربوط به ساها را در مبكیم و تكنین مفاهیاز ا

  قرار داده است. یر انجام شده مورد بررسیاخ یهاكه در سالرا  یقاتیو تحق هاپروژه



 

 

  

  پنجمفصل  

 

 «یوتریحملات کامپ آنتولوژی یطراح» 
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 مقدمه  -1 -5

در  و شرح داده شده استاختصار بهها عملی ایجاد آن یها و نحوهآنتولوژیطراحی  ینحوه ابتدااین فصل 

حملات  آنتولوژی" یا همان نامه پیشنهادی در این پایان آنتولوژیطراحی و استخراج  ینحوه فصل یهادام

استخراج اطلاعات مورد نیاز برای  ینحوهجزئیات  بررسی قرار گرفته است همچنینمورد بحث و  "كامپیوتری

 به تفصیل شرح داده شده است. آنتولوژیهای مختلف از ایجاد و فاز "حملات كامپیوتری" آنتولوژیطراحی 

 آنتولوژیمحیط طراحی  -2 -5

افزار منبع باز افزار یك نرماستفاده شده است. این نرم Protégéافزار مورد نظر از نرم آنتولوژیبرای طراحی 

با  آنتولوژی، همچنین برای بررسی میزان سازگاری اجزای [Pro09]باشدرایگان مبتنی بر پایگاه دانش می

 آنتولوژی. طراحی ]09Rac[استفاده شده است "1استدلال كننده"افزار به عنوان نرم Racerافزار یكدیگر از نرم

 در دو بستر مختلف قابل انجام است: Protégéافزار اده از نرمبا استف

  محیط ویرایشیProtégé-Frames 

  محیط ویرایشیProtégé-OWL 

كه مطابق با  2هایی مبتنی بر قابآنتولوژیدهد، تا به طراحان این امكان را می Frames-Protégéویرایشگر 

ها ای از كلاسمجموعهتشكیل شده از  آنتولوژیباشد، را طراحی كنند. در این مدل، هر می 3OKBCپروتكل 

ها مشخص شده است، و برای هر ها و روابط ما بین این كلاسویژگی ،هاslotای از مجموعه یكه به واسطه

مشخص های آن كلاس ی هر یك از ویژگیكلاس تعدادی نمونه در نظر گرفته شده كه مقادیری خاص را برا

 كنند.می

معنایی طراحی وب هایی مبتنی برآنتولوژیدهد، تا به طراحان این امكان را می Protégé-OWLاما ویرایشگر 

 آنتولوژیدهد تا برای طراحی این امكان را به طراحان می Protégéكنند. البته لازم به ذكر است كه محیط 

خود  آنتولوژیطراحی،  یو پس از اتمام مرحله ردهمورد نظر خود از محیط ویرایشی مبتنی بر قاب استفاده ك

                                                 
1 Reasoner  

2 Frame-Based 

3 Open Knowledge Base Connectivity Protocol 
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 OWLهای محیط از تمام قابلیت تواندمیطراحی شده ن آنتولوژیدر این صورت  .تبدیل كنند OWLرا به مدل 

 گرفته است. در محیط مبتنی بر قاب صورت آنتولوژیزیرا طراحی اصلی  ،استفاده كند

، RDF(S)ن: های مختلفی چوقابل تبدیل به فرمت Protégéافزار طراحی شده با استفاده از نرم آنتولوژی

OWL، XML Schema افزار نرم باشد.و... میProtégé  مبتنی برJava افزار به رمناین  ،باشدو قابل توسعه می

 .بالایی داردی پذیرانعطاف plug-and-playدلیل فراهم كردن محیط 

استفاده شده  Protégé-OWLاز محیط ویرایشی  OWLاز امكانات  هاستفادحداكثر نامه به منظور در این پایان

تولید شده، برای  OWLاز فایل  Protégéدر محیط  "حملات كامپیوتری" آنتولوژیپس از طراحی  .است

استفاده از  ینحوه ششمنامه استفاده شده است. در فصل دستیابی به سایر اهداف مورد نظر در این پایان

مورد نظر به تفصیل مورد بررسی  آنتولوژیطراحی شده و همچنین محیط طراحی شده برای تست  آنتولوژی

 .گرفتخواهد قرار 

 آنتولوژیطراحی و ایجاد  -3 -5

 :[Nat01]وجود دارد آنتولوژیروش اصلی برای طراحی  به طور كلی دو 

  میل غییر و تكهای مورد نظر و سپس تهای طراحی شده توسط سایرین در دامنهآنتولوژیاستفاده از

 ها در جهتی كه مناسب برای كاربرد مورد نظر طراح باشد.آن

 ای این ظر بر مبنمورد ن آنتولوژیهای مورد نظر و طراحی های موجود در دامنهبندیاستفاده از طبقه

 ها.بندیطبقه

در  ،ردجود نداوحملات كامپیوتری  یكامل و جامعی در زمینه آنتولوژیبا توجه به اینكه كه در حال حاضر 

 از تولوژیآنیجاد مراحل ا یاستفاده شده و كلیه آنتولوژینامه از روش دوم برای طراحی و ایجاد این پایان

بارت است ع آنتولوژیمراحل عملی طراحی و ایجاد یك  انجام شده است.طور كامل به ابتدای فاز طراحی

 : [Nat01]از

  آنتولوژیها در تعریف كلاس .1

 آنتولوژیها در مرتب كردن سلسله مراتب كلاس .2



 61  "حملات كامپیوتری"پنجم: طراحی آنتولوژی فصل 

 

 هاها و خصایص و همچنین معین كردن مقادیر مجاز برای آنتعریف ویژگی .3

  آنتولوژی تعریف شده در هایدهی به خصایص برای نمونهمقدار .4

زء شان جینبابط ما ها، استخراج دانش و استنتاج روآوری اطلاعات برای آنانجام هر یك از این مراحل و جمع

ارای ه نیز دطراحی شد آنتولوژیالبته تست و ارزیابی  ،باشدمی آنتولوژیامور بسیار پیچیده در طراحی 

 .های خاص خود استپیچیدگی

بایست یم ولوژیآنتیق است و مفاهیم در ات و حقامدلی از واقعی آنتولوژیكته ضروری است كه توجه به این ن

 نتولوژیآاز  یااولیه یی به این هدف بهتر است ابتدا نسخهاین حقایق باشند. برای دستیاب ینشان دهنده

مچنین كمك همناسب و های كاربردی در برنامه آنتولوژیبردن این كاربهمورد نظر تهیه شود و سپس با 

ده را شایجاد  آنتولوژیمورد نظر در آن تعریف شده است،  آنتولوژیای كه گرفتن از افراد متخصص در حوزه

امل برای تك یهدر واقع چرخ ،و اندك اندك آن را بهبود بخشیده و كامل كرد هزدایی كردارزیابی و اشكال

 .در نظر گرفت آنتولوژی

 ژیآنتولوها در تعریف کلاس  -1 -3 -5

باشد. سئوالاتی از قبیل می آنتولوژیآن  یمشخص كردن دامنه و قلمرو ،آنتولوژیاولین مرحله از فاز ایجاد 

 آنتولوژیو یا اینكه  آنتولوژیدلیل ساختن  ،قرار است آن را پوشش دهد آنتولوژیای كه مشخص شدن حوزه

 آنتولوژی.. به مشخص كردن دامنه و قلمرو .بایست پاسخ داشته باشد ومورد نظر برای چه مدل از سوالات می

طراحی شده در فاز تشخیص  آنتولوژیاز  نامه هدف این است كهكنند. در این پایانكمك می مورد طراحی

پوشش دهنده شود كه طراحی  آنتولوژیبایست های تشخیص نفوذ استفاده شود. بنابراین مینفوذ، در سیستم

ها اطلاعات داشته باشد. و در رابطه با آن های كامپیوتری بودهو سیستم هادر شبكهواقع شده  حملات معمول

ها را پوشش داده و به تشخیص حملات كمك حمله در شبكه ها و شرایط وقوعبتواند ویژگی باید آنتولوژیاین 

ته های جدید را نیز داشكند. برای اینكه سیستم تشخیص نفوذ قدرت بیشتری داشته و توانایی تشخیص نفوذ

-گنجانده شوند. با بهره آنتولوژیهای نرمال نیز در دل این های نفوذی بایستی الگوی رفتارباشد علاوه بر رفتار

گیری از این تكنیك سیستم به یك سیستم تركیبی تبدیل شده كه از مزایای هر دو سیستم تشخیص نفوذ 
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كه دارای الگوی شناخته  را هاییدیگر نفوذبه عبارت باشد. میمند عادی بهرههای غیرسوء استفاده و رفتار

 .باشدمینیز  های جدیدنفوذهمچنین قادر به تشخیص زیاد تشخیص داده و  و سرعت ای باشند با دقتشده

 آنتولوژیها در مرتب کردن سلسله مراتب کلاس  -2 -3 -5

مورد نظر  یدامنه درهای آماده و موجود آنتولوژیبهتر است  آنتولوژیدر فاز دوم و قبل از شروع به طراحی 

و با  هاستفاده كرد اولیه آنتولوژیها به عنوان در صورت مناسب بودن، از آنگرفته و طراح مورد بررسی قرار 

انجام داده كمی . البته بررسی و درك طراحی كه فرد دیگری نمودل میها را تكتوجه به اهداف مورد نظر آن

هایی كه وابسته به این آنتولوژی با سایر كاربرد شدهطراحی آنتولوژیاما وقتی كه قرار است  ،سخت است

رسد. موجود امری ضروری به نظر می یههای طراحی شدآنتولوژیاستفاده از  باشد،در تعامل هستند 

طور كه پیشتر نیز اشاره شد در اما همان ،1های قابل استفاده در سطح وب وجود داردآنتولوژیهایی از كتابخانه

ای اولیه آنتولوژیانجام نشده است. بنابراین  آنتولوژیطراحی  یملات كامپیوتری كار خاصی در زمینهحوزة ح

 . نیز در این زمینه وجود ندارد

پایین  یین، روشهای مختلفی وجود دارد: روش بالا به پاروش آنتولوژیهای برای تعیین سلسله مراتب كلاس

ترین مفاهیم مومیدر روش بالا به پایین ابتدا ع .[Nat01]باشدش میبه بالا و روشی كه تركیبی از این دو رو

منه ی خاص داهای خیلطراحی با تعریف كلاس یدر روش پایین به بالا پروسهگیرند. مورد بررسی قرار می

طراحی و  یرود. در روش آخر پروسهتر پیش میتر و عمومیهای اصلیبه سمت كلاسكم آغاز شده و كم

 تركیبی از دو روش بالا به پایین و پایین به بالا خواهد بود. ،ساخت

از روش بالا به پایین استفاده شده است. در  "حملات كامپیوتری" آنتولوژینامه نیز در طراحی در این پایان

تشخیص حملات كامپیوتری  یترین مفهوم در دامنهكلی Signatureمفهوم  "حملات كامپیوتری آنتولوژی"

در واقع شامل امضای  Attackی باشد. زیر شاخه Normalو  Attackهای تواند دارای زیرشاخهباشد، كه میمی

ی بوده كه خود دارای چهار زیرشاخه NSL-KDDزشی موهای آهای شناخته شده و موجود در دادهتمام نفوذ

خود دارای انواع مختلفی  های حملات نیزباشد. هر كدام از این كلاسمی Probeو  DoS ،U2R ،R2Lكلی 

                                                 
1 І. http://www.ksl.stanford.edu/software/ontolingua/ 

 ΙΙ. http://www.daml.org/ontologies/ 
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، ftp_write ،guess_password ،imap ،phf ،spyهای دارای زیر كلاس R2Lكلاس حملات  مثلاً ،باشندمی

warezclient  وwarezmaster بندی اصلی حملات كامپیوتری انجام شده است، در این مرحله دسته باشد.می

شمایی از  1 -5شكل در شود. های حملات پرداخته میدر ادامه نیز به بررسی و تكامل حملات و زیرشاخه

اسكلت اصلی  ینشان دهندهنیز 2 -5شكل  های آن نشان داده شده است.و زیركلاس R2Lكلاس حملات 

های های حملات مختلف موجود در مجموعه دادهلیست كامل كلاسباشد. می "حملات كامپیوتری"آنتولوژی 

NSL-KDD ی الف بطور كامل ذكر شده استاز ضمیمه 2 جدول در. 

 

 آن هایركلاسیز و R2L حملات كلاس از ییشما: 1 -5شكل 

ها و برای بیان ویژگی ValuePartitionهای آنتولوژی كلاس عمومی دیگری تحت عنوان در تعریف كلاس

ن ی بیاارتباطات حملات مختلف با یكدیگر تعریف شده است. هدف از طراحی این كلاس كمك گرفتن برا

در واقع جزء  ValuePartitionهایی مثل كلاس باشد. كلاسبا یكدیگر می هاها و ارتباطات سایر كلاسویژگی

ی مختلف هالاسهای كدهی ویژگیآنتولوژی اصلی نبوده و تنها برای كمك به طراحی آنتولوژی اصلی و مقدار

 شوند.موجود در آنتولوژی تعریف می
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 "یوتریكامپ حملات" یآنتولوژ یاصل اسكلت: 2 -5شكل 
 

 ValuePartition هایكلاس ساختار:  3 -5شكل 

زیر كلاس بوده كه هر كدام از  41دارای  ValuePartitionنامه كلاس در آنتولوژی طراحی شده در این پایان

ی اتصالات مربوط به گانه 41های ها مقادیر مجاز برای ویژگیهایی هستند كه این نمونهها دارای نمونهآن

 (.3 -5شكل باشند)حملات كامپیوتری می
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، service_ValuePartitionتوان به موجود در آنتولوژی پیشنهادی می ValuePartitionهای از كلاس

flag_ValuePartition ،protocol_type_ValuePartition .اشاره كرد كه در بخش بعد دلیل ایجاد اینو .. 

 .شودمی ها توسط یك مثال به تفصیل شرح دادهها و چگونگی برقراری ارتباط مابین سایر كلاسكلاس

 هاها و خصایص و معین کردن مقادیر مجاز برای آنتعریف ویژگی  -3 -3 -5

ابطه رثلاً در ملیست شوند.  آنتولوژیبایست اصطلاحات و موارد مهم و حساس در سوم طراحی می یدر مرحله

 ءتوانند جزمی و... "سرویس مورد استفاده"، "پروتكل مورد استفاده"هایی چون با حملات كامپیوتری ویژگی

 دیر مجازحله مقاباشند. در این مر "حملات كامپیوتری" آنتولوژیموارد اصلی و مهم در رابطه با حملات در 

 آنتولوژی هایلاسها و خصایص كا نیز بایستی مورد بررسی قرار گرفته و ویژگیهكدام از این ویژگیبرای هر

اف مورد تواند اهدب آنتولوژیبرای اینكه  نیست،كافی  آنتولوژیها برای داشتن تنها تعریف كلاس شوند. تعیین

یص و خصا ستبایها و پرس و جوها داشته باشد میبرای سوال یطراحی را برآورده كند و پاسخ مناسب نظر

 .شودمشخص نیز ها های آنو محدودیت دههای آن تعیین شهای كلاسویژگی

 Smurfركورد اتصال مربوط به كلاس حملات  2646از  "حملات كامپیوتری" آنتولوژیبه عنوان مثال در 

بیشتر از  1ای فرستاده شده از مبدا به مقصدهای دادهو تعداد بایتبوده  ecr_iها دارای سرویس آن یتمام

 برابر با یك باشد. 2landبایست خصوصیت حتماً می Landباشد و یا اینكه در كلاس حملات بایت می 520

1) (service = ecr_i) and (src_bytes >= 520) => class=smurf 

2) (land = 1) => class=land 

بود یك شخص خبره با آنالیز  های آزمایشی مورد استفاده در این تحقیق بسیار كمتر از مقدار كنونیاگر داده

طور كه ای از این قوانین را بدست آورد. همانتوانست مجموعهها میها و انجام محاسبات آماری بر روی آنآن

های آزمایشی توسط كشیدن این قوانین از دل دادهبیرون ،در تحقیقی كه توسط خانم عبدلی انجام پذیرفت

گیر بودن، دقت پایینی نیز خواهد داشت و در این روش علاوه بر وقت. [Abd09]بودیك فرد خبره انجام شده

این عوامل باعث گرایش ی مجموعهاشد. بغیر ممكن می های آزمایشی عظیم روش دستی عملاًی دادهمجموعه

                                                 
1 src_bytes 

2 connection from/to the same host/port (yes/no) 
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كاوی زیادی های دادهبیان شد تكنیك نیزسوم كاوی گردید. همانطور كه در فصل های دادهما به سمت تكنیك

د. ما در این تحقیق روش نكنهای برچسب زده فراهم مید دارد كه امكان استخراج قوانین را از دادهوجو

RIPPER ایم.منظور انتخاب نمودهرا برای این 

رای هر ركورد اتصال بكه  NSL-KDD آموزشی و آزمایشی هایمجموعه داده دو در این مطالعه دیگر از طرف

قوانین،  یادگیریمبنایی برای  باشد،ن ركورد مینوع آ یمشخص كنندهصه و یك برچسب كه خصی 41دارای

اده از با استف "حملات كامپیوتری" آنتولوژیاست. در این مرحله از ایجاد بوده مقایسه و انجام آزمایشات 

صایص هر یك از خها و ویژگی ،NSL-KDD موزشیهای آكاوی بر روی دادهدادههای مختلف اعمال روش

، NSL-KDDهای ی دادهها تعیین شده است. در ادامه پس از بررسی مجموعهو مقادیر مجاز آنها كلاس

 خواهد گرفت. مورد بررسی قرار NSL-KDDهای آزمایشی ی دادهاز مجموعه RIPPERفرایند استخراج قوانین 

 KDD'99های مجموعه داده  -1 -3 -3 -5

باشد كه یكك برچسكب   شده برای هر اتصال می جخصیصه استخرا 41شامل  KDD cup 99های مجموعه داده

ها بكه طكور كلكی    كند. این خصیصهحمله از كلاسی خاص است، مشخص می وضعیت اتصال را كه نرمال یا یك

ه طكور كلكی بكه چهكار     با بازه وسیعی از مقكادیر هسكتند ككه بك     3و سمبولیك 2، گسسته1دارای چهار فرم پیوسته

 :[KDD99]شونددسته تقسیم می

 هكای پایكه   یك اتصال هستند، كه به نوبكه خكود شكامل خصیصكه     4های ذاتیول شامل خصیصهدسته ا

( و نكوع سكرویس مكورد    TCP, UDP, ICMPاست. مدت یك اتصكال، نكوع پروتككل )    TCPاتصالهای 

 ها هستند.هایی از این خصیصه( نمونه… ,telnet , httpاستفاده )

 ای اتصال هستند كه از طریكق وارسكی بخكش داده   های یك ، بخشی از خصیصه1های محتواییخصیصه

ای از ایكن  نمونكه  2هكای شكسكت خكورده   loginآیند. به عنوان مثال تعكداد  بدست می TCPهای بسته

 ها است.خصیصه

                                                 
1 Continuous 

2 Discrete 

3 Symbolic 

4 Intrinsic 
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 صال جكاری  های میزبان یكسان ، اتصالاتی را كه در دو ثانیه گذشته دارای مقصد یكسان با اتخصیصه

بدسكت  را  كند و مقادیر آماری كه به رفتار پروتكل، سرویس و غیره وابسكته اسكت  اند بررسی میبوده

 ورند.  آمی

 هكایی هسكتند ككه اتصكالاتی ككه در دو ثانیكه گذشكته        ، خصیصه3های سرویس یكسان مشابهخصیصه

هكا  كنكد. و مقكادیر آمكاری خاصكی را بكرای آن     با اتصال جاری دارند را بررسكی مكی  سرویس یكسانی 

 كنندمحاسبه می

 شوند:موعه به چهار دسته اصلی تقسیم میبه همین ترتیب حملات در این مج

  حملات جلوگیری از سرویسDoS4كنند منابع محاسباتی یا حافظه : این دسته از حملات سعی می

  را آنقدر مشغول كنند تا كابران نتوانند از حقوق مشروع خود برای استفاده از این منابع بهره گیرند.

  حملات كاربر به هسته سیستمR2U5های : در این دسته از حملات، مهاجم با استفاده از حفره

اش را های غیر قانونیو فعالیت كردهامنیتی سیستم به حقوق كاربر ارشد سیستم دسترسی پیدا 

 دهد.انجام می

  حملات سیستم دور به ماشین محلیL2R6ی به یك های امنیت: دسترسی غیر مجاز از طریق حفره

 گیرد.ماشین با استفاده از یك ماشین راه دور، در این دسته قرار می

 پردازد تا های مختلف میها و پرت: در این دسته از حملات مهاجم به بررسی میزبان7حملات پویشی

سازی برای حملات اصل این دسته از حملات زمینهها را كشف كند و درهای امنیتی آنبتواند حفره

 هستند.دیگر 

                                                 
1 Content Feature 

2 Failed Login Attemp 

3 Similar Same Service 

4 Denial of Service 

5 User to Root 

6 Remote to Local 

7 Probe 
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 NSL-KDDهای آزمایشی مجموعه داده  -2 -3 -3 -5

های آزمایشی مجموعه داده KDDهای آزمایشی برای بهبود برخی مشكلات ذاتی موجود در مجموعه داده

NSL-KDD شده است پیشنهاد[Tav09] اگر چه این مجموعه جدید از برخی مشكلات بیان شده مبری نبوده .

های موجود باشد، با این وجود این شبكه 1های اتصالی برای ركوردكامل و عمل تواند یك نمونه واقعاًو نمی

های كشف نفوذ مختلف تواند توسط محققان به عنوان یك مجموعه مناسب برای مقایسه سیستممجموعه می

 مورد استفاده قرار گیرد. 

a)  اصلاحات مجموعهNSL-KDD 

 باشد:دارای مزایای زیر می KDD'99های نسبت به مجموعه داده NSL-KDDهای مجموعه داده

 ایاس ار شده بهای تكرها براساس دادههای تكراری وجود ندارد و طبقه بنددر مجموعه آموزش داده

 شوند.نمی

 ر مجموعه د .دارندهای تكراری نرخ تشخیص بالاتری برای دادهها گیرندهیادها روش برخی در

ی هااساس این دادهها برهیچ داده تكراری وجود نداشته و كارآیی یادگیرنده NSL-KDD آزمایشی

 شود.تكراری بایاس نمی

 در مجموعه  3و تست 2های آموزشعلاوه بر این تعداد ركوردKDD-NSL  منطقی است. این مزیت

یر شود كه برای استفاده از این مجموعه در آزمایشات مختلف، احتیاج به انتخاب یك زباعث می

 مجموعه كوچكتر نباشد. متعاقبا نتایج ارزیابی محققان مختلف سازگار و قابل مقایسه خواهد بود.

b) های مشاهدات آماری مجموعه دادهKDD'99 

ست. این امر اهای زائد و تكراری تعداد بسیار زیاد ركورد KDDهای یكی از بزرگترین عیوب مجموعه داده

ی غیر زائد هایداده های زائد بایاس شده و مانع از یادگیریبراساس دادههای یادگیری شود الگوریتمباعث می

 د. نشوباشند، ها خطرناك میكه برای شبكه

                                                 
1 Connection 

2 Ttrain 

3 Test 
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در این مجموعه بسیار كم بوده و در امر آموزش  R2Lو  U2Rهای مربوط به حملات به عنوان مثال داده

-های مختلف نیز باعث میمرحله ارزیابی الگوریتمهای مختلف تاثیر چندانی ندارند. این افزونگی در الگوریتم

های تكراری دارند، دارای نرخ تشخیص بیشتری شوند كه این هایی كه نتایج بهتری برای دادهشود الگوریتم

 (.2 -5جدول و  1 -5جدول امر مطلوب نیست)

اوی را كی دادههاهای متعددی طراحی شده كه بسیاری از روشهای عظیم نرم افزاركاوی در دادهبرای داده

وان به تها مینآترین ردباشد. از جمله معروفترین و پركاربها نیز بسیار راحت میآن سازی كرده و كار باپیاده

Weka  وRapidMiner  اشاره نمود. در این تحقیق ازRapidMiner و  های حملاتبرای بدست آوردن ویژگی

 كاوی، استفاده شده است. های دادههای كامپیوتری مختلف با استفاده از تكنیكنفوذ

 KDD آموزش مجموعه در زائد هایركورد آمار:  1 -5جدول 

 
Original Records Distinct Records Reduction Rate 

Attack 3,925,650 262,178 93.32% 

Normal 972,781 812,814 16.44% 

Total 4,898,431 1,074,992 78.05% 

 

 KDD تست مجموعه در زائد یهاركورد آمار: 2 -5جدول 

 
Original Records Distinct Records Reduction Rate 

Attack 250,436 29,378 88.26% 

Normal 60,591 47,911 20.92% 

Total 311,027 77,289 75.15% 

  RIPPERبا استفاده از قوانین  NSL-KDDهای یادگیری از داده  -3 -3 -3 -5

بررسی  متعدد و پس از انجام آزمایشات شیزموهای آی دادهتحقیق برای استخراج قوانین از مجموعهدر این 

 RIPPERیل انتخاب دلاسوم  برای یادگیری قوانین انتخاب شد. در فصل RIPPERهای مختلف، روش روش

 شد.بیان كاوی یادگیری قانون عنوان الگوریتم داده به

كاوی را های دادههای متعددی طراحی شده كه بسیاری از روشعظیم نرم افزارهای كاوی در دادهبرای داده

توان به ها میترین آنباشد. از جمله معروفترین و پركاربردها نیز بسیار راحت میكار با آن وسازی كرده پیاده
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Weka  وRapidMiner  .در این تحقیق از اشاره نمودRapidMiner های حملات و برای بدست آوردن ویژگی

 . استفاده شده است كاوی،های دادههای كامپیوتری مختلف با استفاده از تكنیكنفوذ

تبدیل  Arffو یا  CSVهای برای شروع لازم است كه فایل متنی مربوط به اتصالات مختلف به یكی از فرمت

رای اسد. در اینجا بشنباشند، میها هایی را كه در یكی از این فرمتفقط فایل RapidMinerافزار شود زیرا نرم

های ه دادهنوشته شد كه فایل متنی اتصالات مجموع ++Cی ساده به زبان یك برنامه CSVایجاد یك فایل 

 نماید.ظر ایجاد مینمربوطه را با قالب مورد  CSVرا خوانده و فایل  NSL-KDDی آموزشی برچسب خورده

 

 RapidMiner: تنظیمات مربوطه در 4 -5شكل 

و یك  CSVهای یك عملگر ورودی نمونه 1های درخت عملگردر ریشه RapidMinerافزار پس از آن در نرم

 (class)ها و نام فیلد مربوط به برچسب ركورد CSVساخته و پس از تعیین مسیر فایل  RIPPER10عملگر 

ای از قوانینی بوده كه ها مجموعه(. نتیجه این داده كاوی4 -5شكل افزار را اجرا شد تا نتایج حاصل شود )نرم

چند  5 -5شكل نماید. در های حملات مختلف را در قالب تعدادی قانون ساده و قابل فهم ارائه میویژگی

 ی ب آورده شده است.كاوی در ضمیمهی كامل این دادهشود و نتیجهنمونه از این قوانین نمایش داده می

                                                 
1 OperatorTree 
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 كاویمستخرج از داده RIPPER: چند نمونه از قوانین 5 -5شكل 

قادیر ن كردن مها و خصایص و معیكاوی در واقع در هر دو فاز سوم )تعریف ویژگیاز داده مستخرجقوانین 

 گیرند.یمده قرار های تعریف شده( مورد استفابرای نمونه دهی به خصایصها( و چهارم )مقدارمجاز برای آن

ه عنوان ب ها(مقدم قانون)قسمت  هاتك قانونتك هایتمام شرط RapidMinerپس از تولید قوانین توسط 

عنوان ه بهدر زیر كلاس مربوط ValuePartitionشده و در بخش مقادیر مجاز برای آن خصیصه در نظر گرفته

 به عنوان مثال قانون زیر را در نظر بگیرید:شود. یك نمونه اضافه می

(service = ecr_i) and (src_bytes >= 520) => class=smurf 

 

یژگی وو حداكثر مقدار  بوده (src_bytes >= 520) و (service = ecr_i)این قانون دارای دو شرط یا مقدم 

src_bytes  برای ویژگی لذا  .باشدمی 1379963888برابر باservice  در بخشValuePartition  مقدارecr_i 

نیز در  src_bytesویژگی  برای شده وافزوده  service_ValuePartitionی مجاز در كلاس عنوان یك نمونهبه

ده افزو src_bytes_ValuePartitionی مجاز در كلاس عنوان یك نمونهبه زیرمقدار  ValuePartitionبخش 

 . شودمی

(520 <= src_bytes<= 1379963888) 

 آنتولوژیبرای طراحی  آورد و از آنجا كهامكان تعریف بازه را برای كاربران فراهم نمی Protégéنرم افزار 

كه  ValuePartitionهای لذا برای كلاس باشدمیضروری های با مقادیر عددی استفاده از یك بازه برای ویژگی

كه مربوط به ابتدا  شودتعریف می 1ایویژگی نوع دادهدارای مقادیر عددی هستند ونیاز به تعریف بازه دارند دو 

                                                 
1 Datatype Property 
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ای دو ویژگی نوع داده src_bytes_ValuePartitionمثال برای كلاس باشند. به عنوان و انتهای بازه می

src_bytes_end  وsrc_bytes_start (6 -5شكل ) شوندتعریف می. 

 -5شكل در  service_ValuePartitionو كلاس  src_bytes_ValuePartitionتمام مقادیر مجاز برای كلاس 

با استفاده از شروط  ValuePartitionهای است. پس از افزودن تمام مقادیر مجاز به كلاسنمایش داده شده 7

ی ساخت آنتولوژی یا همان بخش مقدم قوانین فاز سوم طراحی آنتولوژی كامل شده و نوبت به آخرین مرحله

 رسد.یم

 

 : تعریف مقادیر ابتدایی و انتهایی برای هر بازه 6 -5شكل 
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 service_ValuePartition كلاس و src_bytes_ValuePartition كلاس یبرا مجاز ریمقاد:  7 -5شكل 

 آنتولوژی های تعریف شده درخصایص برای نمونهمقداردهی به   -4 -3 -5

ها و یجاز ویژگها و مقادیر ممربوط به تعیین محدودیت آنتولوژیفاز چهارم از طراحی  یاآخرین مرحله و

رای بافی باشد. كتواند نمی آنتولوژیها برای داشتن تعریف كلاس باشد. تنهامی آنتولوژیهای خصایص كلاس

ها پرس و جو وها الرده كند و پاسخ مناسب برای سوبتواند اهداف مورد نظر از طراحی را برآو آنتولوژیاینكه 

 شخص باشد.ها مهای آنهای آن تعیین شود و محدودیتهای كلاسبایست خصایص و ویژگیداشته باشد، می

بایست از نوعی پروتكل جهت هماهنگی ارتباطات استفاده شود و یا در در هر یك از ارتباطات شبكه، می

توانند استفاده كنند. هنگامی كه های خاصی میشود، طرفین از سرویسقرار میارتباطاتی كه در شبكه بر

ها نیز از این قاعده مستثنی نیستند. همانطور كه دهد، این نفوذها یا حملهیا نفوذی در شبكه رخ می حمله

ركورد اتصال  2646كاوی مشاهده شد كه به عنوان مثال از پیشتر اشاره شد، با استفاده از نتایج حاصل از داده

ای فرستاده شده از مبدا های دادهو تعداد بایت ecr_iتمام آنها دارای سرویس  Smurfمربوط به كلاس حملات 
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ی بایست مقدار خصیصهحتماً می Landباشد و یا اینكه در كلاس حملات بایت می 520بیشتر از  1به مقصد

land .برابر با یك باشد 

و  هاحدودیتمتوان یمی اینگونه اطلاعات آنتولوژی ما بسیار مهم بوده و به واسطهاینگونه اطلاعات در طراحی 

-یم "پیوتریت كامحملا"قیود مورد نیاز را برای اعضای آنتولوژی در نظر گرفت. به عنوان مثال در آنتولوژی 

 ecr_iاز نوع  Smurfی تمامی اعضای كلاس بایست این نكته در نظر گرفته شود كه نوع سرویس مورد استفاده

یا در رابطه با كلاس  وباشد بایت  520ای فرستاده شده از مبدا به مقصد بیشتر از های دادهباشد و تعداد بایت

 برابر با یك هستند.  landتمامی اعضا تنها مجاز به داشتن خصوصیت  Landحملات 

 src_bytesی برای این كار برای خصیصهشود. استفاده می 2ها از ویژگی شئیبرای ایجاد این قیود و محدودیت

تعریف  3از نوع تابعی src_bytes_ValuePartitionو برد  Signatureی با دامنه has_src_bytesویژگی شئی 

 گیرد.گانه انجام می 41های این كار برای تمام خصیصه (،8 -5شكل شود )می

                                                 
1 src_bytes 

2 Object Property 

3 Functional  
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 has_src_bytes یشئ یژگیو: تعریف  8 -5شكل 

 ز كار دررحله ااین م. شودبرای آن تنظیم می خاب كلاس مربوطه قیود مورد نظردر آخرین مرحله نیز با انت

ظر را در ن نون زیربرای مثال قاگیر بوده و احتیاج به دقت زیادی دارد. های قبلی بسیار وقتمقایسه با بخش

 بگیرید:

(dst_host_srv_count <= 2) and (rerror_rate >= 0.25) and (service = private) and 

(dst_host_diff_srv_rate <= 0.04) and (count <= 8) => class=portsweep 

 د:نشومی افزوده آنتولوژی به ی زیرهاقیود و محدودیت قانوناین برای 

portsweep: 

∃ has_dst_host_srv_count {dst_host_srv_count_0-2} 

∃ has_rerror_rate {rerror_rate_0.25-1} 

∃ has_service {private} 

∃ has_dst_host_diff_srv_rate {dst_host_diff_srv_rate_0-0.04} 

∃ has_count {count_0-8} 
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ز ارای هر یك بهای تعیین شده قیود و محدودیت یبه واسطه. گیردها انجام میبرای تمام كلاس این عمل

 ملات را درحهای مختلف های كلاستوان روابط و ارتباط، می"حملات كامپیوتری" آنتولوژیها، در كلاس

 تولوژیآندر  های تعیین شدهپیشنهادی بیان كرد. لازم به ذكر است كه بیشتر قیود و محدودیت آنتولوژی

 هایداده یجموعهكاوی بر روی مهایی طراحی شده، كه برگرفته از دادهپیشنهادی بر اساس اطلاعات و ویژگی

NSL-KDD .هستند 

 طراحی شده آنتولوژیصحت و درستی بررسی   -5 -3 -5

دو روش  نامه ازطراحی شده در این پایان "حملات كامپیوتری" آنتولوژیبرای بررسی صحت و درستی 

افزار از نظر منطقی بررسی شده است. برای این كار از نرم آنتولوژیاستفاده شده است. ابتدا صحت و درستی 

های مختلف كلاس 1توان سازگاریافزار می. به كمك این نرم]09Rac[استفاده شده است Racerگر استنتاج

 پیشنهادی آنتولوژیرا بررسی كرد. به عنوان مثال ممكن است دو كلاس مختلف در  آنتولوژیتعریف شده در 

باید به صورت جدا از هم تعریف  "حمله"و  "نرمال"دو كلاس  مثالاً ند،شاتعریف شده ب 2به صورت جدا از هم

یرد و هم ی نرمال قرار بگتواند به طور همزمان هم در دستهیشوند چراكه یك وضعیت رخ داده در شبكه نم

های مشترك باشند اما ممكن است در یكی توانند دارای نمونهها نمی. بنابراین اینگونه كلاسی حملهدر دسته

در  هاكلاسهایی كه روی این ها و محدودیتكلاسی تعریف شده باشد و یا ویژگی آنتولوژیاز مراحل طراحی 

های مشترك با هم داشته هم بتوانند نمونه های جدا ازنظر گرفته شده طوری پیش رفته باشد كه كلاس

 كهاز آنجاییباشد. صورت جدا از هم بوده می ها كه بهآن كلاس یاین امر در تناقض با تعریف اولیه كه ،باشند

دادن چنین احتمال رخ  ادی كلاس و ویژگی تعریف شده باشد،ممكن است تعداد زی آنتولوژیدر یك 

افزارهای ها كار پیچیده و زمانبری است اما در حال حاضر نرمعدم سازگاری. بررسی اشتباهاتی زیاد است

افزار تنها باشد. البته این نرممی Racerافزار ها نرمترین آنمختلفی برای این كار وجود دارد كه یكی از رایج

بر  آنتولوژیاصلاح  ها وو بر طرف كردن این ناسازگاری كردهرا پیدا  آنتولوژیموارد ناسازگاری رخ داده در 

 باشد. عهدة خود طراح می

                                                 
1 Consistency 

2 Disjoint  
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های ستتانجام  به مرور زمان و با و بوده یك عمل تكرار شونده آنتولوژیلازم به ذكر است كه كار طراحی 

كامل كه با ت كامل دست پیدا كرد. انتظار این است آنتولوژیتوان به یك های واقعی میمختلف در سیستم

ام از انج . پسنامه میزان خطای آن كاهش یابدطراحی شده در این پایان "كامپیوتریحملات " آنتولوژی

ده در رای استفاب "حملات كامپیوتری" آنتولوژی طراحی شده، آنتولوژیهای فراوان بر روی ها و بازبینیتست

-می ستمسیاین سازی آن قابل استفاده در پیاده OWLسیستم تشخیص نفوذ پیشنهادی آماده شده و فایل 

 باشد.

 خلاصه  -4 -5

مراحل عملی ایجاد و ساخت  وها آورده شده آنتولوژیدر این فصل ابتدا مروری بر نحوه طراحی و ایجاد 

و  "حملات كامپیوتری" آنتولوژیی طراحی به تفصیل شرح داده شده است. در ادامه نیز نحوه آنتولوژی

پیشنهادی در این  آنتولوژیفاز طراحی  یدر ادامه به تفصیل بیان شده است. آنتولوژیچگونگی استخراج این 

های ها از روی مجموعه دادههای آننامه و برای بدست آوردن روابط بین حملات و استخراج ویژگیپایان

NSL-KDD، كاوی تكنیك دادهRIPPER كه در واقع یك روش یادگیری قانون  مورد استفاده قرار گرفته است

های حملات ركدام از كلاسهای هخصوصیات و ویژگی یبرگیرندهدركاوی از داده باشد. قوانین مستخراجمی

 آنتولوژی. پس از طراحی آیدبدست می های یك حملهبا استفاده از این قوانین مقادیر مجاز برای ویژگی بوده و

رد نظر در تولید شده برای دستیابی به سایر اهداف مو OWLفایل  Protégé در محیط "حملات كامپیوتری"

 .باشدنامه قابل استفاده میاین پایان



 

 

  

  ششمفصل  

 

 «جیو بررسی نتا یسازادهیپ» 
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 مقدمه  -1 -6

 آنتولوژیاین سیستم از  در .معنایی ارائه شده استص نفوذ مبتنی بر وبیتشخ ستمیك سیدر این فصل 

نامه شود. در مدل پیشنهادی در این پایانمیبرای انجام عمل تشخیص نفوذ استفاده  "حملات كامپیوتری"

ثابت و متحرك  ص نفوذییك سیستم چند عاملی در نظر گرفته شده است كه دارای تعدادی عامل تشخ

نمایند. بوده كه برای تشخیص یك نفوذ به صورت بهینه با یكدیگر همكاری می عامل مركزیك یو  مختلف

است.  افتهی شیافزا یوتریكامپ یهاستمیس ساخت در یاملاحظه قابل صورت به هاعامل از استفاده امروزه

 رو به گسترش است. ها بر اساس عاملعامل به عنوان یك واحد پردازشی جدید مطرح شده و ساخت نرم افزار

موجود و  یهاك از عاملیعملكرد هر  ینحوه و شده یمعرف 1DIDMO یشنهادیستم پین فصل ابتدا سیا در

با استفاده از یك  عامل مركزیاستنتاج  ینحوه یزنه ل شرح داده خواهد شد و در ادامیبه تفص هاتعاملات آن

شرح داده خواهد شد. در انتهای فصل نیز  "یوتریحملات كامپ" آنتولوژی یاز رو تكنیك شباهت معنایی

 .شده است بیان DIDMOآزمایشات و نتایج ارزیابی سیستم 

 هاعامل یتکنولوژ -2 -6

 یك در .است شده ذكر عامل یك برای گوناگونی تعاریف ها،عامل از استفاده محدوده گستردگی علت به

 انعطاف جام اعمالان به قادر و گیردقرار می محیط در كه افزاری نرم سیستم یك"از  است عبارت عامل تعریف،

 توانمی رتیبت. بدین "است آن برای شده گرفته نظر در اهداف به رسیدن منظور محیط، به در مستقل و پذیر

 ساسا هدف، بر آن به رسیدن برای و است خاصی هدف دارای كه گرفت نظر در موجودیتی را عامل یك

نیز  "ل متحركعام" .دهد بروز خود از را مختلفی هایرفتار تواندمی و كندمی گیریتصمیم مختلف شرایط

وزیع تك سیستم كند و از طریق یی كامپیوتری است كه به صورت مستقل در برابر كاربر عمل مییك برنامه

یل كجرایی تشاها از سه بخش كد، داده و وضعیت كند. این نوع عاملهای مختلف حركت میشده به جایگاه

ای لازم هو داده هها فعالیت كردرت مستقل در این گرهد و به صونكنهای شبكه حركت میاند كه بین گرهشده

 .[Abd84]دنكنآوری میرا جمع

                                                 
1 Distributed Intrusion Detection Using Mined Ontology 
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 بروز باعث كه است رحمط یتوجه قابل ینكته عنوان به افزاری،نرم هایدر سیستم هاعامل از مناسبنا استفاده

 داد صتشخی توانمی چگونه كه است مطرح سوال این گردد. حالمی تولید شده هایسیستم در مشكلات

ی در بر گیرنده باید سیستم یك است؟ مناسب افزاری نرم هاینوع سیستم چه تولید برای هاعامل از استفاده

 باشد: بمناس آن تولید در عامل تكنولوژی از تا استفاده باشد زیر هایویژگی از ویژگی چند یا یك

 كنترل توزیع شده 

 های پیچیده میان اجزاارتباط 

 اهداف همزمان و گاه متضاد 

 های مستقل برای اجزای سیستمرفتار 

 پذیری و انطباقنیاز به انعطاف 

ز به نیا . این امرظت محیط كل شبكه در برابر نفوذ استیك سیستم تشخیص نفوذ توزیع شده مسئول محاف

 ی عاملكنولوژها دارد و تهای مختلف و ارتباط بین آنر كردن قسمتاطلاعات كامل وضعیت سیستم و مانیتو

 این عاملد بنابرباشهای توزیع شده میكند. شبكه یك ساختار برای سیستمنقش حیاتی در این زمینه ایفا می

ها نآردازش های مختلف شبكه، پ. بدست آوردن اطلاعات از قسمتاب طبیعی برای این دیدگاه استیك انتخ

 ها بدست آید.تواند از طریق عاملبصورت مستقل می هاپاسخ به درخواست آنو 

 بر عامل  یط مبتنیمح یطراح -3 -6

ك شبكه یط یشد تا شرا یو تست آن سع "یوتریحملات كامپ" یشده یطراح آنتولوژیاستفاده از  یبرا

. هدف در نظر گرفته شد نیدن به ایرس یبرا یط چند عاملیك محین یشود. بنابرا یسازهیآن شب یبرا یواقع

گر یكدیارتباط با  یها در برقرارعامل یهاها و رفتارتیكند تا از قابلیبر عامل كمك م یط مبتنیاستفاده از مح

 یاستفاده شود. برا یشنهادیستم پیتست س یط شبكه برایبهتر مح یسازهیشب گر جهتیكدیو تعامل با 

 . تفاده شده استاس 1JADE یبه همراه كتابخانه Java یسینوبر عامل از زبان برنامه یط مبتنیمح یطراح

                                                 
1 Java Agent DEvelopment Framework 
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 هاپیاده سازی عامل ربست  -1 -3 -6

استفاده  JADEی نویسی جاوا از بستهسازی محیط مبتنی بر عامل در محیط برنامهدر این تحقیق برای مدل

ار یدر اخت ك كتابخانهینوشته شده به زبان جاواست كه به صورت  یافزارنرم یك بستهی JADEشده است. 

ن ی. ا[Bel06] كند یسازادهیبه زبان جاوا پ یخود را به راحت یهارد تا بتواند عاملیگیس قرار مینوبرنامه

 یهان كتابخانه، كتابخانهیباشد. همراه با ایباز بوده و به سرعت رو به گسترش مكتابخانه به صورت متن

از  یاند و هر كدام به نوع خاصد استفاده كردهیتول ین بسته برایاز از یها ناند كه آنز بوجود آمدهین یگرید

 .دهندیس قرار مینوار برنامهیها در اختد و توسعه عاملیجهت تول یار متنوعیبس یهااند و ابزارها پرداختهعامل

لزومی ن است كه یان ابزار یمهم ا یهایژگیاز و و كندیجهت ارتباطات استفاده م RMI1از روش  JADE ابزار

ات به صورت خودكار در ین عملیكنترل كند و ا ها و توابع را شخصاًریمتغ یس مسائل همزمانینوبرنامهندارد 

 شوند. یستم اعمال میس

 سیستم پیشنهادی یمعرف  -2 -3 -6

 DIDMOمعماری   -1 -2 -3 -6

پذیری، مستقل پذیری، مقیاسمسائلی مانند انعطاف DIDMO در طراحی سیستم پیشنهادی در تحقیق حاضر

، SA ،MA ،CAعبارتند از:  DIDMOهای . مولفهدر نظر گرفته شده است بودن از پلتفرم و قابلیت اطمینان

Ontology ،AA ،MAD ،DM ،MB ،MABB  وSABB.  معماریDIDMO شان داده شده است ن 1 -6شكل  در

ی تعاملات این یقهطرز كار سیستم و طر تشریح شده و به های آنمولفههای هر یك از ویژگی در ادامه و

 .شودخته میپردا هاعامل

های باشد و در مولفهیك مانیتور كننده یا حسگر می در معماری پیشنهادی SAنقش  (:2SAایستا ) عامل

ر اقر SAهای شبكه یك های موجود بر روی حسگرهای تحت نظارت و مؤلفهنصب شده بر روی تمام میزبان

 شود.دارد كه در ادامه به نقش آن پرداخته می

                                                 
1 Remote Method Invocation 

2 Static Agent  

 DIDMO: معماری 1 -6شكل 
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های ایستا، دریافت اطلاعات مربوط به اتصالات، ی حركت بین عاملوظیفه هااین عامل: )1MA(عامل سیار 

 د.نها و تحویل این اتصالات به عامل مركزی را به عهده دارحذف اطلاعات اضافی، ادغام آن

 

 

بوده و با كمك یك  OWLاین مؤلفه شامل آنتولوژی حملات در قالب یك فایل : )2MC(ی مدیریت مولفه

های عامل مركزی استدلال و استنتاج بر روی این آنتولوژی را انجام داده، وضعیت اتصالات دریافتی از عامل

 دهد.به عامل هشدار تحویل میسیار را تشخیص داده و در صورت نفوذی بودن یك اتصال، هشدار مربوطه را 

 "حملات كامپیوتری"باشد كه مجهز به آنتولوژی می DIDMOعامل اصلی در سیستم : )3CAعامل مركزی )

 نامه بوده و در واقع نقش نهایی تشخیص نفوذ را بر عهده دارد.طراحی شده در این پایان

كه توسط مدیر  2به میز فرمانی مدیریت رای های دریافتی از مؤلفهاین عامل هشدار: )1AA(عامل هشدار 

 فرستد.شود میامنیت شبكه مشاهده می

                                                 
1 Mobile Agent 

2 Management Component 

3 Central Agent 
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-برای جمع آوری داده(های سیار اعزام عامل MADنقش اصلی  :)3MAD(های سیار ی عاملگسیل كننده

 باشد.اند میهشدار اتصال مشكوك داشته هایی كه قبلاًبه میزبان )ها

تبادل اطلاعات بین  این مؤلفه در سیستم پیشنهادینقش  :)4SABB(های ایستا تابلوی اعلانات عامل

 باشد.می ی مدیریتبوده و در واقع بخشی از مؤلفه عامل مركزیهای ایستا و عامل

تبادل اطلاعات بین  این مؤلفه در سیستم پیشنهادینقش  :)5MABB(های سیار تابلوی اعلانات عامل

 باشد.می ی مدیریتبوده و در واقع بخشی از مؤلفه عامل مركزیهای سیار و عامل

و  ی تحت نظارتهابوده و در تمام میزبان هاSAاین تابلو برای تبادل اطلاعات بین  :)6MB(تابلوی پیغام 

 باشد.های شبكه موجود میحسگر

-روی تمام میزبانی نصب شده بر ای نیز مانند تابلوی پیغام بخشی از مولفهمدل داده :)7DM(ای مدل داده

ها بوده و به تشخیص مشكوك بودن یك اتصال كمك كرده و باعث افزایش كارایی و حسگر ی تحت نظارتها

 شود.سیستم می

 ها و تشخیص نفوذتعاملات عامل  -2 -2 -3 -6

های به عهده داشته و در تمام مولفهر را نقش یك حسگ SAدر معماری پیشنهادی گفته شد طور كه همان

تعبیه شده  SAهای شبكه یك های موجود بر روی حسگرهای تحت نظارت و مؤلفهمیزباننصب شده بر روی 

ها كه میزبان 8های ثبت وقایعی فایلهای تحت نظارت با مشاهدههای نصب شده بر روی میزبان. مؤلفهاست

ی مبتنی هابوده سعی در بیرون كشیدن ویژگی System Statusو  Application Logs ،System Callsشامل 

                                                 
1 Alerting Agent 

2 Console  

3 Mobile Agent Dispatcher 

4 Static Agent Bulletin Board 

5 Mobile Agent Bulletin Board 

6 Message Board 

7 Data Model 

8 Log Files  
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از شبكه نیز یك مولفه حسگر شبكه وجود دارد كه شامل یك  1نماید. در هر بخشبر میزبان یك اتصال می

SA ی یك اتصال )خصوصیات ترافیكی و ذاتی یك بوده كه نقش بیرون كشیدن خصوصیات مبتنی بر شبكه

 های عبوری در شبكه را برعهده دارد. اتصال( بر اساس محتویات بسته

در  د مقایسه وای خوها را با مدل دادهها برای یك اتصال آنپس از بدست آوردن این ویژگی SAای هعامل

 MADرای پیغام هشداری ب SAشود و عنوان اتصال مشكوك تشخیص داده میاین اتصال به ،صورت مطابقت

ای هیژگیموع وی شناسایی اتصال مربوطه، آدرس میزبان و مجنماید. این پیغام شامل شمارهارسال می

 ی روند تشخیص را بر عهده دارد.برای ادامه MADمشكوك اتصال بوده و نقش اطلاع رسانی به 

های لازم و های یك اتصال بایستی تنها ویژگیی مدیریت توسط تمام ویژگیبرای جلوگیری از بمباران مؤلفه

تر عمل نماید. برخی مواقع ممكن كارامدداده تا این مؤلفه سریعتر و ی مدیریت تحویل ضروری را به مؤلفه

ی یك اتصال مورد نیاز باشد و با ارسال خصیصه 41خصیصه از  3یا  2است كه برای تشخیص یك نفوذ تنها 

. برای رسیدن به این اتی زیادی بر روی آن اعمال شودی مدیریت سربار محاسبخصیصه به مؤلفه 41تمام 

 آنتولوژیهای معنایی بین را برداشته و به دنبال شباهت SABBافتی از های دریپیغام عامل مركزیهدف ابتدا 

های مورد ی خصیصهها مجموعهبیشترین شباهت گردد. پس از یافتنها میهای موجود در این پیامو خصیصه

درس آی شناسایی اتصال و گیری نهایی در رابطه با وضعیت یك اتصال به همراه شمارهنیاز را برای تصمیم

( MAیك عامل سیار ) MABBتوجه به اطلاعات موجود در  نیز با MADدهد. عامل قرار می MABBیزبان در م

 كند.می 2به میزبان مربوط گسیل

های هكه )خصیصهای مورد نیاز مبتنی بر شبهای مورد نیاز مبتنی بر میزبان و خصیصهتمام خصیصه MAاین 

ه بدست های شبكهای تحت نظارت و حسگرجود در میزبانهای موSAهای ترافیكی( را از ذاتی و خصیصه

ی هسط مؤلفهای درخواست شده تونظر با خصیصهآورده و پس از تجمع این خصوصیات و ایجاد اتصال مورد

 دهد.ی مدیریت تحویل میمدیریت، این اتصال را به مؤلفه

                                                 
1 Segment 

2 Dispatch  
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ملات ح تولوژیآنهای معنایی بین این اتصال و ی مدیریت به دنبال پیدا كردن شباهتدر این مرحله مؤلفه

نفوذی  ر صورتنوع اتصال را بر اساس این شباهت تعیین و د ،گردد و پس از پیدا كردن بیشترین شباهتمی

ریافتی از های ددهد. عامل هشدار نیز هشدارتحویل می (AA)بودن آن، هشدار مناسب را به عامل هشدار 

 AAر این لاوه ب. عكندشود ارسال مینیتی شبكه مشاهده میكه توسط مدیر ام را به میز فرمانی عامل مركزی

ین وط به ای زمانی معین بوده و اطلاعات مربهای مشابه در یك بازهمسئول پیشگیری از نمایش هشدار

 نماید.های احتمالی آینده نگهداری میها را نیز برای تحلیلهشدار

 جزئیات بیشتر پیاده سازی  -3 -2 -3 -6

-بسته ی جزئیاتهای شبكه كه به بررسهای تحت نظارت و یا در ناظركه گفته شد در تمام میزبان طورهمان

تور نقش مانی هااملپردازند، بایستی یك عامل ایستا وجود داشته باشد. در واقع این عهای عبوری از شبكه می

 ساس مدلر مشكوك بر او هنگام تشخیص یك رفتا شتهها و كل شبكه را به عهده داتك میزبانكردن تك

به  یام مشابه مربوطپنمایند. در این حالت برای جلوگیری از ارسال ارسال می MADای پیغام مربوطه را به داده

 MB ی اتصال و مهر زمانی تشخیص آن دریك اتصال مشكوك توسط چندین عامل ایستا بایستی شماره

ن ن اطمیناوضعیت یك اتصال و با رعایت یك زماگیرد و پس از مشخص شدن بدیگر قرار  ایستای هایعامل

 شود.ها حذفهای تمام مؤلفهBBو MBاز  اتصال های مربوط به آنتمام پیغام

بایست بار پذیری سیستم تأكید زیادی شده است كه بدین منظور میدر سیستم پیشنهادی بر مقیاس

ی مدیریت توسط تمام د از بمباران مؤلفهبای دلیلقدار ممكن باشد و بهمینكمترین م عامل مركزیمحاسباتی 

 1ها جلوگیری كرده و از یك روش سركشیی آنگانه41های اتصالات رخداده در شبكه به همراه خصیصه

. یعنی به جای اینكه یك عامل ایستا تمام اتصالات رخداده در شبكه را همراه با تمام خصوصیات استفاده شود

ی مدیریت بفرستد، تنها اتصالات مشكوك را همراه با خصوصیات موجود در مؤلفه عامل مركزیها به آن

ای های ایستا به یك مدل دادهرو عاملتحویل دهد. از این عامل مركزیبه  عامل مركزیدرخواست شده توسط 

یر شود كه برخی از اتصالات غكند و باعث میمجهز شده كه این مدل نقش بسزایی در این امر ایفا می

                                                 
1 Polling 
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داری نمایند. این كار خود عامل مركزیها به های آنها از ارسال خصیصهSAمشكوك در نظر گرفته شده و 

 شود.می عامل مركزیباعث كاهش حجم تعاملات و افزایش كارایی 

 NSL-KDDایشی ی آزمهای انجام شده بر روی مجموعهكاویهای ایستا از دادهای موجود در عاملمدل داده

الات نفوذی گانه اتص41ممكن برای هر یك از خصوصیات  هایاز تمام حالت تركیبیتولید شده و در واقع 

ه بدست های صورت گرفته در تمام نفوذباشد. بدین صورت كه برای یك خصوصیت خاص مقادیر رخدادمی

نها در تای ایستا هعامل .شوندای مجهز مین مدل دادهبه ای اتهای ایسو عامل شودآمده و با هم ادغام می

ن )در میزبا های مبتنی برنمایند كه حداقل یكی از ویژگیمواقعی وضعیت یك اتصال را مشكوك قلمداد می

كی از شبكه( ی هایهای ایستای مؤلفههای میزبان( و یا مبتنی بر شبكه )در عاملهای ایستای مؤلفهعامل

 و هش یافتهكا زیمل مركبا این كار بار محاسباتی بر روی عا د.ای را داشته باشمقادیر موجود در مدل داده

 شود.های ایستا توزیع میی آن بین عاملبخشی از وظیفه

 های ایستاعاملدر موجود ای مدل داده  -4 -2 -3 -6

. با ستاده شده استفا كاویهای ایستا از نتایج دادهای موجود در عاملدر این بخش برای تولید مدل داده

های ه دادهبر روی مجموع RIPPERكاوی اجرای الگوریتم دادهاز های آماری بر روی قوانین حاصل بررسی

ر استخراج قوانین دهای اتصال هیچگونه تاثیری شود كه برخی از خصیصهمشاهده می NSL-KDDآزمایشی 

ادامه  ست. دراده ها در قوانین مشاهده شی دیگر تنها مقادیر خاصی از آنهانداشته و در برخی از خصیصه

 شود:هایی كه در تولید قوانین نقشی نداشته اند مشاهده میخصیصه

is_guest_login, is_host_login, num_access_files, num_outbound_cmds, srv_rerror_rate, 

su_attempted, urgent 

 كارایی هیچ قانونی نبوده و در 1خصیصه جزء بخش مقدم هفت توان گفت هیچكدام از اینتر میبه زبان ساده

ها از یك اتصال باشند. با حذف این خصیصهثیری نداشته و جزء خصایص زائد میروش ارائه شده هیچگونه تا

خصیصه خواهیم داشت كه این كاهش خصیصه به افزایش سرعت  34خصیصه در اتصالات  41جای به

 كند.ف كمك میهای مختلهای ارسالی بین عاملتشخیص و كاهش حجم داده

                                                 
1 Antecedent  
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های كه در برخی از خصیصه شودكاوی دریافت میبا انجام تجزیه و تحلیل بیشتر بر روی قوانین حاصل از داده

توان به دو گروه با مقادیر این خصیصه را می ییعنی تمام دارد 1مقدار این خصیصه حالت بولی ،چند مقداری

تمام مقادیر غیر صفر هیچ تفاوتی با یكدیگر ندارند. لیست  مقادیر صفر و مقادیر غیر صفر تبدیل نمود كه عملأ

و  داده شده استنشان  1 -6جدول در ها های آنباشند همراه با ویژگیخصایصی كه دارای این ویژگی می

ها این جایگذاری خصیصهشود كه احساس می .ها ارائه شده استپیشنهادی نیز برای جایگذاری این خصیصه

 نماید.های زائد این مجوعه كمك شایانی به كاهش پیچیدگی KDDی آزمایشی در مجموعه

 قابل اصلاح خصایص: لیست  1 -6جدول 

 مقادیر جدید پیشنهادیجدید مفهوم  مقادیر فعلی مفهوم كنونی نام خصیصه

num_compromised 1-0 آیا وضعیت خطر افتاده وجود دارد؟ 7479-0 های به خطر افتادهتعداد وضعیت 

num_file_creations 1-0 آیا عملیات تولید فایل صورت پذیرفته است؟ 43-0 تعداد عملیات تولید فایل 

num_root ها به تعداد دسترسیROOT 0-7468  آیا دسترسی بهROOT 1-0 صورت گرفته؟ 

root_shell 1-0 آیا دستورات پوسته اجرا شده اند؟ 2-0 تعداد دستورات پوسته 

ای كمك زیادی نمود این بود كه برای ی بررسی رویت شد و به تولید مدل دادهای كه در ادمهسومین مساله

كار رفته است و سایر در قوانین آموخته شده به برای آنخی از مقادیر ممكن ی خاص تنها بریك خصیصه

گیری با بهره اند )این مقادیر هیچ نقشی در تصمیم گیری وضعیت یك اتصال ندارند(.اهمیت بودهمقادیر آن بی

. اتصالات مشكوك نمودن یعییا غیر مشكوك بودن یك اتصال را ت توان به سادگی مشكوكاز این نگرش می

یت این عوض گیری نهایی دربارههای نفوذ باشند كه تصمیمد كه ممكن است جزء یكی از كلاساتصالاتی هستن

و  بودههای نرمال پذیرد. ولی اتصالات غیر مشكوك بدون شك جزء كلاساتصالات در عامل مركزی انجام می

اتصال كافی  برای تشخیص مشكوك بودن یكبه عامل مركزی وجود ندارد.  هااین اتصال ضرورتی به ارسال

، ص یك اتصال را در اختیار داشتای ساده شامل تمام حالات ممكن برای هر یك از خصایاست یك مدل داده

باشد توان مشكوك بودن یك اتصال را تشخیص داد. یك اتصال زمانی مشكوك میی ساده میبا یك مقایسه

و  ،ای را داشته باشددر مدل دادهیكی از مقادیر ممكن مربوط به آن خصیصه  كه حداقل یكی از خصایصش

هایش یكی از مقادیر ممكن مربوط به آن خصیصه در زمانی غیر مشكوك خواهد بود كه هیچكدام از خصیصه

                                                 
1 Boolian  
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برخی از ای برای مدل دادههای موجود و مورد نیاز در بازه 2 -6جدول ای را نداشته باشد. در مدل داده

  ها نمایش داده شده است.خصیصه

مقدار  landی های مشكوك خصیصهبه عنوان نمونه در بخش مربوط به بازه 2 -6جدول در توضیح مبسوط 

شود كه اتصال یك اتصال تنها زمانی باعث می landشود كه حاكی از این است كه فیلد مشاهده می {1}

برابر با یك باشد. در غیر اینصورت این خصیصه نادیده گرفته  مشكوك شناخته شود كه مقدار این خصیصه

تعیین كننده هستند  {to 1 0.25}و  {to 0.14 0}ی مقادیر دو بازه rerror_rateی شود. و یا برای خصیصهمی

-ای در تصمیم گیری نداشته و نادیده گرفته میها قرار ندارند نقش تعیین كنندهو مقادیری كه در این بازه

 ند.شو

 هاصهیخص یبرخ یبرا ایستا هایعامل در موجود ایداده مدل:  2 -6جدول 

 های مشکوکاجتماع بازه بیشترین مقدار خصیصه نوع داده ای خصیصه عنوان خصیصه

diff_srv_rate 1 اعشاری {0 to 0.2} , {0.36 to 1} 

dst_host_srv_rerror_rate 1 اعشاری {0.05 to 1} 

land {1} 1 صحیح 

num_failed_logins 5 صحیح {1 to 5} 

num_shells 2 صحیح {1 to 2} 

rerror_rate 1 اعشاری {0 to 0.14},{0.25 to 1} 

serror_rate 1 اعشاری {0 to 0.5} 

srv_diff_host_rate {1} 1 اعشاری 

srv_serror_rate 1 اعشاری {0.67 to 1} 

wrong_fragment 1 صحیح {1 to 3} 

 عامل مرکزیعملکرد  ینحوه  -5 -2 -3 -6

-نرم یهاز بست ،دباشی.. م.سازی اموری كه مربوط به ارتباط با آنتولوژی، استخراج اطلاعات از آن وبرای پیاده

 داست كه مناسب برای ایجا javaیك چارچوب به زبان  Jena. [Jen09]استفاده شده است Jenaافزاری 

، RDFویسی برای نمحیط برنامه Jenaی نرم افزاری باشد. بستهمعنایی میهای كاربردی مبتنی بر وببرنامه

RDFS ،OWL  وSPARQL باشد. و شامل یك موتور استنتاج مبتنی بر قانون نیز می بوده 

 آنتولوژین عامل مجهز به یباشد. اینامه مانین پایشده در ا یستم طراحیس ن بخشیترحساس عامل مركزی

با  عامل مركزیار گرفته است. یدر اخت OWLل یك فایشده است و آن را به صورت  "حملات كامپیوتری"
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حملات " آنتولوژیت گزارش شده را در یت وضعی، موقعسیار یهاك از عاملیگزارش از هر  یكافت یدر

 یجو براوك زبان پرسیكه  SPARQLجو وكمك زبان پرس ن عمل را بهیا كهكند یم یبررس "یوتریكامپ

RDF ت گزارش یتِ وضعیتواند موقعیها مجووگونه پرسنیبه كمك ا عامل مركزیدهد. یباشد، انجام میم

ر نوع ینظ ییهایژگیوها جوون پرسیاستخراج كند. مثلاً در ا "یوتریحملات كامپ" آنتولوژیشده را در 

ت یا خطا بودن، تعداد بایها اعم از نرمال ت پرچمیوضعس استفاده شده، یپروتكل استفاده شده، نوع سرو

مطابقت داده  آنتولوژیف شده در یتعر یهایژگیها و وتیمقصد ارسال شده و.... با وضع یكه برا یاطلاعات

ن ییتع "حملات كامپیوتری" آنتولوژی عامل مركزیتوسط  ،گزارش شدهوضعیت اتصال ن صورت، یو به ا شده

شده مطابقت داشته باشد به با وضعیت گزارش داده دیگر كلاسی از آنتولوژی كه كاملاًبه عبارت شود. یم

شود. یكی از معایب این روش این است كه در صورتی كه وضعیت عنوان كلاس این اتصال برگردانده می

 ژیآنتولوهای مورد استفاده در ساخت جدیدی در شبكه رخ دهد كه تفاوت بسیار اندكی با یكی از وضعیت

برای رفع این مشكل از یك تكنیك  در این تحقیق .باشدطبقه بندی آن نمیاین سیستم قادر به ،داشته باشد

 .های معنایی استفاده شده استساده برای یافتن شباهت

c) شباهت معنایی در تشخیص نفوذ 

بدست آمده از یك  در اینجا از یك تكنیك ابتكاری بسیار ساده برای یافتن میزان شباهت معنایی بین اتصال

یك  1جای تولید جواب قطعی. این تكنیك بهشودهای آنتولوژی حملات استفاده میوضعیت شبكه و كلاس

های آنتولوژی حملات مطابقت ر یك اتصال با هیچ یك از كلاسنماید. یعنی اگتولید می 2جواب غیر قطعی

بندی این كه بیشترین شباهت را با این اتصال دارد به عنوان كلاس مورد نظر برای طبقه ایگره ه باشد،نداشت

تر از یك نماید. همچنین میزان این شباهت را نیز در قالب یك عدد اعشاری مثبت كوچكاتصال انتخاب می

با  "نتولوژی حملاتآ"افتد كه یك كلاس از زمانی اتفاق می بوده ونماید. بیشترین مقدار شباهت یك بیان می

 مطابقت داشته باشد. اتصال مورد آزمایش كاملاً

 رسد:ضروری به نظر می و یادآوری فرضعنوان پیشنكته به چندسازی این تكنیك در نظر گرفتن برای پیاده

                                                 
1 Crisp 

2 Fuzzy 
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 اقع وند و در كها تغییر اندكی میهای یك اتصال با تغییر یكنواخت مقادیر عددی آنرفتار خصیصه

های loginكه تعداد  num_fail_loginsی برای خصیصه مثلاً باشد.این تغییرات میمیزان  تابعی از

یك و  و مقداردكند، میزان شباهت بین مقادیر یك و دو بیشتر از میزان شباهت ناموفق را بیان می

بیان اند داشته SYNكه درصد اتصالاتی را كه خطای  serror_rateی باشد. و یا برای خصیصهپنج می

 اشد.بمی 0.90و  0.20بیشتر از شباهت بین مقادیر  0.21و  0.20كند، شباهت بین دو مقدار می

 انی بودهدیر یكسها دارای مقاهایی كه در شبكه تفاوت اندكی با یكدیگر دارند در اغلب خصیصهرفتار 

 باشند.و تنها در چند خصیصه دارای مقادیر متفاوت ولی نزدیك به یكدیگر می

 افزار ه نرماز آنجا كن طور كه در بخش پنجم ذكر شدهماProtégé  امكان تعریف بازه را برای ما

-زیرتمام . یعنی برای ای تعریف شدبا ترفند ساده توسط خود ماهای مورد نظر بازه ،كندمیفراهم ن

كه  تعریف شد endو  startهای با نام 2ایویژگی نوع داده ها دوValuePartition 1های عددیكلاس

جو از آنتولوژی با استفاده از ونمودند. در هنگام پرسی مورد نظر را مشخص میابتدا و انتهای بازه

از  مورد آزمایش های عددی اتصالتك خصیصهدر محیط جاوا كافی است مقادیر تك SPARQLزبان 

مربوط به آن  endمقدار تر و از بزرگ ValuePartitionدر ی مشابه مربوط به خصیصه startمقدار 

كه این  شودحالت با برقراری این شرط گفته مید. در اینتر باشكوچك ValuePartitionخصیصه در 

 باشد.اتصال جزء كلاس مربوط از آنتولوژی حملات می

 

 های عددی: شباهت جزئی خصیصه2 -6شكل 

                                                 
1 Numerical  

2 Data Property 

start value 

Data Property Range  

end 𝑚𝑖𝑑 =
(𝑠𝑡𝑎𝑟𝑡 + 𝑒𝑛𝑑)

2
 

𝑑 = |𝑣𝑎𝑙𝑢𝑒 − 𝑚𝑖𝑑| ℎ = 𝑚𝑖𝑑 − 𝑠𝑡𝑎𝑟𝑡 
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یعنی اگر مقدار یك خصیصه در  ،(2 -6شكل ) شداستفاده ها از فاصلهتحقیق  در این در تكنیك پیشنهادی

ی این خصیصه با خصیصه 1جزئی ی مربوطه از كلاس مورد نظر در آنتولوژی قرار بگیرد میزان شباهتبازه

مقدار این خواهد بود ولی اگر ممكن ر آنتولوژی برابر با یك و یا بیشترین مقدار مشابه در كلاس موجود د

ی مقدار این خصیصه از مركز بازه با فاصله جزئی ی مربوطه قرار نگیرد میزان این شباهتخصیصه در بازه

 2كمتری خواهد داشت. شباهت كلی جزئی چه از مركز بازه دورتر باشد شباهتیعنی هر ،ی معكوس داردرابطه

 باشد.های جزئی میحاصل میانگین این شباهت با یك كلاس آنتولوژی نیز یك اتصال

یك خصیصه  valueافتد كه میزان شباهت جزئی حداكثر برابر با یك خواهد بود و این حالت زمانی اتفاق می

نسبت نصف ده از و در غیر اینصورت با استفا start <= value <= endیعنی  ،ای قرار بگیردی نوع دادهدر بازه

 .شودفاصله از مركز بازه محاسبه میی بازه و اندازه

𝑝𝑎𝑟𝑡𝑖𝑎𝑙 𝑝𝑟𝑜𝑝𝑜𝑟𝑡𝑖𝑜𝑛 = 𝑚𝑖𝑛 ( 1 ,
ℎ

𝑑
) 

و  protocol_type_ValuePartition ،service_ValuePartitionمانند  3غیر عددی یا اسمی هایبرای خصیصه

flag_ValuePartition تر اندكی مشكلیك خصیصه بین مقادیر مختلف  قرابتیا  پیدا كردن معیار شباهت

ها مقادیر عددی حتی اگر این خصیصه ها دارای مقادیر غیر عددی بوده و ثانیاًاین خصیصه باشد زیرا اولاًمی

. نبوداز معیار فاصله استفاده  هم امكانباز گیرند(،داشتند )در این حالت برای هر مقدار یك عدد در نظر مینیز 

باشد كه پیدا كردن می udpو  tcp ،icmpدارای سه مقدار  protocol_type_ValuePartitionی خصیصه مثلاً

لازم است قبل از بیان روش پیشنهادی یافتن مقدار شباهت، . در اینجا نیز ها كار دشواری استنآبین  قرابت

 اند ذكر شود:فرضیات ما برای این كار بوده كهنكته  چند

 ی خاص را در نظر گرفته مثلا سه مقدار های اسمی سه نمونهبرای یكی از این خصیصهtcp ،icmp  و

udp ی را از خصیصهprotocol_type_ValuePartition ی در نظر بگیرید. اگر در یك نوع حمله

توان استفاده نشود می udpشود ولی از پروتكل استفاده  icmpو  tcpخاص از هر دو نوع پروتكل 

                                                 
1 Partial Proportion 

2 Total Proporation  

3 Nominal 
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-با در udpپروتكل  قرابتشده و میزان  icmpو  tcpدو مقدار  قرابتگفت این موضوع باعث افزایش 

 شود. نظر گرفتن این نوع حمله كم می

 ار مقدی ول ،ی خاص امكان وجود این سه پروتكل وجود داشتهمجدداً فرض كنید در یك نوع حمله

حمله دارای  500ی شناخته شده از این نوع حمله 1000تمام ها متفاوت باشد، مثلاً از آن فراوانی

نظر ا دربباشد.  udpحمله دارای پروتكل  50و تنها  icmpحمله دارای پروتكل  tcp ،450پروتكل 

نها به آتوان گفت نزدیك بودن مقدار فراوانی میی خاص، در یك نوع حملهگرفتن این موضوع 

ش عث افزایوانی با در اینجا این مقادیر فراشود. مثلاًآنها می قرابتدیگر باعث افزایش یا كاهش یك

دیگر كم  با دو پروتكلنیز  tcpپروتكل  قرابتشده و میزان  icmpو  tcpدو پروتكل  قرابتمیزان 

 شود.می

 تر بیش ،ی شناخته شده باشداز لحاظ رفتاری بسیار شبیه به یك حمله یی جدیداگر حمله

تفاوت  امنی همچند خصیصهدر ها با یكدیگر شباهت كامل داشته و تنها آن امهم ن هایخصیصه

این  ود.خواهد بزیاد  ربسیا این چند خصیصهمیزان شباهت  كه باز همداشت  اندكی وجود خواهد

 نماید.صدق میهای اسمی و عددی موضوع برای تمام خصیصه

ك كدیگر یینوع با های اسمی همبین تمام مقادیر خصیصه قرابتدر این تحقیق برای بدست آوردن میزان 

ای هبا بررسی وشد  در نظر گرفتهین الگوریتم تمام فرضیات بالا . در ام بسیار ساده و جالب طراحی شدالگوریت

بین  قرابتمیزان  هاو مقادیر مجاز برای خصایص اسمی آن NSL-KDDی آزمایشی آماری بر روی مجموعه

های ادهدی خصیصه 41لازم به ذكر است كه از تمام . بدست آمدی اسمی مقادیر مجاز یك خصیصهتك تك

وریتم الگ باشند.دارای مقادیر اسمی می protocol_typeو  flag ،serviceی تنها سه خصیصه KDDآزمایشی 

ی این خروجسازی شد و نتایج بسیار جالب و قابل توجهی تولید نمود. پیاده ++Cپیشنهادی در محیط 

می ی اسیصهماتریس به یك خصهای آزمایشی سه ماتریس دو بعدی بود كه هرمجموعه دادهالگوریتم برای 

این امین مقدار jامین و iبین  قرابتام میزان jام و ستون iو مقدار درایه موجود بر روی سطر  تعلق داشت

 رابتقم وجود مقدار صفر عد .تر از یك خواهد بودكه یك عدد اعشاری مثبت كوچك نمودخصیصه را بیان می

 نماید. كامل را بیان می قرابتو مقدار یك وجود 
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 udp و icmp، tcp هایپروتكل نیب موجود قرابت: 3 -6جدول 

 
icmp tcp Udp 

icmp 1 0 0.81 

tcp 0 1 0.16 

udp 0.81 0.16 1 

نماید. مشخصاً بایستی بیان می protocol_typeی خصیصه را برای هر سه مقدار قرابتمیزان  3 -6جدول 

های موجود بر روی قطر اصلی این ماتریس برابر با یك و عناصر ماتریس نسبت به قطر اصلی قرینه تمام درایه

دهد كه نتایج جدول نشان می باشد.یك پروتكل با خودش یك می قرابتباشند. لازم به تذكر است كه میزان 

 ی وجود ندارد.قرابت tcp و icmpنسبتاً زیاد بوده ولی بین  udpو  icmpبین  قرابتمیزان 

 لاس ازكیك  هایهای جزئی بین مقدار خصایص یك اتصال و مقدار ویژگیدر پایان پس از یافتن شباهت

 .های جزئی محاسبه شدی میانگین این شباهتبا محاسبه آنتولوژی، شباهت كلی

𝑇𝑜𝑡𝑎𝑙 𝑃𝑟𝑜𝑝𝑜𝑟𝑎𝑡𝑖𝑛 =  
∑ 𝑃𝑎𝑟𝑡𝑖𝑎𝑙𝑃𝑟𝑜𝑝𝑜𝑟𝑎𝑡𝑖𝑜𝑛

𝐶𝑜𝑢𝑛𝑡(𝑃𝑎𝑟𝑡𝑖𝑎𝑙𝑃𝑟𝑜𝑝𝑜𝑟𝑎𝑡𝑖𝑜𝑛)
 

های باشد كه برای شبكهمیبرای هشدار حساسیت سیستم  و 1تنها موضوع باقی مانده برای بحث میزان آستانه

به های سیستم امنیت شبكه و بازخوردو مسئول های امنیتی مدیر گوناگون متفاوت بوده و با توجه به سیاست

 شود. میتنظیم صورت دستی 

 ها و بررسی نتایج آزمایش -4 -6

می رارقرزیابی نامه مورد ادر این پایانمعنایی طراحی شده مت سیستم تشخیص نفوذ مبتنی بر وباین قس در

سطح  یی درگیرد. هدف اصلی از انجام این پایان نامه ارائه یك سیستم تشخیص نفوذ مبتنی بر وب معنا

ای هیستمسهای كامپیوتری بوده است و در آن یك عامل مركزی با توجه به اطلاعاتی كه از سایر شبكه

 ی كند.امن بودن شبكه را بررسد وضعیت امن بودن و یا ناتوانآورد، میموجود در شبكه بدست می

-ند روش دیگر مقایسه میو نتایج حاصل با چ شده ارزیابی ش سیستم تشخیص نفوذ پیشنهادیدر این بخ

نتایج ارزیابی  های مطرح در زمینه تشخیص نفوذ انجام گرفته است.. ارزیابی سیستم بر اساس معیارشود

تواند در طراحی دهد كه این سیستم تشخیص نفوذ میاین فصل آمده است نشان می یسیستم كه در ادامه

                                                 
1 Threshold 
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تواند در زمینه تشخیص نفوذ های تشخیص نفوذ بسیار موثر باشد و ما معتقدیم كه این سیستم میسیستم

 نداریم.ای برای این مدعا بسیار بهتر از نتایج بدست آمده در این فصل عمل كند هر چند كه دلیل قانع كننده

 بررسی نتایج و ارزیابی سیستم  -1 -4 -6

این  شودگفته می یا آزمایش است كه به آن زیر مجموعه تست ایشامل زیر مجموعه NSL-KDDهای داده

 گانه 22 هایكلاسهای برچسب ی ازباشد كه هر كدام یكورد اتصال میرك 125973 زیر مجموعه شامل

 یچ الگوند كه هیهایی وجود دار. در این مجموعه داده حملههای نرمال زده شده استكلاس داده یا و حملات

در  .دشوق میهای جدید اطلاها حملههای آموزش وجود ندارد و به آنها در مجموعه دادهمشابهی برای آن

ه داده مجموع نامه بر اساس اینبه ارزیابی سیستم تشخیص نفوذ ارائه شده در این پایان ادامه این فصل

-نمونه داده ده ،NSL-KDDی تست هابرای آزمایش كارایی سیستم از میان مجموعه داده .است پرداخته شده

 ستفاده ازابا  كرده و كارایی سیستم پیشنهادی تصادفی انتخاب طوربه ركورد 12000شامل هر یك ی تست 

 .شوداین مجموعه بررسی می

 ارزیابی هایاریمع براساس تست هایداده مجموعه بندی طبقه نتایج: 4 -6جدول 

 TP1 Rate FP2 Rate ROC3 Area CCI4 ICI5 TNI6 ی تستمجموعه داده

 12000 82 11912 0.995 0.005 0.993 1سری شماره 

 12000 77 11923 0.996 0.005 0.994 2سری شماره 

 12000 69 11931 0.996 0.004 0.994 3سری شماره 

 12000 68 11932 0.996 0.004 0.994 4سری شماره 

 12000 71 11929 0.996 0.004 0.994 5سری شماره 

 12000 72 11928 0.995 0.004 0.994 6سری شماره 

 12000 87 11913 0.994 0.005 0.993 7سری شماره 

 12000 56 11944 0.996 0.004 0.995 8سری شماره 

                                                 
1 True Posetive 

2 False Posetive 

3 Receiver Operating Characteristic 

4 Correctly Classified Instances 

5 Incorrectly Classified Instances 

6 Total Number of Instances 



 95  و بررسی نتایجسازی ششم: پیادهفصل 

 

 12000 69 11931 0.9946 0.004 0.994 9سری شماره 

 12000 81 11919 0.995 0.005 0.993 10سری شماره 

 120000 732 119262 0.99536 0.0044 0.9938 میانگین كل

های های تعریف شده در فصل دوم و هر یك از نسخههای تست براساس معیاربندی مجموعه دادهنتایج طبقه

های ذكر شده است. در این جدول نتایج قابل توجهی برای نسخه 4 -6جدول در  DIDMOتست سیستم 

 های مختلف تست ارائه شده كه حاكی از مؤثر بودن سیستم پیشنهادی وحاصل از آموزش با سری داده

كه در درك بهتر عملكرد طبقه  كلاسه 23ریختگی ماتریس برهم 5 -6جدول در  باشد.كارایی بالای آن می

 . رائه شداساختار حاصل از آزمایشات ده  مجموع تمامبرای  باشد،میبندی كننده موثر 



 96  و بررسی نتایجسازی ششم: پیادهفصل 

 

 حملات یآنتولوژ كمك با اتصالات كلاسه 23 یبند طبقه به مربوط یختگیر هم بر سیماتر از یبخش:  5 -6جدول  

 
a b c d e f g h i j k 

Normal = a 64015 14 13 8 32 0 0 0 1 1 43 

PROBE-ipsweep = b 22 3375 20 0 3 0 0 0 0 0 0 

PROBE-nmap = c 46 28 1332 1 2 0 0 0 0 0 2 

PROBE-portsweep = d 26 3 7 2721 15 0 0 0 0 0 11 

PROBE-satan = e 83 0 5 10 3371 0 0 0 0 0 10 

DoS-pod = f 3 0 0 0 0 187 0 0 0 0 0 

DoS-smurf = g 0 0 1 0 0 0 2522 0 0 0 0 

DoS-teardrop = h 4 0 0 0 1 0 0 855 0 0 0 

DoS-back = i 20 0 0 0 0 0 0 0 890 0 0 

DoS-land = j 5 0 0 0 0 0 0 0 0 5 7 

DoS-neptune = k 46 1 1 0 14 0 0 0 0 0 39177 

 

 5 -6جدول  یختگیر هم بر سیماتر ازبدست آمده  یكلاسهپنج  یختگیر هم بر سیماتر: 6 -6جدول 

  Normal PROBE DoS U2R R2L 

Normal 64015 67 45 2 42 

PROBE 177 10893 23 0 3 

DoS 78 18 43643 0 1 

U2R 47 0 0 7 3 

R2L 136 7 0 0 816 

 

 NSL-KDD ایداده مجموعهبر روی  DIDMO نفوذ تشخیص سیستم تست برای ریختگی برهم ماتریس: 7 -6جدول 

 
  Predicted 

 دقت
    Normal PROBE DoS U2R R2L 

A
ct

u
a

l 

Normal 64015 67 45 2 42 0.99757 

PROBE 177 10893 23 0 3 0.98171 

       DoS 78 18 43643 0 1 0.99778 

U2R 47 0 0 7 3 0.12281 

R2L 136 7 0 0 816 0.85089 

 CPE=0.1129 0.0566 0.2222 0.0015 0.0083 0.0067 هشدار غلط

و چهار كلاس های كلی حملات توجه شده های مشابه تنها به تشخیص كلاساز آنجا كه در اغلب روش

ی ( و یك كلاس نرمال در نظر گرفته شده است ما برای مقایسهDoS ،U2R ،R2L ،Probeمختلف حمله )
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كلاسه شدیم روش تولید این ماتریس  پنجهم ریختگی های دیگر ناچار به تولید ماتریس برروش خود با روش

 نشان داده شده است.  6 -6جدول در 

نها د زیرا تسته شكه با تولید این ماتریس تا حدودی از ارزش طبقه بندی خود در تحقیق كا لازم به ذكر است

 ا در نظرر هاهای تشخیص بین زیرگروهگانه اهمیت داده و خطاهای كلی پنجبه تشخیص حملات در گروه

سبت به ختگی نریشویم كه عناصر قطر اصلی در ماتریس بر همگرفته نشده است. با یك نگاه گذرا متوجه می

 .باشدسایر عناصر دارای مقادیر بسیار بزرگی بوده كه این امر حاكی از عملكرد خوب این روش می

تواند است كه می پایینیبسیار  دقتدارای میزان  U2Rدهد كه سیستم در كلاس نشان می 7 -6جدول نتایج 

توان در پایین بودن لبته این اتفاق دور از انتظار نیست و علت آنرا میعملكرد سیستم را تحت تاثیر قرار دهد. ا

شود كه تعداد زیادی از های آموزشی در این كلاس حمله جستجو نمود. همچنین مشاهده مینهتعداد نمو

بندی شده اند كه دلیل این موضوع طبقه دیگریكجزء كلاس  اشتباهاً Probeو  Normal های دو كلاسنمونه

جداول كارایی مناسب و  این تایجناین دو كلاس به یكدیگر دانست.  توان شباهت زیاد مدل رفتاریرا نیز می

حاكی از عملكرد خوب  ی بسیار كمبدست آمده CPEو مقدار  دادهرا نشان  DIDMO خور توجه سیستمدر

  باشد.این سیستم می

 های مشابهی سیستم پیشنهادی با سیستممقایسه  -2 -4 -6

روش یادگیری ماشین كه نتایج  با چند DIDMOسیستم  رزیابی هر چه بیشتر رویكرد فوق،در ادامه برای ا

ها كارایی هر یك از این روش 8 -6جدول . مقایسه شداند ارائه كرده KDDهای آزمایشات خود را بر روی داده

-در بعضی از كلاس. روش ارائه شده نمایدمقایسه میتعریف شده در فصل دوم  ارزیابیهای یاررا بر اساس مع

بیانگر توانایی این  0.1129با  برابر CPEو مقدار  كردهكارایی بهتری نسبت به دیگر رقیبان ارائه های حمله 

 DIDMOسیستم  توان استنباط نمود كه. به راحتی از نتایج بدست آمده میباشدمیسیستم در تشخیص نفوذ 

ارائه  نیزهای غلط قابل قبولی رخ هشدارو نو نرخ تشخیص  شتهكارایی خوبی در تشخیص نفوذ در شبكه دا

در برای مثال  ،تواند غیر عادلانه باشدها میكنیم كه نتایج جدول در بعضی از سطر. ما ادعا مینمایدمی

[Abd09] حملات تنها به تشخیص رفتارDoS  قادر به تشخیص سیستم تنها پرداخته شده است وDoS  غیریا 

DoS  های غیر رفتار و هیچ اطلاعاتی را در مورد نوع بودههای اتصال ركوردبودنDoS كند. بیان ارائه نمی
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كلاسه را برای حملات ارائه بندی چهارحقیقت فوق دلیلی برای این مدعا نیست كه چون سیستم ما یك طبقه

خواننده را به این نكته جلب  یباشد، بلكه ما با بیان این مطلب قصد داریم توجهتری میوش مناسبر كندمی

شود كلاس آن هر چه كه باشد به عنوان شناخته می DoSغیر كنیم كه در روش فوق وقتی ركوردی به عنوان 

شده در این مطالعه بعضی گیرد ولی در روش ارائه درست در آن كلاس قرار می یبندی شدهیك الگوی طبقه

بندی شوند. به ممكن است در كلاس نادرست طبقه DoSغیر عنوان ها علیرغم تشخیص درست بهاز الگو

كه در بندی درست است در حالیبه معنی طبقه DoSرفتار غیر عبارت دیگر در روش فوق تشخیص یك 

بندی درست نیست و امكان نای طبقهكنند تشخیص حمله به معهای دیگر كه همانند روش ما عمل میروش

در روش ارائه شده است كه نشان اثبات این مدعا نرخ تشخیص حملات بالاتر  بندی اشتباه وجود دارد.طبقه

بندی كلاس نماید در حالیكه ممكن است در طبقهدهد روش ما در تشخیص حملات بسیار خوب عمل میمی

و یك روش جدید  DIDMOدر پایان نتایج جدول دلیلی بر این مدعا هستند كه روش  دچار اشتباه شود.

چند روش معنایی و های وبتكنیكباشد كه بر اساس تركیب های تشخیص نفوذ میمناسب برای سیستم

 كند.عمل می كاویداده

-الگوریتم در( CPE)نمونه هر برای هزینه و( FA)غلط هایهشدار نرخ ،(DTR)تشخیص نرخ بندی، طبقه نرخ صد در: 8 -6جدول 

 NSL-KDD هایداده مجموعه تست هایداده برای نفوذ تشخیص مختلف های

 Normal  Probe DoS U2R R2L DTR FA CPE الگوریتم

DIDMO (our) 99.7 98.1 99.7 12.2 85 99.2 0.2 0.1129 

SWIDS[Abd09] n/r n/r 99.9 n/r n/r 99.9 3 0.015 

ESC-IDS[Nad06] 98.2 84.1 99.5 14.1 31.5 95.3 1.9 0.1579 

RSS-DSS[Son05] 96.5 86.8 99.7 76.3 12.4 94.4 3.5 n/r 

Parzen-Window[Yeu02] 97.4 99.2 96.7 93.6 31.2 n/r n/r 0.2024 

Multi-Classifier[Sab03] n/r 88.7 97.3 29.8 9.6 n/r n/r 0.2285 

Winner of KDD[Pfa00] 99.5 83.3 97.1 13.2 8.4 91.8 0.6 0.2331 

Runner Up of KDD[Lev00] 99.4 84.5 97.5 11.8 7.3 91.5 0.6 0.2356 

PNrule[Aga00] 99.5 73.2 96.9 6.6 10.7 91.1 0.4 0.2371 

تر باشد عدد صفر نزدیكتر نیز اشاره شد، هرچه مقدار این معیار به همانطور كه پیش CPEدر رابطه با معیار 

 DIDMOبدست آمده برای سیستم  CPE مقدار باشد.كارایی بهتر سیستم تشخیص نفوذ می ینشان دهنده

مقدار . باشدمیتر كوچك 8 -6جدول های نشان داده شده در CPEاز سایر  تقریباًبوده و  0.1129برابر با 

CPE  در این جدول تنها ازCPE  بدست آمده درSWIDS توان علت این امر را در انتخاب بیشتر بوده كه می
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 23 بندیك طبقه روش ارائه شده در این تحقیق .روش دانست آندو كلاسی بودن  وی متفاوت ماتریس هزینه

علاوه بر تشخیص  یعنی شده كلاس كلی در نظر گرفته پنجنتایج ارائه شده در این فصل  لی دركلاسی بوده و

. در ادامه با كمك گرفتن از ماتریس هزینه و برهم ریختگی استفاده شودنفوذ سعی در تشخیص نوع آن نیز می

 .آیدروش پیشنهادی بدست می CPEمیزان  [Abd09]شده در 

 SWIDS روش با DIDMO روش یسهیمقا یبرا یختگیر همبر سیماتر: 9 -6جدول 

 

Predicted 
 دقت

 DoS Not DoS 

A
ct

u
a
l

 

DoS 43643 97 0.997782 

Not Dos 68 76192 0.999108 

 CPE=0.0218333 0.001272 0.001556 هشدار غلط

 [Abd09]ی محاسبه شده براساس ماتریس هزینه CPEمیزان پارامتر شود كه مشاهده می 9 -6جدول  در

این امر بیشتر بوده و  (0.015)ر آن تحقیق باشد كه در مقایسه با مقدار بدست آورده شده دمی 0.021برابر با 

بریم. یكی از نكات اثبات پی میعلت این موضوع لی با كمی تامل به و رسدمینظر بهدر نگاه اول نگران كننده 

تری تر ولی كندبندی دقیقطبقه كلاسهدوبند طبقهچند  معمولابندی این است كه ی طبقهشده در زمینه

توان به این نتیجه رسید كه هرچه از این نكته می. [Tso07] دهندارائه می كلاسهچندبند یك طبقه نسبت به

شود. بندی كمتر میی كننده بیشتر باشد دقت طبقهبندهای از پیش تعیین شده برای یك طبقهتعداد كلاس

 ایم و دركردهكلاسه استفاده  23بند از یك طبقهآنتولوژی خود ساخت در از آنجا كه ما در این تحقیق 

[Abd09] و این ر ذاتی این دو روش قابل مقایسه نبوده بند دو كلاسه استفاده شده است پس بطواز یك طبقه

 كار ما نیست.ودن دتر بب دلیلی بر CPEمیزان 

 خلاصه -5 -6

نامه معرفی شده و در این فصل ابتدا سیستم تشخیص نفوذ مبتنی بر وب معنایی پیشنهاد شده در این پایان

آن از  یی استفادهی عملكرد عامل مركزی و نحوهشرح داده شده است. در ادامه نحوه از اجزای آن یكهر 

حملات " آنتولوژیاز  و استنتاج جووچگونگی انجام عمل پرس شرح داده شده، "پیوتریحملات كام" آنتولوژی

است. سپس به بررسی  مختصراً توضیح داده شدههای مشابهت معنایی با كمك تكنیكنیز  "كامپیوتری
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های مختلفی كه بر روی آن انجام شده است، مورد ارزیابی قرار پرداخته و آزمایش DIDMOعملكرد سیستم 

و نتایج حاصل از سیستم  نمودار و جداول نشان داده شدهها در قالب اند. در انتها نیز حاصل این ارزیابیگرفته

DIDMO صد نرخ در پیشنهادی سیستم تشخیص نفوذ ابی شده است.های موجود مقایسه و ارزیبا سایر روش

( قابل قبولی ارائه CPE( و هزینه برای هر نمونه)FAهای غلط)(، نرخ هشدارDTRبندی، نرخ تشخیص)طبقه

 .باشدمیتشخیص نفوذ  یحوزه و مناسب بودن این روش درمعنایی های وبنموده و نشانگر كارایی تكنیك
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 نامهاهداف پایان -1 -7

انتها  در ود.شمرور میدر این فصل اهداف پایان نامه به طور مختصر بیان خواهد شد و نتایج بدست آمده 

 .دشخواهد  مطرح، گیردب نامه مورد بررسی بیشتر قرارتواند در ادامه كار این پایانموضوعاتی كه می

برای  وئه شده مبتنی بر وب معنایی ارا یشدهنامه یك روش تشخیص نفوذ توزیعبه طور كلی در این پایان

زارشی كه گشود. هر استفاده می ”كامپیوتریحملات “ آنتولوژیهای رخ داده در سیستم از تشخیص وضعیت

 بررسی ”تریحملات كامپیو“ آنتولوژیدر  ی عامل مركزی ارسال شود،داده در شبكه براهای رخاز وضعیت

 شود. هشدار ارسال می و نتیجه حاصل برای عاملشده 

محاسباتی عامل مركزی بایست بار می وزیادی شده  پذیری سیستم توجهدر سیستم پیشنهادی بر مقیاس

توسط تمام اتصالات  عامل مركزیاز بمباران  ستیبای به این هدف برای نیل .كمترین مقدار ممكن باشد

. استفاده شود 1ی آنها جلوگیری كرده و از یك روش سركشیگانه41های رخداده در شبكه به همراه خصیصه

ها به عامل در شبكه را همراه با تمام خصوصیات آنیعنی به جای اینكه یك عامل ایستا تمام اتصالات رخداده 

به عامل  یات درخواست شده توسط عامل مركزیمركزی بفرستد، تنها اتصالات مشكوك را همراه با خصوص

ای مجهز شده كه این مدل نقش بسزایی در های ایستا به یك مدل دادهرو عاملمركزی تحویل دهد. از این

-غیر های ایستاای موجود در عاملبا كمك مدل داده شود كه برخی از اتصالاتمی كند و باعثاین امر ایفا می

داری نمایند. ها به عامل مركزی خودهای آناز ارسال خصیصه های ایستاعامل مشكوك در نظر گرفته شده و

 شود.این كار باعث كاهش حجم تعاملات و افزایش كارایی عامل مركزی می

 DIDMOتست سیستم  و ”حملات كامپیوتری“بررسی صحت آنتولوژی  ،كاویده شده تولید آنتولوژی برای

ها شیاستفاده شده است. نتایج حاصل از آزما NSL-KDD هاینامه از مجموعه دادهطراحی شده در این پایان

و نرخ  CPEهایی مانند: معیار . معیارباشدمی DIDMOهای انجام شده، نشان از عملكرد خوب سیستم و تست

ممكن است باشد. می DIDMOیی خوب سیستم گواهی بر كارا DIDMOمده برای سیستم آتشخیص بدست 

كه  بوده پایینیبسیار  دقتدارای میزان  U2Rاین باشد كه سیستم در كلاس  DIDMOتنها عیب سیستم 

                                                 
1 Polling 
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توان در را مینیست و علت آن ظارتواند عملكرد سیستم را تحت تاثیر قرار دهد. البته این اتفاق دور از انتمی

بالای بسیار قابل توجه نرخ  موضوعاما  های آموزشی در این كلاس حمله جستجو نمود.پایین بودن تعداد نمونه

 نقاط قوت این سیستم است. از كه  بودهتشخیص 

شی ای آزمایهی حملات با استفاده از دادهها و خصوصیات دامنهبرای بدست آوردن ویژگیدر این تحقیق 

NSL-KDD كاوی از الگوریتم دادهRIPPER حملات آنتولوژیی سازرای پیاده. همچنین باستفاده شده است 

 با و Javaی محیط برنامه نویسدر نیز  DIDMOسازی سیستم پیادهاست. استفاده شده  Protégéافزار از نرم

 است. انجام گرفته Jenaو  Jadeافزاری های نرمبستهگیری از بهره

 تحقیقات بیشتر -2 -7

ص از ی و بخصوكه از مفاهیم وب معنای استنامه گام جدیدی شود تحقیق انجام شده در این پایانتصور می

ل و مكان تكمیاهای تشخیص نفوذ استفاده كرده است. در جهت بهبود سیستمكاوی مستخرج از داده آنتولوژی

 ژیآنتولو ده و بهبواولین كار دارای اولویت توسع باشد.های دیگری نیز میسر میی تحقیق حاضر از جهتادامه

قادیر یك مهای موجود بین سادگی بر اساس شباهتای كه بتوان بهبه گونه باشدحملات كامپیوتری می

  شخیص داد.ی جدید و ناشناخته را نیز تاهنفوذهای مختلف شباهت معنایی و استفاده از تكنیكخصیصه 

با  انتومی ه وها بسیار ضعیف بودهای ایستا یا همان سنسوراستفاده شده در عاملای از طرفی مدل داده

های حجم داده مشكوك افزود، این كار باعث كاهشهای غیر ركوردتشخیص  میزان ای برتقویت این مدل داده

 شود.سیستم میمقیاس پذیری افزایش  وهای ایستا و عامل مركزی ارسالی بین عامل

مل ع كه است در جهتی آنتولوژیتوسعه  توان انجام داددیگری كه در ادامه این پروژه می هایاز فعالیت

به  ژیآنتولو تحقیق بر روی عمل استنتاج بر روی یها توسعه پیدا كند. همچنین ادامههمكاری بین عامل

ده وزیع شتلات های موجود در محیط چند عامله را در جهت تشخیص حمای كه بتوان تعامل بین عاملگونه

 افزایش داد.
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-داده مختلف هایی كاری دیگری كه در طی فرایند انجام این تحقیق مشاهده شد، استفاده از تكنیكزمینه

ها و ص ركوردسازی تعداد خصایهای آزمایشی موجود و بررسی آماری نتایج برای بهینهكاوی بر روی داده

 باشد.مقدار هر خصیصه می
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 NSL-KDD یاالف: مشخصات مجموعه دادهمه یضم

 NSL-KDD یهامربوط به داده یهایژگی: و1 جدول

 

  

Basic features of individual TCP connections 
Length (number of seconds) of the connection Duration 
Type of the protocol 
{ICMP (yes/no), TCP (yes/no), UDP (yes/no)} 

protocol_type 

Network service on the destination, HTTP (yes/no) Service 
Number of data bytes from source to destination src_bytes 
Number of data bytes from destination to source dst_bytes 
Normal or error status of the connection 
{REJ (yes/no), S0 (yes/no), SF (yes/no), RSTO or RSTOS0 or RSTR (yes/no)} 

Flag 

Connection from/to the same host/port (yes/no) Land 
Number of WRONG fragments Wrong_fragment 
Number of urgent packets Urgent 

Content features within a connection suggested by domain knowledge 

Number of HOT indicators Hot 
Number of failed login attempts num_failed_logins 
Login successfully (yes/no) Logged_ in 
Number of COMPROMISED conditions num_compromised 
Root shell s obtained root_shell 
SU ROOT command attempted (yes/no) su_attempted 
Number of ROOT accesses num_root 
Number of file creation operations num_file_creations 
Number of shell prompts num_shells 
Number of operations on access control files num_access_files 
Number of outbound commands in an ftp session num_outbound_cmds 
HOT login (yes/no) is_hot_login 
GUEST login (yes/no) is_guest_login 

Traffic features computed using a two-second time window 

Number of connections to the same host as the current connection in the past two seconds Count 
Percent of connections that have SYN errors Serror_rate 
Percent of connections that have REJ errors Rerror_rate 
Percent of connections to the same service same_srv_rate 
Percent of connections to different services diff_srv_rate 
Number of connections to the same service as the current connection in the past two 

seconds 
srv_count 

Percent of connections that have SYN errors srv_serror_rate 
Percent of connections that have REJ errors srv_rerror_rate 
Percent of connections to different hosts srv_diff_host_rate 

Destination 

Number of connections having the same destination host dst_host_count 
Number of connections having the same destination host and using the same service dst_host_srv_count 
Percent of connections having the same destination host and using the same service dst_host_same_srv_rate 
Percent of different services on the current host dst_host_diff_srv_rate 
Percent of connections to the current host having the same source port dst_host_same_src_port_rate 
Percent of connections to the same service coming from different hosts dst_host_srv_diff_host_rate 
Percent of connections to the current host that have an S0 error dst_host_serror_rate 
Percent of connections to the current host and specified service that have an S0 error dst_host_srv_serror_rate 
Percent of connections to the current host that have an RST error dst_host_rerror_rate 
Percent of connections to the current host and specified service that have an RST error dst_host_srv_rerror_rate 
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 NSL-KDD یهاداده در دیجد و شده شناخته حملات: 2 جدول

DOS 
Known Back, land, Neptune, Pod, smurf, teardrop 
Novel apache2, udpstorm, processtable, mailbomb 

Probe 
Known ipsweep, satan, nmap, portsweep 
Novel Saint, mscan 

R2L 
Known ftp_write, guess_passwd, warezmaster, warezclient, imap, phf, spy, multihop 
Novel named, xlock, sendmail, xsnoop, worm, snmpgetattack, snmpguess 

U2R 
Known rootkit, loadmodule, buffer_overflow, perl 
Novel xterm, p.s., sqlattack, httptunnel 

 

 NSL-KDD های آزمایشیموجود در مجموعه داده یها: تعداد نمونه3 جدول

 نوع دسته تعداد نمونه

67343 Normal 

956 Back 

Dos 

18 land 

41214 Neptune 

201 Pod 

2646 smurf 

892 teardrop 

- apache2 

- udpstorm 

- processtable 

- mailbomb 

3599 ipsweep 

Probe 

3633 satan 
1493 nmap 
2931 portsweep 
- Saint  
- mscan 
8 ftp_write  

R2L 

53 guess_passwd 
20 warezmaster 
890 warezclient 
11 imap 
4 phf 
- spy 
6 multihop 
- named  
- xlock 

- sendmail 
- xsnoop 
- worm 
- snmpgetattack 
- snmpguess 
10 rootkit  

U2R 

9 loadmodule 

30 buffer_overflow 
3 perl 
- xterm 
-  p.s 
- sqlattack 
- Httptunnel 

125973 Total 
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مه ب: قوانین بدست آمده برای انواع مختلف حملات و رفتار نرمال با استفاده از یضم

 RIPPERبندی روش طبقه

Attack Rules 

1) (num_shells >= 1) and (dst_host_same_src_port_rate <= 0.01) => class=perl (4.0/1.0) 

2) (root_shell >= 1) and (src_bytes <= 51) and (service = http) => class=phf (4.0/0.0) 

3) (num_file_creations >= 1) and (dst_host_srv_count <= 1) and (num_shells >= 1) => 

class=multihop (3.0/1.0) 

4) (dst_host_count <= 2) and (service = login) => class=ftp_write (2.0/0.0) 

5) (dst_host_count <= 2) and (service = ftp_data) and (dst_host_srv_count >= 84) and 

(dst_host_srv_count <= 85) => class=ftp_write (2.0/0.0) 

6) (num_file_creations >= 1) and (src_bytes <= 116) and (src_bytes >= 104) => class=ftp_write 

(2.0/0.0) 

7) (dst_host_srv_diff_host_rate >= 0.4) and (service = ftp_data) and (logged_in <= 0) => 

class=ftp_write (2.0/0.0) 

8) (dst_host_count <= 6) and (diff_srv_rate >= 0.5) and (dst_bytes >= 2072) => 

class=loadmodule (4.0/1.0) 

9) (service = telnet) and (dst_host_count <= 6) and (dst_bytes <= 1301) and (src_bytes >= 135) 

=> class=loadmodule (5.0/1.0) 

10) (num_file_creations >= 1) and (dst_host_same_srv_rate <= 0.02) and (dst_host_srv_count >= 

4) => class=rootkit (2.0/0.0) 

11) (service = imap4) and (dst_host_diff_srv_rate <= 0.01) => class=imap (14.0/3.0) 

12) (land >= 1) => class=land (25.0/7.0) 

13) (dst_bytes >= 1159100) and (service = ftp_data) and (duration <= 10) => class=warezmaster 

(16.0/0.0) 

14) (root_shell >= 1) and (hot >= 3) and (dst_bytes <= 16771) => class=buffer_overflow 

(16.0/0.0) 

15) (num_file_creations >= 1) and (dst_host_count <= 5) and (duration <= 290) and (dst_bytes 

>= 698) => class=buffer_overflow (5.0/0.0) 

16) (service = ftp_data) and (dst_bytes >= 2072) and (logged_in >= 1) and 

(dst_host_srv_diff_host_rate <= 0.02) => class=buffer_overflow (8.0/0.0) 

17) (num_failed_logins >= 1) and (hot >= 1) and (duration <= 60) => class=guess_passwd 

(52.0/1.0) 

18) (wrong_fragment >= 1) and (protocol_type = icmp) => class=pod (198.0/0.0) 

19) (service = tim_i) and (dst_host_count <= 2) => class=pod (4.0/1.0) 

20) (src_bytes >= 334) and (src_bytes <= 334) and (service = ftp_data) => class=warezclient 

(425.0/1.0) 

21) (duration <= 6) and (hot >= 28) => class=warezclient (273.0/0.0) 

22) (duration >= 4) and (service = ftp_data) and (dst_host_same_srv_rate >= 0.91) => 

class=warezclient (104.0/1.0) 

23) (hot >= 3) and (duration >= 5039) and (dst_bytes <= 2284) => class=warezclient (39.0/0.0) 

24) (service = ftp_data) and (dst_host_same_src_port_rate >= 1) and (dst_host_srv_diff_host_rate 

>= 0.11) => class=warezclient (32.0/1.0) 

25) (service = ftp_data) and (duration >= 4) and (dst_host_serror_rate >= 0.01) and (logged_in 

>= 1) => class=warezclient (7.0/1.0) 

26) (service = ftp_data) and (dst_host_same_srv_rate >= 1) and (src_bytes <= 246) and (src_bytes 

>= 246) => class=warezclient (6.0/0.0) 
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27) (wrong_fragment >= 1) => class=teardrop (892.0/0.0) 

28) (src_bytes >= 21048) and (service = http) => class=back (949.0/1.0) 

29) (src_bytes >= 13140) and (service = http) => class=back (9.0/1.0) 

30) (dst_host_same_src_port_rate >= 0.79) and (srv_diff_host_rate >= 1) and 

(dst_host_srv_diff_host_rate <= 0.33) and (dst_host_srv_diff_host_rate >= 0.25) and 

(srv_count >= 3) => class=nmap (918.0/0.0) 

31) (flag = SH) and (hot <= 0) => class=nmap (265.0/0.0) 

32) (dst_host_same_src_port_rate >= 0.79) and (service = private) and (src_bytes >= 207) and 

(dst_host_count <= 250) => class=nmap (207.0/0.0) 

33) (service = eco_i) and (dst_host_srv_diff_host_rate <= 0.4) and (src_bytes <= 8) and 

(dst_host_srv_count >= 3) => class=nmap (49.0/0.0) 

34) (dst_host_same_src_port_rate >= 0.11) and (service = private) and (src_bytes >= 100) and 

(src_bytes <= 100) => class=nmap (38.0/1.0) 

35) (service = ecr_i) and (src_bytes >= 520) => class=smurf (2646.0/0.0) 

36) (flag = RSTR) and (src_bytes <= 1) => class=portsweep (2178.0/1.0) 

37) (diff_srv_rate >= 0.36) and (rerror_rate >= 1) and (dst_host_same_src_port_rate >= 0.01) => 

class=portsweep (482.0/0.0) 

38) (flag = RSTOS0) => class=portsweep (99.0/0.0) 

39) (dst_host_srv_count <= 1) and (dst_host_same_src_port_rate >= 0.04) and (src_bytes <= 0) 

and (dst_host_count >= 71) => class=portsweep (141.0/0.0) 

40) (dst_host_rerror_rate >= 0.01) and (srv_serror_rate >= 0.67) and 

(dst_host_same_src_port_rate >= 0.14) and (count >= 35) => class=portsweep (10.0/0.0) 

41) (dst_host_rerror_rate >= 0.01) and (service = eco_i) and (src_bytes <= 8) and (srv_count <= 

2) => class=portsweep (4.0/0.0) 

42) (dst_host_srv_count <= 2) and (rerror_rate >= 0.25) and (service = private) and 

(dst_host_diff_srv_rate <= 0.04) and (count <= 8) => class=portsweep (5.0/0.0) 

43) (dst_host_rerror_rate >= 0.01) and (dst_host_srv_serror_rate >= 0.03) and 

(dst_host_same_src_port_rate >= 0.05) and (dst_host_count >= 73) => class=portsweep 

(5.0/0.0) 

44) (src_bytes >= 16980502) and (duration >= 12672) => class=portsweep (2.0/0.0) 

45) (dst_host_srv_diff_host_rate >= 0.25) and (service = eco_i) and (src_bytes <= 18) => 

class=ipsweep (3060.0/0.0) 

46) (dst_host_diff_srv_rate >= 0.99) and (dst_host_count <= 72) and (dst_host_rerror_rate >= 

0.57) => class=ipsweep (470.0/2.0) 

47) (dst_host_same_src_port_rate >= 1) and (protocol_type = icmp) and (src_bytes <= 18) => 

class=ipsweep (70.0/13.0) 

48) (dst_host_count <= 4) and (service = ftp_data) and (flag = REJ) => class=ipsweep (11.0/0.0) 

49) (dst_host_diff_srv_rate >= 0.16) and (src_bytes <= 6) and (dst_host_count >= 199) and (count 

>= 4) => class=satan (2956.0/0.0) 

50) (protocol_type = udp) and (src_bytes <= 5) and (dst_host_count >= 69) => class=satan 

(466.0/0.0) 

51) (diff_srv_rate >= 1) and (count >= 4) and (dst_host_rerror_rate >= 0.01) => class=satan 

(114.0/0.0) 

52) (dst_host_srv_count <= 6) and (count <= 8) and (src_bytes <= 20) and (src_bytes >= 20) => 

class=satan (29.0/1.0) 

53) (diff_srv_rate >= 0.5) and (src_bytes <= 19) and (dst_host_srv_count <= 1) and (serror_rate 

<= 0) => class=satan (27.0/6.0) 

54) (dst_host_diff_srv_rate >= 0.31) and (src_bytes <= 37) and (num_compromised >= 1) => 

class=satan (4.0/1.0) 

55) (service = finger) and (duration >= 1) and (srv_count >= 2) => class=satan (16.0/0.0) 
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56) (dst_host_diff_srv_rate >= 0.12) and (dst_host_rerror_rate >= 0.03) and (dst_host_srv_count 

>= 124) and (dst_host_count >= 176) => class=satan (7.0/0.0) 

57) (dst_host_srv_count <= 5) and (count <= 34) and (src_bytes <= 40) and (src_bytes >= 37) and 

(logged_in <= 0) and (dst_host_serror_rate <= 0) => class=satan (5.0/0.0) 

58) (same_srv_rate <= 0.49) and (src_bytes <= 0) and (srv_count >= 3) => class=neptune 

(35617.0/1.0) 

59) (dst_host_serror_rate >= 0.92) and (dst_host_srv_serror_rate >= 0.98) and (flag = S0) => 

class=neptune (4488.0/0.0) 

60) (same_srv_rate <= 0.03) and (rerror_rate >= 1) => class=neptune (778.0/2.0) 

61) (flag = S0) and (dst_host_srv_serror_rate >= 0.12) and (dst_host_serror_rate >= 0.18) => 

class=neptune (286.0/1.0) 

62) (src_bytes <= 0) and (dst_host_same_srv_rate <= 0.46) and (count >= 4) and (diff_srv_rate 

<= 0.2) => class=neptune (42.0/0.0) 

63) (dst_host_serror_rate >= 0.91) and (flag = S0) and (service = smtp) => class=neptune 

(3.0/0.0) 

64) (service = private) and (dst_host_rerror_rate >= 1) => class=neptune (4.0/0.0) 

Normal Rules 

1) (dst_bytes >= 4) and (hot <= 0) and (dst_host_srv_count >= 129) and (dst_host_rerror_rate 

<= 0) => class=normal (44185.0/2.0) 

2) (src_bytes >= 29) and (src_bytes <= 333) and (rerror_rate <= 0.14) and (srv_count >= 2) and 

(dst_bytes >= 101) => class=normal (3502.0/2.0) 

3) (srv_count <= 24) and (dst_host_same_srv_rate <= 0.81) and (hot <= 0) and (protocol_type = 

tcp) and (src_bytes >= 335) and (dst_host_diff_srv_rate <= 0.06) => class=normal 

(4538.0/4.0) 

4) (count <= 15) and (dst_host_diff_srv_rate >= 0.03) and (src_bytes <= 205) and (src_bytes >= 

104) => class=normal (2134.0/6.0) 

5) (count <= 15) and (dst_host_same_src_port_rate <= 0.5) and (dst_host_srv_diff_host_rate >= 

0.01) and (dst_host_same_srv_rate >= 0.53) and (service = http) => class=normal (2788.0/0.0) 

6) (src_bytes >= 9) and (srv_count <= 2) and (dst_host_same_srv_rate <= 0.81) and (hot <= 25) 

and (dst_host_srv_count >= 5) and (src_bytes <= 99) and (dst_host_srv_count <= 67) and 

(rerror_rate <= 0) => class=normal (1411.0/0.0) 

7) (src_bytes <= 333) and (dst_host_same_srv_rate <= 0.78) and (src_bytes >= 101) and 

(num_file_creations <= 0) and (dst_host_srv_serror_rate <= 0) => class=normal (1105.0/0.0) 

8) (srv_count <= 25) and (dst_host_diff_srv_rate >= 0.03) and (protocol_type = tcp) and 

(dst_host_rerror_rate <= 0) and (src_bytes >= 335) and (duration <= 3) => class=normal 

(1765.0/0.0) 

9) (src_bytes >= 9) and (srv_count <= 24) and (dst_host_diff_srv_rate >= 0.01) and 

(dst_host_count <= 254) and (dst_bytes >= 1) and (duration >= 8) => class=normal 

(854.0/8.0) 

10) (count <= 24) and (src_bytes >= 29) and (src_bytes <= 99) and (dst_bytes <= 112) and 

(dst_host_count >= 13) and (dst_host_same_src_port_rate >= 0.02) => class=normal 

(1213.0/0.0) 

11) (src_bytes >= 9) and (dst_host_diff_srv_rate >= 0.03) and (protocol_type = tcp) and (hot <= 

0) and (dst_host_same_src_port_rate <= 0.31) and (count <= 1) and (dst_host_rerror_rate <= 

0.04) and (dst_bytes >= 36) => class=normal (328.0/0.0) 

12) (count <= 12) and (src_bytes <= 206) and (src_bytes >= 29) and (dst_host_srv_count >= 53) 

and (logged_in <= 0) => class=normal (230.0/0.0) 

13) (count <= 24) and (dst_bytes >= 4) and (hot <= 0) and (src_bytes >= 7) and 

(dst_host_srv_count >= 3) and (dst_host_count <= 153) and (dst_host_serror_rate <= 0.39) 

and (same_srv_rate >= 0.33) => class=normal (524.0/0.0) 

14) (count <= 19) and (srv_count <= 2) and (dst_host_diff_srv_rate <= 0.13) and (src_bytes <= 

17) and (dst_host_serror_rate <= 0.94) and (dst_host_srv_count >= 4) and (protocol_type = 



 vi  ضمائم

 

tcp) and (dst_host_same_src_port_rate <= 0.88) and (count <= 1) and (dst_host_count <= 

170) => class=normal (335.0/0.0) 

15) (count <= 2) and (dst_host_srv_count >= 3) and (src_bytes <= 960) and (dst_host_serror_rate 

<= 0.03) and (dst_host_same_src_port_rate <= 0.08) and (dst_host_same_srv_rate >= 0.04) 

and (hot <= 1) and (dst_host_rerror_rate <= 0.1) and (dst_host_srv_count >= 5) => 

class=normal (315.0/0.0) 

16) (count <= 29) and (src_bytes >= 9) and (service = ftp_data) and (dst_host_srv_diff_host_rate 

<= 0.06) and (src_bytes <= 245) => class=normal (240.0/0.0) 

17) (count <= 34) and (src_bytes >= 30) and (src_bytes <= 16787) and (dst_bytes >= 2492) and 

(root_shell <= 0) and (num_compromised <= 0) => class=normal (171.0/2.0) 

18) (count <= 29) and (flag = REJ) and (dst_host_same_srv_rate >= 0.22) and (service = http) => 

class=normal (417.0/0.0) 

19) (protocol_type = tcp) and (hot <= 0) and (dst_host_srv_diff_host_rate <= 0.06) and (src_bytes 

>= 335) and (duration <= 0) and (dst_host_srv_count <= 124) => class=normal (283.0/4.0) 

20) (dst_host_srv_count <= 4) and (same_srv_rate <= 0.67) and (dst_host_rerror_rate <= 0) and 

(src_bytes >= 30) and (duration <= 1) => class=normal (74.0/0.0) 

21) (dst_bytes >= 1) and (src_bytes <= 966) and (dst_host_rerror_rate <= 0.08) and (duration <= 

52) and (src_bytes >= 231) => class=normal (108.0/0.0) 

22) (src_bytes <= 95) and (src_bytes >= 46) and (duration <= 1) and (dst_bytes <= 1163) => 

class=normal (124.0/0.0) 

23) (src_bytes >= 9) and (src_bytes <= 516) and (dst_bytes >= 1) and (hot <= 0) and 

(dst_host_same_srv_rate >= 0.61) and (dst_host_srv_count >= 3) => class=normal (26.0/0.0) 

24) (count <= 5) and (dst_host_srv_diff_host_rate <= 0.1) and (dst_host_count <= 45) and 

(protocol_type = tcp) and (dst_host_srv_count >= 145) => class=normal (72.0/0.0) 

25) (count <= 7) and (src_bytes >= 9) and (dst_host_srv_count <= 4) and (dst_bytes >= 1) and 

(hot <= 0) and (dst_host_rerror_rate <= 0.01) and (num_root <= 0) and (logged_in >= 1) => 

class=normal (34.0/2.0) 

26) (dst_host_rerror_rate <= 0) and (dst_host_serror_rate <= 0.97) and (src_bytes <= 706) and 

(protocol_type = tcp) and (dst_host_same_src_port_rate <= 0.07) and 

(dst_host_srv_serror_rate >= 0.33) and (count <= 1) => class=normal (45.0/0.0) 

27) (count <= 52) and (src_bytes >= 30) and (src_bytes <= 92) and (protocol_type = icmp) and 

(dst_host_diff_srv_rate <= 0.02) => class=normal (19.0/0.0) 

28) (count <= 5) and (service = finger) and (dst_bytes >= 135) and (srv_count <= 2) => 

class=normal (91.0/0.0) 

29) (count <= 7) and (dst_host_srv_diff_host_rate <= 0.1) and (dst_host_count <= 44) and (service 

= other) and (flag = REJ) => class=normal (8.0/0.0) 

30) (count <= 7) and (src_bytes >= 9) and (num_root >= 1) and (dst_host_srv_count >= 11) => 

class=normal (21.0/0.0) 

31) (count <= 7) and (src_bytes >= 9) and (dst_host_srv_count <= 4) and (src_bytes <= 17) and 

(dst_host_diff_srv_rate <= 0.27) and (hot <= 0) => class=normal (18.0/0.0) 

32) (count <= 7) and (src_bytes >= 19) and (dst_bytes <= 2077) and (dst_host_srv_diff_host_rate 

<= 0.09) and (logged_in >= 1) and (dst_host_same_src_port_rate <= 0.09) and (duration <= 

68) and (hot >= 2) => class=normal (13.0/0.0) 

33) (count <= 7) and (dst_host_srv_diff_host_rate <= 0.1) and (dst_host_count <= 45) and (hot 

<= 0) and (src_bytes <= 203) and (src_bytes >= 102) => class=normal (28.0/0.0) 

34) (count <= 11) and (dst_host_same_src_port_rate <= 0.56) and (duration >= 2) and (dst_bytes 

>= 13020) => class=normal (11.0/0.0) 

35) (count <= 7) and (dst_host_same_src_port_rate <= 0.56) and (src_bytes >= 5) and (dst_bytes 

>= 252) and (dst_bytes <= 482) and (dst_host_diff_srv_rate <= 0.07) and (duration <= 7) => 

class=normal (7.0/0.0) 

36) (count <= 11) and (service = ftp_data) and (dst_host_srv_diff_host_rate <= 0.09) and 

(src_bytes >= 383) and (duration <= 2) => class=normal (23.0/0.0) 

37) (count <= 10) and (dst_host_same_src_port_rate <= 0.55) and (dst_host_rerror_rate <= 0.04) 

and (serror_rate <= 0.5) and (hot <= 0) and (protocol_type = tcp) and (dst_host_srv_count >= 

2) and (src_bytes <= 0) and (dst_host_srv_serror_rate <= 0.26) => class=normal (81.0/0.0) 

38) (diff_srv_rate <= 0) and (protocol_type = tcp) and (count >= 29) and (service = http) => 

class=normal (27.0/0.0) 
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39) (count <= 4) and (dst_host_same_src_port_rate <= 0.54) and (dst_host_rerror_rate <= 0) and 

(dst_host_srv_count <= 1) and (src_bytes >= 30) and (dst_host_diff_srv_rate >= 0.09) and 

(dst_host_diff_srv_rate <= 0.67) and (dst_host_count <= 225) => class=normal (16.0/0.0) 

40) (count <= 58) and (src_bytes >= 10) and (service = domain_u) => class=normal (27.0/0.0) 

41) (count <= 4) and (protocol_type = tcp) and (dst_host_count <= 44) and (src_bytes <= 304) 

and (dst_host_diff_srv_rate <= 0.43) and (dst_host_same_srv_rate <= 0.8) and 

(dst_host_serror_rate <= 0.06) => class=normal (18.0/0.0) 

42) (count <= 58) and (src_bytes >= 38) and (src_bytes <= 319) and (dst_host_count >= 251) and 

(duration <= 0) and (dst_host_diff_srv_rate <= 0.04) and (root_shell <= 0) => class=normal 

(12.0/0.0) 

43) (count <= 57) and (srv_count <= 2) and (dst_host_rerror_rate <= 0.25) and 

(dst_host_srv_rerror_rate >= 0.05) and (dst_host_same_srv_rate >= 0.03) and (src_bytes <= 

244) and (dst_host_diff_srv_rate <= 0.07) => class=normal (9.0/0.0) 

44) (count <= 7) and (service = ftp_data) and (dst_host_srv_diff_host_rate <= 0.08) and (src_bytes 

>= 7767) and (duration <= 55) => class=normal (9.0/0.0) 

45) (count <= 3) and (service = finger) and (src_bytes >= 6) and (srv_count <= 1) => 

class=normal (8.0/0.0) 

46) (logged_in >= 1) and (srv_count >= 2) and (src_bytes >= 11) and (src_bytes <= 151) => 

class=normal (5.0/0.0) 

47) (count <= 8) and (protocol_type = tcp) and (dst_host_count <= 2) and (src_bytes <= 224) and 

(src_bytes >= 161) => class=normal (5.0/0.0) 

48) (count <= 3) and (protocol_type = tcp) and (dst_host_count <= 3) and (logged_in <= 0) and 

(dst_host_rerror_rate <= 0.5) and (dst_host_srv_serror_rate <= 0.09) and (dst_bytes <= 4) 

=> class=normal (11.0/2.0) 

49) (count <= 6) and (dst_host_same_src_port_rate <= 0.01) and (dst_host_srv_count <= 6) and 

(flag = RSTO) => class=normal (12.0/0.0)



 

Abstract 

An Intrusion Detection System (IDS) is considered as a component that analyses 

system and user operations in computers and networks in search of activities 

considered undesirable from security perspectives. Applying mobile agent (MA) 

for intrusion detection is a recent development, aimed at effectively detecting 

intrusions in a distributed environment. Previous studies has shown that most 

available MA-based IDS are not very effective due to their high detection time 

and limited intrusion detections.  

In this thesis, semantic web methods and techniques have been used for 

distributed intrusion detection. To extract semantic relations between computer 

attacks and intrusions in that system, a data mined ontology have been utilized. 

The proposed system contains some Static Agents (Host and Network Sensors), 

Mobile Agents (Tracer) and a special Central Agent. Central Agent contains the 

proposed attack ontology. Every time a Static Agent detects an attack or new 

suspected condition based on its Data Model, it sends detection’s report for 

Central Agent. Therefore, it can extract the semantic relationship among 

computer attacks and suspected situations in the network with proposed 

ontology. Jena framework provides the needed interaction between Central 

Agent (CA) and attacks ontology. The experimental results show that the 

proposed system reduced the rate of false positive and false negative compared 

to the similar systems. 

 

Keywords: Data Mining; Ontology; Intrusion Detection System (IDS); Agent Based 

IDS
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