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 :چكیده

حپال،  باشپد. بپا ایپن   ترین راهها برای ارتباط میترین و اقتصادیكی از سریعمیل ییایا امروزه پست الكترونیكی 

در چنپدین سپال اریپر شپده      هپا هرزنامهای در تعداد سابقهافزایش كاربران پست الكترونیكی باعث افزایش بی

صپورت گرفتپه اسپت كپه اآلپا آنهپا  از        هرزنامههای زیادی برای فیلترینگ ی اریر تلاشدر چند ساله است.

اند كپه اآلپا نیازمنپد انبپوه داده بپرای عملیپات یپادگیری        های آماری و یادگیری ماشینی استفاده كردهروش

ی تعاملات بپین  ، از معنای محتوای ایمیل و نیز نحوههرزنامهچنین در این روشها برای فیلترینگ باشند. هممی

 دگان معتبر، استفاده نشده است.و فرستن هرزنامهفرستندگان 

شپده اسپت. در روش اول یپن آنتولپوزی از مفپاهیم       ارائپه  هرزنامپه نامه دو روش برای فیلترینگ در این پایان

شود. مشابهت معنایی گراف موضوعی متن و نیز سرآیند ایمیل با این آنتولپوزی بپه   سارته می هرزنامهمتداول 

باشپند.  ی ایمیل، سپه مولفپه بپرای فیلترینپگ معنپایی ایمیپل مپی       بدنه همراه مشابهت معنایی بین سرآیند و

در روش دوم از گیپرد.  صپورت مپی   WordNetی ی مشابهت معنپایی بپا اسپتفاده از آنتولپوزی زمینپه     محاسبه

ی اجتمپاعی ایمیپل اسپتفاده    گزارشات تراكنش ایمیل بین فرستندگان ایمیل به منظپور سپارت یپن شپبكه    

شپود.  و فرستندگان معتبر ارائپه مپی   هرزنامهی فرستندگان كنندههای متمایزاز ویژگیشود. سپس یكسری می

از  شپود. هپای معتبپر اسپتفاده مپی    و ایمیپل  هرزنامههای بندی ایمیلها به منظور دستهسرانجام از این ویژگی

صپورت  هن دو فیلتپر بپ  های متمایزی تمركز دارند، تركیا ایپ آنجائی كه هر ین از این دو فیلتر بر روی ویژگی

 .شودتری میسری منجر به نتایج كامل

درصد از رود نشپان داده اسپت. ایپن     93دقت بیش از  هرزنامهی اجتماعی در فیلترینگ فیلتر مبتنی بر شبكه

باشد. همین طور فیلتر مبتنی بپر مشپابهت معنپایی بپه     مبتنی بر یادگیری مینتیجه قابل مقایسه با فیلترهای 

ی نتیجپه  درصپد  96 بپایی  كپه دقپت  طوریهبباشد، اجتماعی میی ی برای فیلتر مبتنی بر شبكهصورت مكمل

 .استتركیا این دو فیلتر

گپراف  ، هرزنامپه آنتولپوزی، آنتولپوزی مفپاهیم متپداول     ، هرزنامه، ایمیل معتبر، فیلتر هرزنامه  هلمات هلیدی:

 ندگان ایمیل.فرستی اجتماعی شبكه، WordNetشباهت معنایی، موضوعی، 
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 «به نام آنکه جان را فکرت آموخت»

 مقدمه -1

هپای  پراكنی و سیسپتم های دادهدهی الكترونیكی ) شامل اآلا رسانههای پیغامسوءاستفاده از سیستم 1هرزنامه

كه مشهورترین باشد. درحالیتحویل دیجیتالی اطلاعات( برای فرستادن پیغامهای زیاد برای افراد نامشخص می

ای نیپز  های رسپانه ای سایر سوءاستفادهباشند، ولی این كلمه برمی هرزنامه های پست الكترونیكی، هرزنامهنوع 

 هپای ربپری  گپروه  هرزنامپه   ،2هپای پیپام الكترونیكپی   هرزنامپه عبارتند از  هرزنامهگردد. سایر انواع استفاده می

Usenet ،های تبلیغپات  هرزنامه، 3هاهای ویكیهرزنامه، هاها در بلاگهرزنامه، های موتور جستجوی وبهرزنامه

، 4ی فپاكس تبپادیت بیهپوده  ، هپا در فپروم  هرزنامپه ، هپای موبایپل  هپای پیغپام در تلفپن   هرزنامه، آنلاینتجاری 

 پسپت هپای  هرزنامپه ایپن مپتن  بپر روی     .های اشتراک فایلشبكه هرزنامهو های اجتماعی های شبكههرزنامه

 تمركز دارد. اسپم  الكترونیكی یا

حپال،  باشد. بپا ایپن  ترین راهها برای ارتباط میترین و اقتصادیسریع ( یكی ازEmailامروزه پست الكترونیكی )

( در چنپدین  Spamهپای مپزاحم )  سابقه ای در تعداد پسپت افزایش كاربران پست الكترونیكی باعث افزایش بی

 شپود، یكپی  نیز یاد مپی  هرزنامهكه از آنها به عنوان  )5UCE(های تجاری نارواسته ایمیلسال اریر شده است. 

كپه   – هرزنامپه كنند. فرستادن از مشكلات بزرگی است كه امروزه كاربران اینترنت با آن دست و پنجه نرم می

بوده و به هزاران و یا حتپی  هایی است كه تقریباً یكسان شامل فرستادن ایمیل -باشدمی UCEهمانا فرستادن 

شپود  فرسپتاده مپی   -هایی توسط آنهپا و حتی با رد چنین ایمیل–ها شخص بدون رضایت شخصی آنها میلیون

]09,WIK06,SPA99FED[ .6UBE تپوان آنهپا را بپه عنپوان     باشپد كپه مپی   ها مپی  ی دیگری از ایمیلدسته

از  ،Symantec [SEM06]و  Spamhaus [BUR06]هپای اریپر   بندی كرد. با توجه به گپزارش طبقه هرزنامه

 Phishingسپایتهای  دادن كاربران بپه وب و نیز سوق 7هاافزارجاسوسها، برای فرستادن و توزیع ویروس هرزنامه

شپود. بپرای   دیپده مپی   UBEو  UCEیعنی  هرزنامهامروزه افزایش چشمگیری در هردو نوع  گردد.استفاده می

ی دوم تپا نیمپه   2005ی اول سال از نیمه Phishingگزارش كرده است كه میزان تلاشهای  Symantecمثال 

،  بپا یپن   2008درصد افزایش داشته است. همین طور بنابر گپزارش اریپر در سپال     44ه میزان ب 2005سال 

 .[WIK09]دهند ها تشكیل میها را هرزنامهدرصد ایمیل 85تا  80كارانه،تقریا محافظه

                                                   

1 Spam 

2 Instant Messaging Spam 
3 Wiki Spams 

4 Junk Fax Transmisssions 

5 Unsolicited Commercial Email 

6 Unsolicited Bulk Email 

7 Spywares 
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روزه نیز تغییرات زیادی یافته است. بطپور مثپال امپ    هرزنامههای فرستادن ها، روشهرزنامهعلاوه بر رشد كمی 

هپایی  شپبكه  Zombieهای هستیم. شبكه Zombieهای ها از طریق شبكههرزنامهی ارسال شاهد رشد فزاینده

هپای جدیپد یپن    از كامپیوترهای شخصی آلوده به ویروس یا كرم در سرتاسپر دنیپا هسپتند. بسپیاری از كپرم     

اجپازه یافتپه تپا از كپامپیوتر      هرزنامه یوسیله فرستندهكنند و بدینبر روی كامپیوتر قربانی نصا می 1ِپشتیدر

شپدن كنتپرل   ی رود استفاده كنند. این مساله رود باعث پیچیدهاستفاده كرده و از آن برای اهداف ررابكارانه

شپیوع پیپدا نكپرده     هرزنامهی از رود فرستنده هرزنامه ،كه در برری مواردطوریهگردد بمی هرزنامهگسترش 

نپت  كه به عملگرهپای بپات   McColoبه نام  (ISP)ی اینترنت دهندهین سرویس 2008است. در نوامبر سال 

ها كپاهش یافپت. در همپان زمپان     هرزنامهدرصد میزان  75تا  50داد، از كار افتاد و به میزان سرویس ارائه می

آموزنپد و در  هپا را مپی  از یكپدیگر تكنیپن   هرزنامهمشخص شد كه نویسندگان كرم، ویروس و نیز فرستندگان 

شپدن كپاربران    بپرای جلپوگیری از آپرق    .[WIK09]كننپد  های متعددی را ایجاد میبسیاری از اوقات شراكت

از فیلترهپایی بپرای    (ISP)كنندگان سرویس اینترنپت  ها و فراهم، بسیاری از سازمانهرزنامههای توسط ایمیل

تپرین نپوع فیلتپر، فیلتپر     كنند. شپاید عمپده  دهنده( استفاده می)عمدتاً در سطح سرویس هرزنامهجلوگیری از 

كپه در بسپیاری از    [GRA02,SAH98]باشپد  مپی  Naïve Bayesبنپدی  مبتنی بر یادگیری و از نپوع كلاسپه  

و  بنپدی كلپی، فیلترهپا   تپوان در یپن دسپته   گردد. در كل مپی ی ایمیل استفاده میگیرندههای سرویسبرنامه

 فیلترهپای مبتنپی بپر محتپوای ایمیپل       باشپد: بندی مپی به پنج دسته قابل دسته هرزنامههای دهندهتشخیص

فیلترهپای مبتنپی بپر    ، فیلترهای مبتنی بپر عملیپات آآپازین   ، فیلترهای مبتنی بر فهرست)كلمات و تصاویر(، 

هپای  سپیاری از سیسپتم  . بهپای اجتمپاعی  هپای شپبكه  فیلترهای مبتنپی بپر روش  و  تشخیص هویت فرستنده

 كنند.ها استفاده میاین روش از مخلوطی از SpamAssasinمانند  هرزنامهتشخیص 

كنند، به عنوان فیلترهای مبتنپی بپر   فیلترهای مبتنی بر محتوای ایمیل كه اكثر آنها از متن ایمیل استفاده می

دهنپد. در اكثپر   فیلترهپای را تشپكیل مپی   شوند و بزرگتپرین و پركپاربردترین دسپته از    نیز شنارته می 2توكن

گپردد. بسپیاری از فیلترهپای    استفاده مپی  3كاویدادهو یادگیری ماشینی های روشهای مبتنی بر محتوا از روش

ها بكپار  هرزنامهمبتنی بر توكن، در بدنه و نیز عنوان ایمیل، وجود كلمات كلیدی و گروه كلماتی را كه اكثراً در 

 كنند.ی میرا بررس ،روندمی

هپای  كنند تا تعلق آدرس ایمیل بپه یكپی از دسپته   ین ایمیل را بررسی می 4سرآیندفیلترهای مبتنی بر لیست 

توانند رشپد  صورت پویا سارته شده و میه ها بمشخص گردد. تمامی لیستسفید، سیاه و یا راكستری لیست 

گپردد. آدرس  دارد، فیلتپر مپی  اه قپرار  ی آن در لیسپت سپی  پیدا كنند. هر ایمیپل ورودی كپه آدرس فرسپتنده   

                                                   

1 Backdoor 

2 Token 

3 Data Mining 

4 Header 
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بنپدی  یا آیرمعتبر دسته توان آنها را جزو فرستندگان معتبر وهایی كه مشكوک بوده ولی بطور قطع نمیایمیل

ی های آتپی، آدرس هپای راكسپتری بپه دسپته     د. به تدریج و با بررسینگیرقرار می 1راكستری لیستكرد، در 

 سفید یا سیاه منتقل رواهند شد.

ه بپه یپن سپری پپردازش از سپمت شخصپی كپ        هرزنامپه فیلترهای مبتنی بر عملیات آآازین، برای شناسایی 

تنها  رواهد به شخص مالنِ فیلتر نامه بفرستد، نیازمند است. البته شایان ذكر است كه این عملیات آآازینمی

ن وفقیت آمیپزی پایپا  ین بطور مهای آآازدر مورد اولین ایمیل فرستنده صورت می گیرد. پس از اینكه پردازش

 گردد.بندی میپذیرفت، آنگاه آدرس ایمیل فرستنده در لیست سفید طبقه

های معتبر ایمیل را ثبپت كپرده و   دهندهفیلترهای مبتنی بر تشخیص هویت فرستنده ین مجموعه از سرویس

عنپوان ایمیپل معتبپر    هپا بپه  دهنپده یپن سپرویس  اكند. هر ایمیلی از سپوی  ا را بروزرسانی میصورت پویا آنهبه

 گردد.بندی میدسته

 طرح مساله -1-1

سپتفاده  اتقریباً تمامی روشهای محتوایی فیلترینپگ هرزنامپه كپه دقپت بپاییی دارنپد و بصپورت انبپوه مپورد          

هپا  دهند. این روشها را انجام میبندی ایمیلهای آماری و یادگیری ماشینی، دستهاند، براساس روشقرارگرفته

در واقپع   وها كاری ندارنپد  های زیادی برای یادگیری نیاز دارند، به معنای محتوای ایمیلاینكه به داده علاوه بر

باشد. یكی از مشكلاتی ها میوجود یا عدم وجود یكسری از كلمات كلیدی، راهنمای آنها برای فیلترینگ ایمیل

ه شپابه داشپت  ملیدی به كلماتی كه مفهومی كه این فیلترها با آن مواجه هستند این است كه با تغییر كلمات ك

نقیصپه، ایپن    توجپه بپه ایپن    شپود. بپا  اند، فیلتر دچار اشتباه میولی تاكنون در فرآیند یادگیری استفاده نشده

كپرار  ت را های جدیپد فرآینپد یپادگیری   دادهاستفاده از با  كوتاه، نیازمند آن هستند كه در فواصل زمانی فیلترها

 .كنند

سازی سارتارهای معنایی مورد استفاده قرار گیرد. از همپین رو  تواند برای مدلتاری است كه میآنتولوزی سار

بنپدی )یپادگیری ماشپینی(    هپای دسپته  توان از ین سارتار آنتولوزی به عنوان یپن جپایگزین بپرای روش   می

ی تشخیص ین ایمیل برا تواند معیاریها میاستفاده كرد. مشابهت معنایی با آنتولوزی مفاهیم متداول هرزنامه

 معتبر از ین هرزنامه باشد.

ها شامل اطلاعات مهمی اسپت كپه در گذشپته بیشپتر فقپط از آن بپرای سپارت        از سویی دیگر سرآیند ایمیل

ی ایمیپل زمپانی در لیسپت    شپده اسپت، هپر فرسپتنده    لیست فرستندگان هرزنامه )لیست سیاه( استفاده مپی 

دهنپدگان  ه گزارشی مبنی بر ارسال هرزنامپه از سپوی او توسپط سپرویس    گیرد كفرستندگان هرزنامه قرار می

متكپی بپه اطلاعپات     هرزنامپه ی ی معتبر از ین فرسپتنده نابراین تشخیص ین فرستندهایمیل دریافت شود. ب

                                                   

1 Gray List 
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های جدید این فیلترها را فرستندگان هرزنامه از همین موضوع استفاده كرده و با جعل آدرس .باشدمیگذشته 

 كنند.شكل میدچار م

ی اجتماعی با یكپدیگر در حپال تبپادل ایمیپل هسپتند.      هافرستندگان اسپم و فرستندگان معتبر تحت شبكه 

ی اجتمپاعی  و شپبكه  هرزنامپه  ی اجتمپاعی فرسپتندگان  ارتبپاط در شپبكه   نپوع  رفتپار و ی و مقایسپه بررسی 

اسپازی فرسپتندگان هرزنامپه از    دجبپه شپنارت و    توانپد هایی اسپت كپه مپی   یكی از سرنخفرستندگان معتبر 

 فرستندگان معتبر ایمیل كمن كند.

 نامهساختار پایان -2-1

روشپی جدیپد بپرای فیلترینپگ      ،یمیپل اهای اجتمپاعی  براساس سارتار آنتولوزی و نیز شبكه نامهپایاندر این 

 باشد كه عبارتند از:فصل می 4ی این نوشتار شامل . ادامهشودمیارائه  هرزنامه

 رواهیم داشت كه اآلپا  هرزنامهدر ابتدا مروری بر كارهای گذشته در مورد فیلترینگ  فصل: در این اول فصل

. یم پردارپت با استفاده از متدهای مبتنی بر یادگیری هستند. در قسمت دوم به بررسی مفهوم آنتولوزی رپواه 

د. در بررسپی رپواهیم كپر    های ارائه شده برای شباهت معنایی در آنتولپوزی را روش فصلدر قسمت سوم این 

و بپا   هرزنامپه های اجتماعی ایمیل و نیز كارهای انجپام شپده بپرای فیلترینپگ     قسمت چهارم مروری بر شبكه

 ی اجتماعی ایمیل رواهیم پردارت.استفاده از شبكه

 سپپس  هیم كرد.را ارائه روا هرزنامه: در این فصل در ابتدا چگونگی سارت آنتولوزی مفاهیم متداول دومفصل 

یپل  و نیپز مپتن ایم   هرزنامپه با استفاده از شباهت معنایی بین آنتولوزی مفاهیم  هرزنامهمتدی برای فیلترینگ 

 ن آنتولپوزی مشابهت معنایی بپی ارائه رواهیم كرد. در این قسمت ما سه نوع مشابهت را محاسبه رواهیم كرد: 

و و عنوان ایمیپل   هرزنامهلوزی مفاهیم متداول نتوی ایمیل، مشابهت معنایی بین آو متن بدنه هرزنامهمفاهیم 

ی اجتمپاعی از  بكهشپ در قسپمت سپوم ابتپدا    ی ایمیل. مشابهت معنایی بین عنوان ایمیل و متن بدنهسرانجام 

هپای اجتمپاعی كپاربران معتبپر و     هپای شپبكه  سازیم و سپپس از ویژگپی  های ایمیل كاربران میروی تراكنش

ن را از فرسپتندگا  هرزنامپه ، فرسپتندگان  ده كرده و با استفاده از یپادگیری ماشپینی  استفا هرزنامهفرستندگان 

های اجتماعی ایمیل و نیز فیلتر مبتنپی  سازیم. در بخش آرر هر دو فیلتر )فیلتر مبتنی بر شبكهمعتبر جدا می

 كرده و فیلتر نهایی را ارائه رواهیم كرد. تركیابر شباهت معنایی( را با یكدیگر 

ی اجتمپاعی  هدر این بخش ما نتایج حاصل از فیلتر مبتنی بر شباهت معنایی و فیلتر مبتنی بر شبك سوم:فصل 

یی ا نپر  بپای  ایمیل را به طور جداگانه بررسی رواهیم كرد. در نهایت رواهیم دید كه تركیا این دو فیلتپر بپ  

 كند.ها را فیلتر میهرزنامه

متدهای ارائه شده رواهیم پردارپت و پیشپنهادهایی بپرای كارهپای     گیری : در این فصل به نتیجهچهارمفصل 

 .دادآتی ارائه رواهیم 
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 مرور ادبیات -2

 (Spam)ی هرزنامه پدیده -1-2

-هسپت هپم   هرزنامپه می باشد كه در برگیرنده تعاریف ومشخصات كلی  هرزنامهای به پدیده این بخش مقدمه

 .  د شدها نیز رواههرزنامهضداز  یچنین دراین بخش مروری اجمالی بر روشهای آیر فیلتر

 هرزنامهتعریف ومشخصات کلی  -1-1-2

هپای  )بپه نامپه  دارد، وجپود دارد   1های معتبپر چیست و اینكه چه فرقی با نامه هرزنامهتعاریف متعددی از اینكه 

ترین تعریپف متپداول از بپین تعپاریف موجپود در مپورد       نیز گویند(. كوتاه 2هم ،های معتبرو یا نامه هرزنامهآیر

پسپپوند  بعضپی اوقپات   .[AND00,SPA05باشپد   مپی « یپن نامپه الكترونیكپی نارواسپپته   »، عنپوانِ  هرزنامپه 

« نارواسپته »ی ین نامه هرزنامه :تعریف مشابهی را ارائه كرده است 3TRECنیز افزوده شده است. « اقتصادی»

است كه به طور نامشخص ، به طور مستقیم و یا آیر مستقیم توسط فردی كه نسبتی بپا گیرنپده نامپه نپدارد،     

كند ای مورد قبول واقع شده است بیان می[. ین تعریف دیگر كه به طور گستردهCOR05فرستاده شده است 

هپا  تپر از پیغپام  اینترنتی ین یا چند پیغام نارواسته است كه به عنوان بخشی از مجموعپه بپزرگ   زنامههر»كه 

 Directانجمپن    .«ها دارای ین محتپوای یكسپانی هسپتند   فرستاده شده است به طوری كه همگی این پیغام

Marketing  هپایی  راصی )به طور مثال نامههای را تنها برای پیغام هرزنامهتعریفی ارائه كرده  است كه عنوان

هپا   هرزنامپه دادن سایر انواع با محتوای پورنوگرافی( در نظر گرفته است. اما این تعریف جا را برای قانونی جلوه

نارواسپته بپودن آن    هرزنامپه توان دید، نقطه اشتراک برای تعریف همان طور كه می .[SPA05باز می گذارد  

 .[SPA05«  محتپوا »است و نپه   (درباره رضایت )عدم رضایت هرزنامه»وافق  است. بر طبق ین تعریف مورد ت

هپای تحویپل   راه هپا و ریف ، فیلترهپا بپرروی محتپوای نامپه    روی این نوع تع رآم توافق گسترده بردر واقع علی

 شناسند.ها را از نامه های معتبر بازهرزنامهالكترونیكی تمركز دارند تا  هایپیام

برای  هرزنامهاند . به طور كلی پردارته هرزنامهكه به مشخصات پدیده اند زیادی تاكنون ارائه شدهتون علمی م

بپه نپوع راصپی ازكایهپا      رود؛ ازسویی تعداد ومدل تبلیغاتی كهتبلیغ انواع مختلفی از كای وردمات به كار می

هپا رطرهپای آنلایپن را ایجپاد     نامپه هرزال تغییر است. به طپور معمپول   در طی زمان درح ،پردازدوردمات می

باشپد كپه بپه منظپور دریافپت اطلاعپات حسپاس و        می phishing، هرزنامهكنند، ین مورد راص از پدیده می

بپا جعپلِ دررواسپتِ     phishingرود ) به طور مثال پسورد، شماره كپارت بانپن(.   محرمانه از كاربران به كار می

طور جعلی از كاربران دررواسپت   شود و بههم آورندگان سرویس انجام میا فراصلاح مانند بانكها و یمراجع ذی

                                                   

1 Legitimate mail 
2 Ham 

3 Text Retrieval Conference 
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گیرد جعلپی  شود كه اطلاعات محرمانه رود را در ارتیار بگذارند، در واقع دررواستی كه از كاربر صورت میمی

هپا  امههرزنعضی اوقات ین حمله سنگین از ب .باشندها میررابكار، ویروس هرزنامه محتوایاست. ین نمونه از 

یكپی از اعمپال زیپر را انجپام      هرزنامهگیرد. به طور كلی فرستنده صورت می ی ایمیلدهندهسرویسبرای آزار 

عات دهد: تبلیغ برای ین كایی راص ، سرویس راص، ین ایده راص، فریا كاربران برای استفاده از اطلامی

اربر و یپا ایجپاد یپن ررابپی بپه صپورت مپوقتی در        افزار ررابكار بپه كپامیپوتر كپ   محرمانه آنها، انتقال ین نرم

شوند كه هرین نوع راصی از بندی میها به چندین دسته طبقههرزنامهی ایمیل. از بعد محتوا، دهندهسرویس

مشخصپات   .كننپد را تقلیپد مپی   -هایی از راطرات و یا تایید سفارشات یپن شپركت  مثل نامه -های معتبرنامه

های قانونی در طپول  هباشد؛ به طور  ارص نامهای معتبر متفاوت میصات ترافین نامهاز مشخ هرزنامهافین تر

 .[GOM04روز اسپت   نوارت در طول شبانهبه طور یك هرزنامههای كه صدور نامهشوند، در حالیروز صادر می

ولپی همپین گپروه     دارنپد، مخفی نگه می هرزنامهرهنگام فرستادن هویت رود را معمویً د هرزنامهندگان فرست

ها، هویتشان قابل شناسایی اسپت و  سایتپست الكترونیكی افراد از روی وب هایآدرس 1درهنگام شكار و دِروی

دراینترنپت اسپت. یپن واقعیپت بسپیار مهپم آن اسپت كپه          هرزنامههای شناسایی فرستندگان این یكی از راه

اینكه آنها بطور فعال بر علیه هر كوشپش موفپق از    دارای فعالیتی واكنشی هستند؛ یعنی هرزنامهفرستنندگان 

ره كوتپاهی پپس از   پپس از دو  هرزنامپه ضپد به راطر همین است كه كارایی كنند و ها فعالیت میهرزنامهآنتی 

[ نشان مپی دهپد كپه در    06RAM  2فومستر و راماچاندران گردد. ین مطالعه ازار افول میدچسازی آنها، پیاده

گپردد  شبكه صادر مپی  هایآدرسها از سوی بخش محدودی از فضای هرزنامهاعظمی از  بخش ،ایسطح شبكه

، برای اینكه شناسپایی نشپوند از مسپیرهای    -ای هستندكه حرفه -هرزنامهو تنها بخش كوچكی از فرستندگان 

 فرستند.  ها را میهرزنامهموقتی 

 هاهرزنامه ضدهای قانونگذاری برای تلاش -2-1-2

گپر  نِ منع نمایش مطالا ممنوعه، جلوهكه به طور وسیع در ضررهای اقتصادی و نقض قانو هرزنامهآثار مخرب 

 SPAM-US CAN 3های قابل توجه در این زمینپه توسپط  باشد. تلاششده است، نیازمند ین پاسخ قانونی می

  های انجمن ارتباطات الكترونین و محرمانه اتحادیه اروپا صورت گرفته است .و بیانیه

ایپن   .به تصویا رساند 2002( را در جویی EC /58/2002اتحادیه اروپا بیانه ارتباطات الكترونین و محرمانه )

« رضایت گیرنده قبل از ارسال پیام به او حاصپل شپود  »نی نارواسته را جز در موردی كه بیانیه ارتباطات بازرگا

هپای الكترونیكپی تجپاری و    نامپه  یاجپازه  2003در سپال   CAN-SPAM USممنوع كپرده اسپت. معاهپده    

نارواسته را داد، اما چندین محدودیت بر روی آن گذاشت. به طور ارص این پیمان رواستار آن شد كه آدرس 

                                                   

1 Harvesting 

2 Foemster and Ramachandran 

3 US Controlling the Assault of non-Solicited Pornography and Marketing Act 
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فیزیكی تبلیغ كننده درج گردد و نیز لینن فرستنده در پیغام درج گردد، پیغپام بپه صپورت واضپح بپه عنپوان       

توضپیحی بپرای تحریپف اطلاعپات سپرآیند نامپه ممنپوع گردیپد و         تبلیغات برچسا بخورد، استفاده از عنوان 

[ نشپان داده  07GRI  درافراد حقیقی بپروی اینترنپت ممنپوع شپد.      1آدرسهای پست الكترونین شكارسرانجام 

های بعپد  در اوائل صدور  این پیمان پایین بوده ودر سال CAN-SPAMاست كه میزان پیروی از معاهده شده 

 رسید. %7/5به  2006كه در سال ه طوریحتی پایین تر آمد ب

، مطالعپه انجپام شپده     هرزنامپه مناسا برای مطالعه قانونگذاری كشورهای مختلف برای مبپارزه بپا    مرجعین 

 .  باشد( میITUتوسط اتحادیه ارتباطات بین المللی )

 های الکترونیکیهای انتقال نامهتغییر پروتکل -3-1-2

هپای  ی موجود انتقال ایمیل بپا جپایگزین  ، بهبود و یا تعویض استانداردهاهرزنامهدادن به یكی از راههای پایان

وتكپل هپیم مكانیسپم    ایپن اسپت كپه ایپن پر      2SMTPاست. اشكال عمده پروتكل فعلی  هرزنامهجدید و ضد 

ی كند . آلبه بر این نقص وكمبود با فراهم كردن راههاكردن هویت منبع ایمیل فراهم نمیمطمئنی برای چن

[،  پروتكپلِ  3SPF  06SPF چپارچوب شود كه همانا هدف اصلی رای شنارت هویت فرستنده ایجاد میبهتری ب
4DMP  03SCH ِو نیز پروتكل ]Sender Id  04SENباشد[ می. Sender Id  ارائه شپده اسپت    2004در سال

هپای  از تعرفپه  هرزنامپه آیپر  هپای قپانونی و   از ایمیپل  %40باشد. قریا به ف میو امروزه كاملا متداول و معرو

Sender Id كار در  یكنند . قاعدهتبعیت میSender Id      لیسپت   بدین صورت اسپت كپه صپاحا یپن دامنپه

تواند بررسپی  دهد، بنابراین گیرنده ایمیل میتمامی سرورهای ایمیل قانونی در محدوده این دامنه را انتشار می

 گیرد یا ریر؟. آن دامنه آمده است، براستی از آنجا نشات میكند از كند كه آیا ین ایمیل كه وانمود می

های موجود و افپزودن  قرار دارد، بهبود پروتكل هرزنامهی دیگری كه در پشت بسیاری از پیشنهادهای ضد ایده

های معدودی ایجاد مشكل ن تغییر تنها برای فرستادن ایمیلین گام به پروسه فرستادن ایمیل می باشد كه ای

. برری تلاشها در این زمینه در سپال  سازددر حالی كه برای بخش اعظمی از نامه ها كار را مشكل می ،كندنمی

شود كه روند عملیات بدین صورت است كه از فرستنده رواسته می منبع، در این [DWO92 انجام شد 1992

. یپن راهكپار دیگپر     یپل داده شپود  او اجازه فرستادن ایمین تابع نسبتاً مشكل را محاسبه كند تا پس از آن به 

ای بپردازد كه ایپن كپار را بپرای یپن كپاربر عپادی       این بود كه هر شخص برای فرستادن ایمیل بایستی هزینه

رواهپد میلیونهپا عپدد نامپه را بپرای دیگپران       كه مپی  هرزنامهی اما برای ین فرستنده رد،هزینه كمی در بردا

[ Zmail  KUI05. یپن نسپخه جالپا از ایپن رویكپرد، پروتكپل       [SEL03 بفرستد، هزینه باییی در بپر دارد 

                                                   

1 Email Address Harvesting 

2 Simple Mail Transfer Protocol 

3 Sender Policy Framework , Sender Permited From 

4 Designated Mailers Protocol 
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شپود، بنپابراین یپن    باشد كه طی آن برای فرستادن هر نامه هزینه اندكی از فرستنده به گیرنپده داده مپی  می

اش تقریباً یكسپان اسپت، ضپرر یپا سپود      های دریافتیاش با حجم نامههای ارسالیكاربر معمولی كه حجم نامه

ی آن پرهزینپه  بپرای فرسپتنده   هرزنامپه كند، اما فرسپتادن  ستفاده از سرویس ایمیل حس نمیمحسوسی در ا

باشد ها میدادن فرستندگان انسانی از روبوتهای ساده برای تمیزتفاده از تستی دیگر اسرواهد بود. ین رویه

 CAP05ده پرسید؛ یكی از معایپا ایپن   از كاربر سوالی نسبتاً سا ،توان قبل از فرستادن ایمیل[. برای مثال می

 .رواهند ین ایمیل بفرستدروش آزاردهنده بودن آن برای كاربرانِ انسان است كه می

 های  الکترونیکیییرات محلی در روندِ انتقال نامهتغ -4-1-2

ها را به روشی متفپاوت و محلپی   كنند، بلكه ایمیلها ایجاد نمیها تغییرات سراسری در پروتكلحلبرری از راه

هپایی كپه   انپد كپه در آن نامپه   [ روشی را ارائه كرده05SAI  2سایتو[ و 04LI  1لی و دیگرانكنند . یریت میمد

 3یامپانی و دیگپران  گپردد.  بای است، عملیات انتقال و پردازش برروی آنهپا كنپد مپی    بودن آنها هرزنامهاحتمال 

 YAM05هپایش  ی معتبپر را در پیغپام  هویت ین فرسپتنده  هرزنامهی فرستنده زمانی كه كه اند[ اشاره كرده

این مشپكل را بپا    كند. آنهاهای رطای زیادی دریافت میكند، سرور متناظر با آدرس جعل شده، نامهجعل می

 .اندهای رطا، حل كردهاستفاده از ین عامل مجزا برای انتقال ایمیل

 هرزنامه کردنمبتنی بر یادگیری به منظور فیلتر هایروش -2-2

بنپدی اتوماتیپن   باشد . این عمل عبارت اسپت از دسپته  می هرزنامهحل متداول برای معضل یلترینگ ین راهف

-الگوریتمهای فیلترینگ كنونی كاملاً موثر بوده و اآلا در طپی ارزیپابی  . های معتبرو ایمیل هرزنامهها به پیام

 هرزنامپه رینگ تهای فیلتا الگوریتم وجود دارد اند . این امكاناز رود نشان داده %90های آزمایشی دقت بایی 

[(، AGR05ها)روترها( )به عنوان مثپال در   الِ ایمیل اعمال كرد: در مسیریابرا بر مراحل متفاوتی از روند انتق

مقصد. یزم به ذكر اسپت كپه فیلترینپگ در     4پستی هایصندوقایمیل در مقصد و یا در  هایدهندهسرویسدر 

كند. ین فیلتر باعث جلوگیری از هپدر رفپتن   را تنها به صورت جزیی حل می هرزنامهشی از مقصد مشكلات نا

كنپد چپرا كپه تمپامی     استفاده منابع جلوگیری نمیءهای هرز می گردد اما از سوزمان كاربران نهایی برای نامه

 شوند.ها به هر حال تحویل داده میپیغام

 :(1-2ی )رابطه كندین برنامه كاربردی است كه تابع زیر را پیاده سازی می هرزنامهبه طور كلی ین فیلترِ 

                                                   

1 Li et al. 

2 Saito 

3 Yamani et al. 

4 Mailbox 

                                               باشد            » هرزنامه»اگر نامه 

 صورتدر آیر این
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هپایی   برچسا legcو  spamcبردار پارامترهاست، θبندی گردد، ای است كه بایستی دستهنامه mكه به طوری

-بپر  هرزنامپه شود. بسیاری از فیلترهپای  داده می« های معتبرنامه»و « هرزنامههای نامه»ترتیا به است كه به

هسپتند . در یپن تكنیپن مبتنپی بپر یپادگیری بپردار         1بندی شده یادگیری ماشپینی های دستهاساس تكنین

آوری شپده اسپت   بند با استفاده از یپن مجموعپه داده اسپت كپه قپبلاً جمپع      حاصل آموزش دسته θها پارامتر
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هپای  نیپز برچسپا   nyو ...1y،2yانپد و  آوری شپده های هستند كه قبلاً جمپع نامه nmو  1m،2mكه بطوری

 باشد.می )Training(نیز تابع آموزش  متناظر آنها هستند، 

كپاوی  هكه در ذیل آمده است باعث پدید آمپدن مشپكلاتی از دیپد داد    هرزنامهرواص عجیا فیلترینگ  رریب

 شده است:

ها هرزنامهتغییر محتوای  ،های معتبر به طور زیادی متغیر است(به نامه هرزنامهها )نسبت توزیع متمایل كلاس

ین مشكل دیگر كپه  . هرزنامهدر برابر آنتی  هرزنامهالعمل های واكنشی فرستندگان در طول زمان و نیز عكس

به عنوان ین عمل یادگیری ماشینی دشوار كرده است، نیاز به حجپم زیپادی از    هرزنامهكار را برای فیلترینگ 

Co-بپه نپام    3نیمپه نظپارتی   [ از تكنیكپی بپا یپادگیری   04CHAدر  2 چان و دیگرانداده برای یادگیری است. 

Training ی برچسپا این اجازه را می دهد تا با حجم كمپی از داده اند. این روش به یادگیرنده استفاده كرده-

گپردد و  بند استفاده مپی رورده برای یادگیری شروع به كار كند كه این حجم از داده برای آموزش اولیه كلاسه

آموزش بهتپر  رورد و برای داً در ین پروسه تكراری برچسا میحجم بیشتر داده كه برچسا نخورده است، بع

 گردد.اده میبند استفكلاسه

بندی( ایمیل مساله این است كه بتپوانیم بپین دو نپوع از رطپای     بندی )دستههای كلاسهبرای تمامی الگوریتم

 False) هرزنامپه بنپدی ایمیپل معتبپر بپه عنپوان      بندی ین حالت تعادل و حد وسط پیدا كنیم: دسپته دسته

                                                   

1 Machine Learning 

2 Chan et al. 

3 Semi-Supervisod 

(2-1) 
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Positive) عتبر به عنوان ایمیل م هرزنامهبندی و دسته(False Negative)هپای  بندی نامه. در حالی كه دسته

بنپدی  ولی حالت مقابل یعنی دسته ،های معتبر ممكن است تنها باعث آزار كاربر گرددبه عنوان ایمیل هرزنامه

 1و دیگپران ییپه  تواند منجر بپه از دسپت دادن اطلاعپات ارزشپمندی گپردد.      می هرزنامهایمیل معتبر به عنوان 

 YIH06  دو تكنین با نر ]False Positive اند. بپا  و آنها را بررسی كرده كم برای یادگیری فیلترها ارائه كرده

های متفاوت دارند و بنابراین منطقی است كه هزینه این حال باید در نظر داشت كه كاربران متفاوت دررواست

 ست.دان عنوان پارامتر تعریفی توسط كاربرنسبی این دونوع رطا را به 

ین ابپزار   EMT2 :برای مثالافزارهای موجود آسان شده استتوسط نرم هرزنامهی ین فیلتر جدید برای توسعه

 باشد كه در دانشگاه كلمبیا توسعه یافته است. های آنلاین میكاوی برای آنالیز انبوه ایمیلداده

 مواردی که در تشخیص ایمیل نیاز به بررسی دارند -1-2-2

سی كند ) به طپور  رربه صورت مجزا ب تواند آنها رامی هرزنامههای جدید، ین فیلتر پیغام بندیبه منظور دسته

ورت صسری لغات راص در حالت فیلترینگ مبتنی بر كلمات كلیدی( ویا به كردن حضور ینمثال فقط باچن

از ورود یپن   دقیقپه پیغام یكسان در پنج  10ورود  هرزنامهگروهی بررسی كند )به عنوان مثال برای ین فیلتر 

هپای  ای از دادهن فیلتپر مبتنپی بپر یپادگیری مجموعپه     تر است( علاوه بر این یپ پیغام با همان محتوا مشكوک

های قابل اعتمپاد(  آوری شده با برچساای از پیش جمعهكند )پیغامرورده برای آموزش را بررسی میبرچسا

 .بر(برد )بازرورد كاردر هنگام بررسی و آنالیز سود می هاهمچنین ین فیلتر از قضاوت كاربر در مورد پیغام

ی ایمیل ین مپتن بپه زبپان    . بدنه4بدنه و 3سرآیندین پیغام ایمیل از دو بخش تشكیل شده است كه عبارتند از 

های گرافیكی است. سرآیند نیز ین مجموعه سارتاریافته و مولفه HTMLهای گذاریطبیعی به همراه علامت

ها همچپون  مقدار و معنای راص رود را دارند. برری ازاین مولفه ،ها اسمست كه هرین از این مولفههااز مولفه

From  ،)از چه كسی(To  و یا )به چه كسی(Subject      استاندارد بپوده و بررپی دیگپر از ایپن )عنوان  ایمیل(

 هرزنامپه افزار ضدت دارند )مثل نرمها درالافزاری باشند كه در انتقال ایمیلمولفه ها ممكن است وابسته به نرم

كنپد و  شامل متنی است كه كاربر بپه عنپوان پیغپام مشپاهده مپی     عنوان كه بر سرور ایمیل نصا شده است(. 

-گردد. گاهی اوقات از بدنه به عنوان محتوای پیغام یپاد مپی  ی پیغام تلقی میمعمویً به عنوان قسمتی از بدنه

گردد . به طور مثال یپن  های سرآیند نمیای آیر محتوایی محدود به ویژگیهشود. شایان ذكر است كه ویژگی

فیلتر ممكن است اندازه پیغام )ایمیل( را به عنوان ین ویژگی در نظر بگیرد. برای هر متد بررسی ایمیل، طراح 

                                                   

1 Yih et al. 

2 Email Mining Toolkit 

3 Header 
4 Body 
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ه چپه  برگزیند. این بدان معنی است كپه بایسپتی تصپمیم بگیپرد كپ      1هاانتخاب ویژگیمتد بایستی روشی برای 

سارتار یپن ایمیپل از دیپد     1-2باشد. درشكل قسمتهایی از پیغام الكترونیكی برای آنالیز مناسا و مربوط می

یپا بپه   « Bag Of Words»ترین روش برای انتخاب ویژگیها مدل ها نشان داده شده است. سادهانتخاب ویژگی

-ها نمایش مپی میباشد . این مدل ین پیغام و متن را به صورت مجموعه آیرسارتاری از توكن BOWارتصار 

گذاری ( ویا علامات نقطهspaceای از كاراكترها است كه با كاراكترهای رالی )كه هر توكن دنبالهطوریهدهد، ب

(Punctuation marksازهم جدا می )   پیپام بپه عنپوان یپن     گردند. در این حالت حضور ین كلمپه رپاص در

( ”chance“ی )مپثلاً كلمپه   xشود، به عبارتی دیگر اگر ویژگیِ ویژگی باینری از پیام و ایمیل در نظر گرفته می

بوده و اگر وجود نداشته باشپد مقپدار ویژگپی     1وجود داشته باشد آنگاه مقدار این ویژگی برای آن پیغام  برابر 

هپای  تر آن است كه ررداد ین كلمه رپاص در بخپش  تاحدی پیچیده یین رویهمزبور برابر صفر رواهد بود. 

در بدنه ایمیپل بپه عنپوان ویژگپی      ”john“ های متفاوت درنظر گرفته شود )مثلاًمختلف پیام به عنوان ویژگی

كنپد ولپی   در سرآیند ایمیل مطرح می گردد(. این رویه اگرچه از سارتار ایمیل استفاده می ”john“متفاوت از 

، مپا  كند، بنپابراین عمپلاً  ستفاده نمیاطلاعات تكنینكی در سرآیند ا قیت از تفاوت متن در بدنه ایمیل ودر حقی

كه دار برای زمانیتوان از نوع وزنچنین میشویم . همیكنوارت، تفاوتی قائل نمی BOWبین این مدل و مدل 

انگر اهمیت ین توكن باشد؛ مپثلا تعپداد   ها باینری نیستند استفاده كرد. به طوری كه وزن به نحوی نشویژگی

 تكرارهای ین توكن در پیام می تواند به عنوان وزن آن توكن در نظر گرفته شود

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                   

1 Feature Selection 

 

From: <mary@example.com> 

To:<mike@examle.org> 

Received from [xxx.xxx.xxx.xxx] by… 

Received from [xxx.xxx.xxx.xxx] by… 

Dear Mike!  

I would like to 

congratulate you your 

birthday… 

From, mary, 
example, com, to, 
mike, org, received, 
… 

From, mary, 
example, com, to, 
mike, org, received, 
Dear, I ,would, like, 
… 

Dear, mike, I, 
would, like, to , 
congratulate, … 

IP1=[xxx.xxx.xxx.xxx] 

IP2=[yyy.yyy.yyy.yyy] 

…. 

Size=2,546 B 

NumberOfAttachments=0 

… 

Dear Mike! 

I would like to 
congratulate you 
with … 

                  

                                

             

                                 :                            

          :                            

     :                            

 

               (Header)      (Body)
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 هاسارتار پیغام از دید انتخاب ویژگی  -1-2شكل 

زنگ  ویژگی بهتر را با ین سری معیارها انتخاب كرد.   nها را استفاده كرد و یا اینكه تنها توان تمام ویژگیمی 

ها را بپه ترتیپا   سه معیار برای انتخاب ویژگی ها مطرح كرده اند كه با استفاده از آنها میتوان ویژگی 1و دیگران

( و IG) 3ی اطلاعپاتی بهپره ( و DF)2فركپانس سپند    ا عبارتنپد از: معیارهپ  [. این04ZHA اهمیت آنها مرتا كرد
2χ.  97  4یانگ و پدرسونبته الYAN 5قپدرت كلمپه  [ علاوه بر این دوروش از (TS)  6اطلاعپات متقابپل  و (MI) 

و  2χیاد شده است. بهترین روش انتخاب ویژگی برای انتخاب كلمات آنی از لحاظ معنایی به ترتیا روشپهای  

IG آمده است.  1-2باشد. تعاریف این روشها در جدول می 

شود. هر معیار به هرین ها استفاده میبندی ویژگیكه به منظور رده« میزان ارتباط ویژگی»معیارهای  -1 -2جدول 

-ی یادگیری استفاده میهایی است كه به منظور آموزش در پروسهی تمامی پیغاممجموعه Mگردد. ویژگی اعمال می

ین ifباشند. می« های معتبرایمیل»و « هرزنامه»دسته(های )لاسبه ترتیا برچسا ك legcو  spamcگردد. 

تمامی احتمایت براساس تعداد تكرارها)فركانس كلمات( باشد. می ifنقیض ویژگی  if واشد بویژگی باینری می

 اند.محاسبه شده

 فرمول روش انتخاب ویژگی

Document Frequency 

(DF) 
 jijj m in occures f and Mm m 

 

Information Gain (IG)  
 















},{ },{ )(ˆ).(ˆ

),(ˆ
log),(ˆ

legspam iiccc fff cPfP

cfP
cfP

 

                                                   

1 Zhang et al. 

2 Document Frequency 
3 Information Gain 

4 Yang and Pederson 

5 Term Strength 

6 Mutual Information 
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2 
 

)(ˆ)(ˆ)(ˆ)(ˆ

),(ˆ),(ˆ),(ˆ),(ˆ 2

legspamii

spamilegilegispami

cPcPfPfP

cfPcfPcfPcfPM




 

Mutual Information 

(MI) )(ˆ)(ˆ

),(ˆ.
log

ispam

spami

fPcP

cfPM


 

 

ی ایمیپل فپراهم نمپوده    انتخاب ویژگی از بدنههای جایگزین دیگری برای راه )1NLP(پردازش زبانهای طبیعی 

)حذف پیشوند و پسپوند كلمپات    2یابی كلماتریشهبااستفاده از روش  BOWترین روش بهبود مدل است. ساده

هپا  گذاری( و نیز حذف نقطهplayبه   playingیا   رفتنبه  رویممیی اصلی؛ مثلا تبدیل و تبدیل آنها به ریشه

، "و "، "اگپر  "كه در جملات كپاربرد ربطپی دارنپد و زیپاد اسپتعمال مپی شپوند مثپل          )لغاتی 3كلمات ایستو 

"or”،”the” )باشد.می 

گیرند و تنهپا نپوع   ها سارتار سرآیند را درنظر میتر برای انتخاب ویژگیهای پیشرفتهبرای سرآیند ایمیل روش

 meta-heuristicهای راساس روش[ ین روش پیچیده بYEH05  در .كنندراصی از اطلاعات را استخراج می

هپای مپورد نیپاز    كند تا ویژگپی استفاده می هرزنامهكه از دانش راجع به رفتارهای فرستندگان  شده استارائه 

رفتپه باشپد و یپا    رالی باشپد و یپا از بپین     Fromرا تعیین كند )به طور مثال اگر فیلد  هرزنامهبرای تشخیص 

از دامنپه   4هرشكاپمی باشند(.  هرزنامههایی از ین پیغام باشد، همگی نشانه قدیمی داشتهناهنجار و یا  یداده

هپای اسپتخراج شپده از    ؛ بطورمثپال از ویژگپی  [HER06]های آیر متنی استفاده كرده است وسیعی از ویژگی

نپدازه  هپای عمپومی پیغپام همچپون ا    و نیز ویژگپی 6ناحیهو  5دامنهنام های  ،سرآیند مانند نام فرستنده و گیرنده

 ها.پیوستپیغام وتعداد 

 کردن( برای فیلترFeatare Extractionاستخراج ویژگی ها ) -2-2-2

 مبتنی بر تصویر

هپای فیلترینپگ   های گرافیكی نیز باشد. پپس از گسپترش تكنیپن   تواند شامل عكسین پیغام جدا از متن می

رافیكی نیز استفاده كردند. متن یپن  های با محتوای گهرزنامهاز  هرزنامهمبتنی بر محتوای متنی، فرستندگان 

تبلیغ با ین تصویر جایگزین شده بود، بنابراین بررسی و آنالیز پیغام با استفاده از روشهای فیلترینگ مبتنی بر 

                                                   

1 Natural Language Processing 

2 Stemming 

3 StopWord 

4 Hershkop 

5 Domain 

6 Zone 
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ها باعث نیاز به فیلترهپایی شپد كپه بتواننپد تصپاویر را آنپالیز كننپد. در        هرزنامهگونه متن آیر ممكن بود. این

هایی )از تصاویر( بود كه هم مپرتبط باشپند وهپم بپه     تصاویر مساله اصلی پیداكردن ویژگی فیلترینگ مبتنی بر

 ها صورت گیرد.  بندی نیز بایستی با استفاده از بهترین الگوریتمآسانی قابل استخراج باشند، علاوه براین دسته

هپای  بنپابراین مپدل   ،شدبابا عملكرد كامل، از لحاظ محاسباتی پر هزینه می )OCR(1تشخیص گرافیكی حروف

[ پپنج ویژگپی از تصپاویر    05ARA  2آرادهای ودیگرانآید. در تصاویر به كار می هرزنامهای برای تشخیص ساده

استخراج كرده اند: بخشی از تصویر كه به عنوان متن، اشغال شده است، میزان اشباع رنگ و میپزان نپاهمگنیِ   

[ بپرای  WU05  درای مشپابه  گردد. رویپه وآیرمتنی محاسبه میی متنی رنگ كه بطور مجزا برای هردو ناحیه

عپلاوه بپر شناسپایی انپدازه و      ی فوقتنی بر تصویر ارائه شده است. در مقالهفیلترینگ م ها دراستخراج ویژگی

هم به عنوان نوع راصی تصپویر   3تعداد نواحی متنی جاسازی شده در تصویر )بدون تشخیص متن اصلی(، بنِرها

)بسیار بارین در طول وعرض و بانسبت اندازه طول به عپرض بپای( و بنپابراین تعپداد تصپاویر      است  تلقی شده

[ روشپی  07DRE  4دردز ودیگپران  2007مشابه به بنِر را هم ین نوع ویژگی به حساب آمپده اسپت. در سپال    

شپد، در ایپن روش   یزمان كمی برده م هایی بود كه برای استخراج آنهاجدیدی ارائه كردند كه براساس ویژگی

ی لبپه تصپویر   ای كه از تشخیص سپاده جلوگیری شد، بلكه از هر محاسبه OCRی نه تنها از محاسبات پچیده

های استفاده شده در ایپن روش حپداكثر از   تر باشد، رودداری شده است؛ بنابراین برای محاسبه ویژگیپیچیده

یا میزان اشباع تصویر( اسپتفاده شپده اسپت. بپه طپور      میانگین تصویر و محاسبات ساده تصویر )مانند محاسبه

اند كه استخراج آنها كاری آسان اسپت، ازجملپه   هایی استفاده كرده[ از ویژگی07WAN  5و دیگران ونگمشابه 

 6توان به هیستوگرام رنگ، هیستوگرام جهت تصپویر و ضپرایا تبپدیل وِیولِپت    الوصول میهای سهلاین ویژگی

اند ولی همان طپور كپه در   های ذكر شده دقت باییی را در فیلترینگ نشان دادهامی روشتصویر اشاره كرد. تم

 DRE07پپذیر هسپتند،   آسپیا  هرزنامپه های فرستندگان هایی در مقابل واكنش[ ذكرشده است، چنین روش

از ایپن   هرزنامپه توان دیپد كپه امپروزه فرسپتندگان     ی بنِرها هستند، میهایی كه مشخصهمثلا در مورد ویژگی

ها نتوانند دیگر چندان مفید واقع كنند و این امر باعث شده است كه این روشها و تصاویر رودداری میویژگی

 شوند.

 چگونگی آنالیز  -3-2-2

های از پیش تعریف شپده را در بدنپه   اولین فیلترها به صورت سطحی فقط وجود یا عدم وجود ین سری توكن

                                                   

1 Optical Character Recognition 

2 Aradhay et al. 

3 Banner 

4 Dredz et al. 

5 Wang et al. 

6 Wavelet 
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( و یا درمورد فرستنده ایمیل بررسپی مپی كردنپد    1براساس كلمات كلیدیپیغام بررسی می كردند )فیلتركردن 

-هپایی هسپتند كپه مپی    . منظپور ا ز لیسپت سپفید آدرس   3است یا جزو لیست سیاه 2كه آیا او جزو لیست سفید

باشند كه تمپایلی بپه   هایی میشناسیم و تمایل به دریافت ایمیل از آنها داریم؛ لیست سیاه نیز مجموعه آدرس

اند، لیكن بعداً از ایپده  های مبتنی بر یادگیری نبودهت ایمیل از آنها نداریم. این دو روش مسلماً جزو روشدریاف

های مبتنی بر یادگیری استفاده شد. روش لیست سفید و لیست سیاه هم اكنپون نیپز   همین دو روش در روش

حالی كه فیلترینگ بااستفاده از كلمپات  باشد درتر مورد استفاده میبه عنوان روشی متداول در روشهای پیچیده

های سیاه مختصِ هپر  های مبتنی بر یادگیری جایگزین شده است. علاوه بر لیستكلیدی به طور كامل با روش

باشد. یپن روش مربپوطِ   نیز مورد استفاده می هرزنامهی های عمومی از فرستندگان شنارته شدهكاربر، لیست

یپن از  . در روش لیست راكستری ین پیغام كپه جپزو هپیم   باشد[ می30HAR  4لیست راكستری دیگر روش

كنپیم؛ اگپر بپرای فرسپتادن     بندی مپی های سفید و سیاه نیست، را در ابتدا جزو لیست راكستری دستهلیست

شپود.  پیغام مشابهی از سوی فرستنده تلاشی صورت گرفت، آنگاه این پیغام به عنوان ایمیل معتبر پذیرفته می

كننپد و اگپر كسپی از آنهپا     پیغام رود را مجدداً ارسال نمی هرزنامهروش بر آن است كه فرستندگان فرض این 

 چنین كاری را تكرار كند احتمایً در فاصله زمانی بین دو ارسال در لیست سیاه قرار گرفته است. 

 راتوضیح رواهیم داد. هرزنامهدرادامه به اجمال متدهای متداول و موجود فیلترینگ 

  5BOWها به صورت ی ویژگیهای استخراج کنندهروش  -4-2-2

 وكن هپا رفتپار  تپ ای بدون سارتار از صورت مجموعههمبتنی بر یادگیری كه با داده ورودی ب هرزنامهفیلترهای 

-فیلترهپا مپی   ای ازتوانند هم به كل پیغام اعمال گردند و هم به بخشی از آن. برای چنین دسپته كنند، میمی

عتبپر.  هپای م و ایمیل هرزنامهها داریم: له را چنین بیان كنیم: فرض كنید دو كلاس )دسته( از پیغامتوانیم مسا

بپرداری   رورده )با كلاس مشخص( وجود دارند، هر پیغام شپامل های برچساهای آموزش به صورت پیغامداده

بنپابراین   د.توانپد باشپ  مپی  legcیپا   spamcباشد و هر برچسا با توجه به كلاس آن پیغام ویژگی باینری می dاز 

 :تواند توضیح داده شود( می3-2ی )به صورت رابطه Mمجموعه داده آموزش 

(2-3)                                       
 

},,{,

,),(),...,,(),,(

2

2211

legspami
d

i

nn

ccyx

yxyxyxX




 

dxباشد. با دادن ین نمونه جدید های مورد استفاده میتعداد ویژگی dكه بطوری 2 بنپد، بایسپتی   به دسپته

                                                   

1 Keyword filtering 

2 White list 

3 Black list 

4 Gray list 

5 Bag Of Words 



 17...............................................................................................................................................مرور ادبیات.......................................................

 

},{آن را مشخص سازد  yكلاس  legspam ccy. 

[ SAH98PAN,98  1سهامی و دیگپران توسط  1998این روش در سال : )Naïve Bayesion(بیزین ساد  

كار بپرده شپد. ایپن روش بعپداً بسپیار متپداول شپد و در         ها بههرزنامهكردن ها و فیلتربندی ایمیلبرای دسته

رود، كه برای متون به كار میاین فیلتر را زمانی به كار برده شد. Spam Assasionبسیاری از نرم افزارها چون 

توان به عنوان ین نمونه پیشرفته و مبتنی بر یادگیری از فیلترینگ مبتنی بر كلمپات كلیپدی تلقپی كپرد.     می

ها به صورت آمپاری از یكپدیگر مسپتقل هسپتند.     بر این فرض استوار است كه تمامی ویژگی ن سادهبیزیروش 

 شود:تعریف می 4-2ی رابطهگیری به صورت ی تصمیمقاعده

(2-4)                                                   













 

1:

)1(ˆ)(ˆargmax     )(
jxj

j yxPyPxf 

ˆ)(باشد. می xی بردارامین مولفه jx ،jبه طوری كه  yP 1(و(ˆ yxP j  شده بپا اسپتفاده   های محاسبهاحتمال

  [ بررسی شده است.MET06باشند. چندین نوع از فیلترهای بیزین ساده در  های آموزش میاز داده

K- 2تمین همسایهنزدیک (NN-k:)   00از این روشِ درANDR  اسپتفاده  هرزنامپه [ به منظور فیلترینپگ ،

كنپیم )در  ی )ایمیل( جدیپد را انتخپاب مپی   ترین نمونه آموزش نسبت به دادهنزدین kشده است. دراین روش 

رواهپد   xی آمپوزش، كپلاس )برچسپا(    نمونه kها(، آنگاه برچساِ اكثریت در بین این فضای برداری ویژگی

 شد.

SVM (Support Vector Machine).  ز اهپا، اسپتفاده   هرزنامپه ی دیگپر بپرای فیلترینپگ    روش ارائه شپده

SVM 99باشد  میDRUبند [. دستهSVM یپف  های آموزش و نیپز تبپدیل از پپیش تعر   با داشتن نمونه داده

FRdشده   ای در اسپتفاده از ابرصپفحه  كند، بپا  شده نگاشت میها را به فضای ویژگیِ تبدیلكه ویژگی:

نپد  بكلاسهاین  سازد. قاعده تصمیم برایهای دو كلاس را از یكدیگر مجزا میفضای ویژگی تبدیلی، نمونه داده

 عبارتست از:

(2-5)                                                  













 



n

i

iii bxxKyxf

1

),(sign     )(  

),()()(بطوریكه  vuvuK    بپوده ، تپابع كرنپلni 1 ،i  وb  ی ابرصپفحه مجزاكننپده را   3حاشپیه

به طور ارپص   SVMباشد. می legc منطبق با كلاس +1بوده و مقدار  legcمنطبق با  -1دهد. مقدار افزایش می

 .[ARA05شده از تصاویر كاربرد دارد  بندی بردارهای ویژگی استخراجبرای طبقه

                                                   

1 Sahami et al. 

2 K-nearest neighbor 
3 Margin 
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 Relaxed Online SVMبه نپامِ   SVM[ روشی از SCU07اریراً دو پیشرفت از این روش ارائه شده است. در  

[ 07BLA  1بلانزیپری و بریپل  گیری كاهش یافته اسپت.  محاسباتی به نحو چشم اند كه در آن هزینهارائه كرده

گیپری دقپت را   ، تپا حپد چشپم   هرزنامپه اند كه در آن با استفاده از محلیت در پدیده ارائه كرده SVMمدلی از 

 اند.افزایش داده

دهی كلمات در سندهای متنپی  این روش برای وزن .(IDF-TF) 2فمهانس معک س سند –فمهانس هلمه 

 شود:رود و به صورت زیر تعریف میبه كار می

(2-6)                                                                  
i

ijij
df

n
tfw log 

ام آمپده  iهایی )سند( است كه درآنها كلمه تعداد پیغام idfام می باشد،  jام در سند  iوزن كلمه  ijwبطوریكه

قابپل  ین روش های آموزش داریم. اهایی( است كه در مجموعه دادهتعداد كل سندها )پیغام nاست و در نهایت 

گردد كپه  می بند تقریباً دقیقچنین تركیبی منجر به ین دسته .باشدنیز می Rocchioشدن با الگوریتم تركیا

 .  [DRU99]شودنیز یاد می TF-IDFبند از آن به عنوان دسته

Boosting: بپرای  هایی است كه براساس ایده تركیپا چنپدین فرضپیه )   این روش نام عمومی برای الگوریتم

دان بندی ین ماشین یادگیری ضعیف )نه چنپ سطح از دسته هر رتان تصمیم ین سطحی( هستند. درمثال در

ی اسپتفاده  ها در سطوح بعپد دهی دادهشود و از رروجی آن سطح به منظور دوباره وزندقیق( آموزش داده می

  .[CAR01]اند بندی شدههایی داده می شود كه به اشتباه دستهگردد: وزن بزرگتر به نمونهمی

های سرآیند ایمیل به منظور تشخیص بررسی ویژگی -5-2-2

 هرزنامه

گیپرد كپه   كنیم. این بررسی بپدان هپدف صپورت مپی    در این قسمت بررسی جامعی بر رفتار سرآیند ایمیل می

 بودن ین ایمیل پی برد هرزنامهتوان به سرآیند ایمیل معمویً شامل اطلاعات مهمی است كه از طریق آن می

[REA08].    شپود. در  سرآیند ایمیل در طی گذر ایمیل از فرستنده به گیرنده و به صورت تپدریجی ایجپاد مپی

 كنیم.ادامه مروری بر مراحل گذار ین ایمیل می

 مراحل گذار یک ایمیل -1-5-2-2

ه اشپین گیرنپده فرسپتاد   از ماشین فرستنده به م ماًمستقیی اول چنین به نظر آید كه ین ایمیل شاید در وهله

كنپد تپا   عبپور مپی   است، چراكه ین ایمیل حداقل از چهار كپامپیوتر  نادرستواقع، این فرض ی در شود، ولمی

 یل را به صورت نموداری مشاهده نمود.توان چگونگی گذار ایممی 2-2بدست گیرنده برسد. در شكل 

                                                   

1 Blanzieri and Bryl 
2 Term Frequency- Inverse Document Frequency 
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 فرآیند گذار ایمیل -2-2شكل

شود: اول در هنگپام نوشپتن ایمیپل، سپرآیندی توسپط      در طی این مراحل، سه بار سرآیند به ایمیل افزوده می

شپود، سپپس در هنگپام تحویپل     مپی ( به ایمیل افپزوده  Microsoft Outlook) مثلاً  فرستندهی ایمیل برنامه

ی انتقپال ایمیپل از   ده و نهایتپاً در مرحلپه  شپ سپرآیند دوم افپزوده    ی سمت فرستندهدهندهیل به سرویسایم

گپردد. چگپونگی فرآینپد    افپزوده مپی   نیپز  سرآیند سوم ی گیرندهدهندهی فرستنده به سرویسدهندهسرویس

 .یشتر توضیح داده شده استمثال ب ذكربا  [REA08]افزایش سرآیند ایمیل در 

 ایمیل پس از تحویل در سمت گیرنده آمده است. ای از ین سرآینددر زیر نمونه

Received: from mail.bieberdorf.edu (mail.bieberdorf.edu [124.211.3.78]) by 

mailhost.immense-isp.com (8.8.5/8.7.2) with ESMTP id LAA20869 for ; Tue, 18 Mar 1997 

14:39:24 -0800 (PST) 

Received: from alpha.bieberdorf.edu (alpha.bieberdorf.edu [124.211.3.11]) by 

mail.bieberdorf.edu (8.8.5) id 004A21; Tue, Mar 18 1997 14:36:17 -0800 (PST) 

From: rth@bieberdorf.edu (R.T. Hood) 

To: tmh@immense-isp.com 

Date: Tue, Mar 18 1997 14:36:14 PST 

Message-Id: <rth031897143614-00000298@mail.bieberdorf.edu> 

X-Mailer: Loris v2.32 

Subject: Lunch today? 

 

( بپه  tmhی ایمیپل ) ها، در واقع سرآیند نهایی ایمیل است و آن چیزی است كه گیرندهاین مجموعه از سرآیند

 تواند بخواند. عنوان سرآیند می

)برای پنهان سپازی منبپع واقعپی     1سازی ایمیلرلهبا جعل سرآیند ایمیل و یا با  هرزنامهز فرستندگان بسیاری ا

ها را بپه تعپداد   ایمیل( سعی دارند هویت رود را پنهان سازند. از آنجایی كه آنها نیازمند آن هستند كه هرزنامه

قابپل  هپا  كنند كپه در قالپا سپرآیند ایمیپل    زیادی آدرس پست الكترونیكی بفرستند، از متدهایی استفاده می

شپوند، ولپی از   های معتبر نیز به تعداد زیادی از افپراد فرسپتاده مپی   و ایمیلها شناسایی است. اگرچه ربرنامه

 ها ندارند.هرزنامههای مشتركی با آنجائی كه نیاز ندارند تا هویت رود را پنهان سازند، بنابراین ویژگی

                                                   

1 Email Relaying 

دهنده سمت فرستنده سرویس

 فرستنده

 دهنده سمت گیرندهسرویس

ی فرستنده ماشین گیرنده/ برنامه

 ایمیل

ی ماشین گیرنده/ برنامه فرستنده

 ایمیل
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 هرزنامههای های سرآیند در ایمیلویژگی -2-5-2-2

ی یمیل پی برد. بپا ایپن حپال عپلاوه بپر پیگیپری فرسپتنده       توان استفاده كرد تا به منبع ااز سرآیند ایمیل می

 هرزنامپه توان به وجود دیگری نیز در سرآیند ایمیل وجود دارد كه با توجه به آن میمتداول های ایمیل، نشانه

های معتبر نیپز شپامل   ها همواره نشان از هرزنامه نیستند و ممكن است برری از ایمیلالبته این نشانه پی برد.

 عبارتند از: هاهرزنامهسرآیند در  متداول هایویژگیبرری از  ا باشند.آنه

علت این امر آن است كپه آدرس  . وجود ندارد :Ccا و ی :Toی ایمیل در قسمت كنندهآدرس ایمیل دریافت -

 X-Receiverو یپا   :Bccهای ایمیپل در قسپمت   اه تعداد زیاد دیگری از آدرسكننده به همرایمیل دریافت

ا بپه تعپداد   كنند تا ایپن واقعیپت كپه ایمیپل ر    از این تكنین استفاده می هرزنامهان وجودد دارد. فرستندگ

نسپازند. از   ده را نیپز منتشپر  كنناند، را كتمان سارته و از سویی لیست افراد دریافتزیادی از افراد فرستاده

های رپود اسپتفاده   ها و ایمیلبرنامهدن ربرای فرستا  :Bccای از قسمتهای حرفهی كه اكثر شركتآنجای

 :Bccی شخصی، از قسپمت  كنند، بنابراین بسیاری از افراد ممكن است برای شباهت بیشتر با فرستندهنمی

 های معتبر رود استفاده كنند.برای فرستادن ایمیل

ه فرسپتندگان  باشد. از آنجائی كمی هرزنامههای این ین حالت معمول برای ایمیلرالی باشد.  :Toقسمت  -

سپازند،  وارد مپی  X-Receiverد و یپا سپرآین   :Bccكنندگان را در قسپمت  ، معمویً تمامی دریافتهرزنامه

 ماند..اكثراً رالی می :Toبنابراین قسمت 

د و یا شامل آدرس شپخص  به جای اینكه رالی باش :Toقسمت های نامعتبر باشد. شامل آدرس :Toبخش  -

ویپا آدرسپی كپه     @علامپت   برای مثال آدرسی بدونهای قلابی باشد )ل آدرستواند شامدیگری باشد، می

 .(وجود ندارد

در نظپر   هرزنامپه توانند بالكل به عنپوان  ندارند، می :Toهایی كه اصلاً بخش ایمیلوجود ندارد.  :Toبخش  -

 دهد.ر  می هرزنامهگرفته شوند چراكه این اتفاق تنها به منظور اهداف فرستندگان 

 ستند.جعلی ه احتمایً ایمیل آدرسدر این حالت هردو باشد. می :Toهمانند قسمت   :Fromقسمت  -

 وجود ندارد. :Fromقسمت  -

ی ی پیغپام دربرگیرنپده  از آنجپائی كپه شناسپه   طبیعپی اسپت.   ی پیغام وجود ندارد و یپا اینكپه آیر  شناسه -

 @ مثلاً علامتنداشته و یا آیرطبیعی است ) ها وجودهرزنامهاطلاعاتی راجع به منشا پیغام است، در اآلا 

 ی رالی است(. ندارد و یا اینكه ین رشته

اگرچپه  این ویژگپی را دارنپد.   ها هرزنامهبسیاری از . :Ccو  :Toكننده در قسمت دریافت 10وجود بیش از  -

باشپد، چراكپه   افتد، ولی بیشتر متضمن كاركرد شخصپی مپی  های معتبر نیز اتفاق میاین اتفاق برای ایمیل

 كنند.های رود استفاده نمیهها و نیز ربرنامای از این روش برای فرستادن ایمیلهای حرفهاكثر شركت



 21...............................................................................................................................................مرور ادبیات.......................................................

 

ذف حپ وجود ندارد، چراكه ایپن قسپمت از ایمیپل     :Bccهای طبیعی سرآیند در پیغام .:Bccوجود سرآیند  -

 شده است.

 معروف باشد.  1افزار-شامل نام ین هرز Mailer-Xقسمت  -

- X-Distribution=Bulk  . 

 . X-UIDLوجود سرآیند  -

 ای از كد و فضای رالی.وجود دنباله -

   آیرمعتبر. HTMLقرارگیری كد  -

   های ایمیل.وجود تگ های توضیحی برای جلوگیری از شناسایی توسط فیلتر -

 ی متنی.  بدون بخش بدنه HTMLپیغامهای  -

  فیلترهای مبتنی بر زبان   -3-2

ت باشند. شایان ذكپر اسپ  ها به زبان طبیعی میبدنه پیغام ر این فرض استوار هستند كهب هاروشدسته دیگر از 

قابپل   ت چنین كاریباشند. در حقیقها و یا حتی بركل پیغام نیز میكه این متدها قابل اعِمال به سرآیند پیغام

اده بینی با اسپتف و نیز پیشای ماركف انند عمل مقایسهم -ای های مقایسهاعِمال به متدهایی كه مبتنی بر مدل

 –ها  كاركرده اند ماز تطابق جزئی كه به صورت موفقیت آمیز با داده های استخراج شده از بدنه و سرآیند پیغا

 باشد . هستند نیز می

 2ابپرین و وگپل  رود توسپط  این روش كه معمویً برای تشخیص مولف ین سند به كپار مپی   :ری با درجه آزادی

گرمپی   - nهپا بپه صپورت كاراكترهپا و یپا كلمپات       . پیغپام [OBR03]كار گرفته شد به هرزنامهبرای فیلترینگ 

ی این روش مقایسه شباهت پیغپام جدیپد بپا پیغپام هپای برچسپا رپورده )داده هپای         نمایش داده شد. ایده

بر عپدد  2باشد كه این مقدار شباهت از تقسیم مقدار تست آموزش( با استفاده از تست درجه آزادی ری می

 درجه آزادی حاصل می گردد.  

شپده  گرمپیِ همپوار از درجپه بپایتر اسپتفاده      -nهای از مدل ]06MED[در  .3هموار gram -Nهای زبانی مدل

گرمی بر این فرض استوارند كه وجود ین كلمه رپاص دریپن مكپان رپاص دردنبالپه       -nاست. مدلهای زبانی

 باشد.كلمه پیشین در آن دنباله وابسته می n-1كلمات به 

                                                   

1 Spam-Ware 

2 O’Brien and Vogel 
3 Smoothed  N-gram language models 
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 فیلترهای مبتنی بر ویژگی های غیر متنی  -4-2

هپا، از رپواص تكنیكپی    1های فرامتنی مانند تعپداد پیوسپت  متدهای مبتنی بر آنالیز سارتاری سرآیند و ویژگی

 كنند.  راصی در ایمیل استفاده می

ه درمسپیر معكپوس ارائپ    IPین متد فیلترینگ براساس آنالیز آدرس های  [LEI05]. در SMTPمسیر  بررسی

گرفتپه شپده    تحویل IPوتعدادِ ایمیل معتبری كه از هر آدرس  هرزنامهآن براساس تعدادِ شده است كه برطبق

 شود.  ین مقدار اعتبار و شهرت نسبت داده می IPاست، به آن آدرسِ 

هپا  ای ازپیغامفتار، دانشِ راجع به رفتار كه در پشت ین پیغام یا مجموعهفیلترینگ مبتنی بر ر .2بررسی رفتارها

ی )یپا  شپده كند و سپس آن را با دانپش از پپیش تعریپف   های آیرمتنی استخراج میرا از دل ویژگی ،قرار دارد

هپایی از ایپن نپوع متپد     . مثپال دكنپ یسپه مپی  استخراج شده( مربوط به كاربرهپای طبیعپی و یپا ررابكپار، مقا    

ی های رفتاری ارائه شده است. از جملپه تعدادی از مدل [HER06]آمده است. در  [HER06] و [YEH05]در

باشپد كپه   های آیر متنی از پیغام میبراساس ویژگی« هیستوگرام فعالیتِ گذشته كاربر»های رفتاری، این مدل

هپا بپه كپار بپرده     ناهنجاری در جریان ایمیپل ها در كنار شناسایی ها و ویروسهرزنامهمنظور شناسایی از آن به

 شود.می

 های اجتماعیبا استفاده از شبکه هرزنامه کردنفیلتر -1-4-2

هپای  ر شبكهجدیدترین مدل از فیلترها كه چندان در مورد آنها تحقیق صورت نگرفته است، فیلترهای مبتنی ب

هپای ورودی و  دار از ایمیپل ف جهپت های اجتماعی، یپن گپرا  نی بر شبكهباشند. در فیلترهای مبتاجتماعی می

و  هرزنامپه هپای  شود. با استفاده از مشخصات و تعاریف گراف و نیپز مشخصپات گپره   رروجی كاربر سارته می

 شوند.بندی میهای ورودی طبقه، ایمیلهرزنامهآیر

هپای  ، روشنامپه هرزشده برای شناسایی سازیطور كه پیشتر اشاره شد بیشتر روشهای ارائه شده و پیاده همان

مبتنی بر محتوای متنی و تصویری ایمیل بوده است. بپا تمپام چنپین روشپهایی كپه تپاكنون بپرای شناسپایی         

ای اسپتفاده  ای از روشهای پیچیپده به طور افزاینده  هرزنامهها ارائه شده است، ولی امروزه فرستندگان هرزنامه

ی كرده تا از سپد فیلترهپای مبتنپی بپر محتپوا عبپور كننپد        ها را دستكارهرزنامهكنند كه محتوای متداول می

[GRA06]ی حرفی تصادفی را در . برای مثال برای تغییر نتایج حاصل از آنالیز فركانس كلمات، یكسری رشته

توانند فیلترهای مبتنی بپر محتپوا   سازند. علاوه بر این كلمات با ترتیا حروف رمزشده، میمتن ایمیل وارد می

تواننپد ایپن كلمپات رمزشپده را درک كننپد. از سپویی دیگپر جعپل         كه كاربران باز میند، در حالیرا فریا ده

توانند مفید واقپع  ای مبتنی بر محتوا به تنهایی نمیتر است. بنابراین فیلترهاطلاعات آیرمحتوایی بسیار سخت

                                                   

1 Attachment 

2 Behaviors Analysis  
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های مبتنی بر ین در مورد روشچنشوند و بنابراین روشهای دیگری برای تكمیل این روشها مورد نیاز است. هم

جپا   :Fromرود را بجای افپراد معتبپر در قسپمت     هرزنامهلیست آدرس سیاه و سفید، بسیاری از فرستندگان 

 زنند.می

با استفاده  هرزنامهمورد تشخیص  گذشته درکارهای  -1-1-4-2

 ی اجتماعیاز شبکه

ن رد تپا بفهمپد آیپا فرسپتنده یپ     مبتنپی بپر شناسپایی فرسپتنده، سپعی بپر آن دا       هرزنامهین متد تشخیص 

تپرین روش بكارگرفتپه شپده    ی معتبر. ین روش متداول كه قدیمیاست و یا ین فرستنده هرزنامهی فرستنده

هپای سپفید و سپیاه، بپدون تپاثیر      كپه لیسپت  باشد. در حالیهای سیاه و سفید میباشد، براساس لیستنیز می

ها ستكند؛ ولی مشكل اصلی در ارتباط با این لیبطور موثری فیلتر میها را هرزنامههای معتبر، قراردادن ایمیل

باشد. بسیاری از متپدهای لیسپت سپفید براسپاس     ها میروز نگاه داشتن این لیستها ونیز بهسارت این لیست

و دهد، جزمی (reply)هایی كه ین كاربر به آنها پاسخ آدرس ایمیل باشند؛ بطور مثالای میهای مكاشفهروش

ی لیسپت سپفید را   هتوسع 2001از سال  SpamAssasin هرزنامهشوند. سیستم ضد لیست سفید محسوب می

 زنامههربخشی از سیستم ضد SpamAssasin. الگوریتم ارائه شده در [SPA07]بطور رودكار ارائه كرده است 

یی به یپن ایمیپل، بپا    ی نهامرهن نی تولید نمره برای دادن یندین قاعدهچباشد كه در آن مبتنی بر قاعده می

كنپد.  بودن ین ایمیل را مشخص مپی  هرزنامهای است كه میزان احتمال ی فوق نمرهاند. نمرههم تركیا شده

هایی كه قبلاً آن فرستنده فرستاده است، ی هر ایمیل جدید برابر میانگین تمام ایمیلنمره SpamAssasinدر 

گیپرد و نتیجتپاً   ی پائینی میهای معتبر فرستاده است، نمرهه كه اآلباً ایمیلگیرد. بنابراین ین فرستندقرار می

فرسپتد  مپی  هرزنامپه گیرد. عكس این قضیه نیز برای شخصی كه مرتبپاً  آن فرستنده جزو لیست سفید قرار می

 گیرد.ت سیاه قرار میكند، به طوریكه این شخص در لیسصدق می

آنها مپدلی   .]04GOL[ارائه شده است  1گلبنِ و هندلرر فرستنده توسط ین روش متداول برای شناسایی اعتبا

انپد. هپر كپاربر بپه سپایر      ی اجتماعی ارائه كردهرورد كاربر در ین شبكهو براساس پس2ی شهرتشبكه را برای

دهد. تمامی كاربران به كاربری كه  به آنهپا نپر  شپهرت    ی اجتماعی ین نرری از شهرت میكاربران در شبكه

ی ایمیپل بكپار گرفتپه    دهد، متصل هستند. ین الگوریتم بازگشتی برای استنتاج نر  شهرت هپر فرسپتنده  می

شپود، را  نامیپده مپی  4حفپره تواند نر  شهرت كاربر دیگپر كپه   شود، مینامیده می 3منبعشده است. ین كاربر كه 

شده توسپط منبپع   هرت همان نر  داده دررواست كند. اگر منبع قبلاً به این حفره نر  داده باشد، آنگاه نر  ش

كند تا بطور بازگشتی نر  شپهرت آن حفپره   است. در آیر اینصورت منبع از تمامی همسایگانش دررواست می

                                                   

1 Golbeck and Hendler 

2 Reputation Network 

3 Source 

4 Sink 
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را پرسیده تا بایرره نر  شهرت حفره یافت گردد. در هر مرحله از الگوریتم بازگشتی، نر  شپهرت محلپی هپر    

 شود.و تاثیر داده میجو، محاسبه شده وكاربر در مسیر پرس

اند. از اطلاعات حپاوی تبپادل   ارائه داده MailRankین مدل شهرت سراسری به نام  ]05CHI[ 1چرتا و دیگران

ی سراسری ایمیل شامل كاربران ایمیل سارته شود. ایمیلپی كپه كپاربر    شود تا ین شبكهها استفاده میایمیل

1U  2به كاربرU 1اعتماد از ن رایفرستد، در واقع به عنوان یمیU  2بهU شود. در محسوب میMailRank  كه

تپوان  باشد، با استفاده از یپن الگپوریتم تكرارشپونده، مپی    می PageRankاصلی آن براساس الگوریتم ی هسته

، معتبپر ی كپاربرانِ  ی ایمیل را محاسبه نمود. مجموعههای ایمیل در شبكهی شهرت را برای تمامی آدرسنمره

 MailRankشپوند. الگپوریتم   های سپفید رودكپار تعیپین مپی    های ایمیل و نیز لیستفهرست آدرسبه كمن 

در گپراف( برحسپا    گرهی اعتماد و شهرت هر آدرس ایمیل )آنكه این الگوریتم نمره اولچندین مشكل دارد:  

سپتی توسپط تعپداد    ی اعتمپاد هپر ایمیپل بای   كه  نمپره گردد، درحالیهای رسیده به آن معین میتعداد ایمیل

تنهپا یپن    MailRankآنكپه در  دوم كه از آن آدرس فرستاده شده است، تعیین گپردد.  مورد اعتمادهای ایمیل

هپای  ( ارتیار شده است. در واقع با این كار تپاثیر تعپداد ایمیپل   گرهی ایمیل )یال )لینن( بین هر دو فرستنده

 هرزنامه، تعداد بیشتری دنیای واقعی هرچه ین فرستندهردوبدل شده بین دو گره نادیده گرفته شده است. در 

 باشد بیشتر است.  هرزنامهی بفرستد، آنگاه احتمال آنكه آن نود ین فرستنده

را اتخاذ كپرده وبررپی    MailRankی اصلی ، ایدهProMailدر الگوریتم رود به نام  ]07TSE[2سِنگ و دیگران

ی های در حال تغییر در شبكهروزشونده برای دریافت ویژگیاز ین مدل به اند. آنها از ایرادات آن را رفع نموده

برای ارزیابی شپهرت هپر آدرس    SpGradeی از رویه ProMailاند. همچنین در اجتماعی ایمیل استفاده كرده

 روزرسانی دارد.هایمیل استفاده شده است كه این رویه نیز قابلیت ب

بكپار گرفتپه    )Gmail( Googleای را كپه در سیسپتم ایمیپل    سیستم اعتبار )شهرت( دامنه ]06TAY[ 3 تیلور

ایمیپل   Gmailای را كپه بپه   شده است، را مورد بحث قرار داده است. این سیسپتم اعتبپار، شپهرت هپر دامنپه     

ردهای كپاربران  ها براساس نتایج قبلی فیلترهای آماری و نیز بازرودامنه كند. شهرتفرستد را نگهداری میمی

شوند. اگر شهرت ین دامنه با توجه به محاسبات صورت گرفته روب ارزیابی گردد، آنگاه آن دامنه محاسبه می

ی آنهپا  هایی كه فرسپتنده گیرد. ایمیلدر لیست سفید جای گرفته و در آیر این صورت در لیست سیاه قرار می

بنپدی  شپوند، بپرای دسپته   بندی نمپی ید و یا سیاه دستههای سفكدام از لیستهایی است كه جزو هیماز دامنه

هپا بپه عنپوان    بنپدی ایمیپل  شوند. نتایج طبقپه نهایی توسط فیلترهای آماری و مبتنی بر یادگیری پردازش می

های آتپی  بندیطور از بازروردهای كاربران برای دستهشوند. همینثبت می هرزنامهو یا آیر هرزنامهرردادهای 

                                                   

1 Chirita et al. 

2 Tseng et al. 

3 Taylor  
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كننپد  ین نام جعلی را به عنوان فرستنده در ایمیل درج مپی  هرزنامهگردد. بسیاری از فرستندگان استفاده می

در مپورد   تیلپور مبتنی بر فرستنده تاثیر بگپذارد.   هرزنامهتواند در عملكرد سیستمهای تشخیص كه این امر می

از جملپه راهكارهپایی     2ر دامنهتشخیص هویت مبتنی بو نیز  1SPFاین مشكل نیز راه حلهایی ارائه كرده است. 

ای كه ایمیپل از آن فرسپتاده شپده اسپت، آیپا همپان       توان فهمید كه آیا دامنههستند كه با استفاده از آنها می

 ی مورد ادعای ایمیل هست یا ریر.دامنه

یپن   3هپریس اند. ای نیز در متون مورد بررسی واقع شدههای مكاشفههای بررسی شهرت، روشعلاوه بر سیستم

 )MTA(4عامپل انتقپال ایمیپل   توسپط   هرزنامپه برای جلوگیری از دریافت  Graylistingای به نام روش مكاشفه

كنپپد، در وجپپه اسپپتفاده مپپی Graylistingكپپه از  MTAكپپه یپپن . هنگپپامی[HAR06] ارائپپه كپپرده اسپپت

بپا یپن پیغپام رطپای مپوقتی       MTAكنپد، آنگپاه   دریافت می 5ی ایمیل، ین پیغام اعلان تحویلكنندهدریافت

SMTP دهد. میزبان فرستنده به هنگام دریافت یپن پیغپام رطپای مپوقتی     پاسخ میSMTP -     بپا توجپه بپه

SMTP RFC [KLE01]-     كنپد. پیغام را ذریره كرده و فرستادن ایمیل را در زمان بعپدی دوبپاره تكپرار مپی 

MTA گیرد، را ثبپت كپرده   صورت می« اعلان تحویل»هایی كه  به منظور دریافت كننده، هویت تلاشدریافت

دوبپاره تپلاش بپرای ارسپال انجپام       RFCهای تكراری را  قبول كند. كاربران معتبپر برطبپق   تا در ادامه ارسال

گردد. ایپن در  بندی میهای معتبر دستهی دوم ایمیل آنها قبول شده و جزو ایمیلدهند و بنابراین در دفعهمی

هپای رطپا را   دارنپد، پیغپام   ها توجپه هرزنامهكه بیشتر به سرعت گسترش  هرزنامهن حالی است كه فرستندگا

روند. بدین ترتیپا  نادیده گرفته و بجای تكرار فرستادن ایمیل، به سراغ كاربر بعدی در لیست قربانیان رود می

 گردد.ها تا حد زیادی جلوگیری میهرزنامهاز دریافت 

هپای اجتمپاعی ایمیپل،    با توجه بپه شپبكه   هرزنامهانجام شده برای شناسایی  هایترین بررسییكی از تكنیكی

ضپپریا . آنهپپا براسپپاس ]05BOY[صپپورت گرفتپپه اسپپت  6رویچپپادهوریو  بپپویكینكپپاری اسپپت كپپه توسپپط 

انپد.  ی اجتماعی، روشی را برای شناسایی لیسپت سپفید و لیسپت سپیاه ارائپه داده     در گراف شبكه 7بندیروشه

ی را از مولفپه  هرزنامپه ی همبنپد فرسپتندگان   مولفپه  ،های اجتمپاعی های شبكهده از ویژگیهمچنین با استفا

 اند.همبند كاربران معتبر جدا كرده

                                                   

1 Sender Policy Framework 

2 Domain-based Email Authentication 

3 Harris 

4 Mail Transfer Agent 

5 Delivery attemp 

6 Boykin and Roychowdhury 

7 Clustering Coefficient 
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های متعددی را بپه منظپور   ها انجام داده و ویژگیتحلیلی مبتنی بر گراف بر روی ترافین ایمیل 1گومز ودیگران

هپای  را كامل كرده و ویژگی بویكین. آنها كار [GOM05]اند ائه دادههای معتبر، ارها از ایمیلهرزنامهتشخیص 

و « گراف كاربر»برای تحلیل رود دو نوع  آنهااند. ها استخراج كردههرزنامهی اجتماعی دیگری را ازگراف شبكه

هپای  چنین آنها برری از ویژگی های ایسپتا و پویپای شپبكه   اند. همرا مورد بررسی قرار داده«  ایگراف دامنه»

اند. یكی از محاسن كار آنها در این است های معتبر  بررسی كردهها ونیز ایمیلهرزنامهاجتماعی ایمیل را برای 

 اند.را مدنظر قرار نداده« ین كاربر»های اجتماعی محوریت رسی شبكهكه آنها در بر

 ها از طریق همکاری بین کاربران هرزنامهفیلتر کردن  -5-2

ها از طریقِ همكاری بین كاربران صورت گرفتپه اسپت.   هرزنامهبه فیلترینگ بهتر  هایی برای دست یافتنتلاش

-مپی  P2Pها بپین كپاربران   هرزنامهتراک گذاشتن اطلاعات مدلِ معمول از چنین همكاری بین كاربران، به اش

آوری ی ایمیپل جمپع  دهنپده . راه دیگر آن است كه گزارشات كاربران را بر روی ین سپرویس [LAZ05]باشد 

صورت گرفته است(. در چنین تبادل اطلاعاتی مساله محرمپانگی و امنیپت     Gmailكنیم )همانند آنچه كه در 

بپرای   )Agent - Multi (یپن سیسپتم چنپد عپاملی     ]06MO[ 2و دیگپران  مپو نپد.  كاهمیت راصی پیپدا مپی  

اند كه در آن هر پیغپام در ابتپدا توسپط یپن عامِپل محلپی بپه        بصورتِ مشاركتی ارائه كرده هرزنامهفلیترینگ 

وت های مشكوک، قضاگردد و سپس تنها برای ایمیلبندی مییا ایمیلِ معتبر ویا ایمیل مشكوک طبقه هرزنامه

ها معمول بوده است كه اطلاعپات و  كه در این روشصورت مشاركتی(. در حالیگیرد )بهصورت می هابین عامل

[ روشی ارائه شده است كه در آن بپه  GAR06گردد، ولی در  ها بین كاربران رد وبدل مینظرات درمورد ایمیل

ود باعث كاهش حجم اطلاعات انتقالی رواهپد  گردند و این ربدل میودیده رد -ها، فیلترهای آموزشجای داده

 Honey Potفیلترینپگ مشپاركتی بپین كپاربران ر  داده اسپت، در پپروزه        شد. تلاش دیگری كپه در زمینپه  

]04HON[ گردند.  شناسایی می 3بوده است كه در آن دروكنندگان آدرس ایمیل 

  (Hybrid)روش های ترکیبی  -6-2

یپن تركیپا   می توان الگوریتم هایی متفاوت را با یكدیگر تركیا كپرد و فیلترینپگ جدیپدی را ایجپاد كپرد. ا      

تفپاوتی  های میژگیها )هیبریدی از الگوریتم ها( مخصوصاً زمانی مفید رواهد بود كه آنها از مجموعه والگوریتم

   .[LEI05,ZHA04]استفاده كنند 

                                                   

1 Gomez et al. 

2 Mo et al. 

3 - Email Harvesters بفرستند.  كنند تا به آنها هرزنامهآوری میهای كاربران مختلف را در شبكه جمعكسانی هستند كه آدرس 
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  هاهرزنامههای فیلترنمودن روشمروری بر  -7-2

 هرزنامپه  كپردن منظور فیلتر های متفاوتی كه در متون علمی بهای از الگوریتمفهرست گسترده 2-2در جدول 

سپتفاده  ده و روش ای كه با تفاوت اندكی از ین اییهادر هر رانه الگوریتم ،ارائه شده، آمده است. در این جدول

عنپوان   بپه  C4.5از الگوریتم دررت تصپمیم   [DRU99]در اند. به عنوان مثال، كردند، به صورت گروهی آمده

ده شپ از رگرسپیون اسپتفاده    [AND04]استفاده شده اسپت و در   Boostingیاد گیرنده ضعیف برای الگوریتم 

 است. 

: W: سرآیند ایمیل، H: بدنه ایمیل، Bكار رفته عبارتند از . ارتصارات بههرزنامههای فیلترینگ الگوریتم -2-2جدول

 پیغامكل 

 متد

قابل 
اعِمال 
 بر

اعمال 
شده 
 بر

 استفاده شده در

RIPPER B,H,
W B [DRU99] 

Stacking B,H,
W B [SAK01,ZHO05] 

Naïve 
Bayesian 

B,H,
W 

B,H,
W 

[AND00,ANDR00,AND04,CHA04,GRA02,LAI04,LUO05,PAN98,SAH98,ZHA0
4,ZHO05] 

Flexible 
Bayes 

B,H,
W B [AND04] 

Boosting B,H,
W 

B,H,
W [AND04,CAR01,DRU99,ZHA04,ZHO05] 

Maximum 
Entropy 
Model 

B,H,
W 

B,H,
W [ZHA03,ZHA04] 

SVM B,H,
W 

B,H,
W [AND04,BLA07,CHA04,DRU99,KUN02,LAI04,SCU07,WOI03,ZHA04,ZHO05] 

k-NN B,H,
W 

B,H,
W [AND00,DEL04,LAI04,SAK03, ZHA04,ZHO05] 

Centroid-
Based 

B,H,
W B [SOO02] 

TF-IDF B,H,
W 

B,H,
W [LAI04,DRU99] 

Pattern 
Discovery 

B,H,
W B [RIG04] 

Self 
Organizing 

Feature 
Maps 

(SOM) 

B,H,
W B [LUO05] 

Learning 
Vector 

Quantizatio
n (LVQ) 

B,H,
W B [CHU05] 

Committee 
Machines 

B,H,
W B [ZOR05] 

Compressi
on Models 

B,H,
W B,W [BRA06] 

Clustering B,H,B [SAS05] 
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W 

Rough Set 
Based 
Model 

B,H,
W B [ZHA05] 

By Degrees 
Of χ 

Freedom 
B B [OBR03] 

Smoothed 
N-gram 

Modelling 
B B [MED06] 

SMTP Path 
Analysis H H [LEI05] 

Social 
Networks H H [BOY05,CHI05] 

 

 هرزنامهواکنش های متقابل از سوی فرستندگان  -8-2

هپا هپم   هرزنامهو نیز محتویات  هرزنامههای فرستندگان ، روشهرزنامههای فیلترینگ مقابل پیشرفت روش در

هپا دارنپد و ایپن منجپر بپه      سعی در حمله بپه فیلتپر   هرزنامهدر حال گسترش و پیشرفت هستند. فرستندگان 

 كاهش كارائی فیلترها رواهد شد.  

 :  [WIT04]بندی كردتوان طبقههای زیر میرا در دسته هرزنامهحملات به فیلترهای 

  حملاتTokenization:  یپا   با تكه تكه كردن كلمپات و  هرزنامههنگامی ر  می دهد كه فرستندگان

ن دارند تا آدر وسط كاراكترهای ین كلمه( سعی بر  spaceها )به عنوان مثال با افزودن تغییر ویژگی

 صحیح توسط فیلتر جلوگیری كنند.بندیِ )تشخیص كلمه( از توكن

 بپا   شپود )مپثلا  : زمانی است كه محتوای ایمیل از دید فیلتر مپبهم و گنپگ مپی    حملات مبهم كننده

 .از كد كردن پیغام( استفاده

 اگپر داده  ها داردكردن آمارِ پیغامسعی برمنحرف هرزنامه: هنگامی  است كه فرستنده حملات آماری .

یپر ایپن   است؛ در آ ضعیفت آماری بصورت رندم و اتفاقی باشد آنگاه حمله، مورد استفاده برای حملا

 باشد. می Good Work Attackشود. ین نمونه از حمله آماری قوی محسوب می قویصورت حمله 

باشد، بنابراین در حپوزه  دهندگان فیلترها مینیازمند عمل متقابل از سوی توسعه هرزنامهفرستندگان   1واكنش

كنیم. به عنوان مثپال یكپی   یاد می 2ای مورد نیاز است كه از آن به عنوان واكنش متقابلرویه هرزنامهگ فیلترین

باشد، به عنوان مثپال بپه جپای    ها میهرزنامهمات متداول در ، تلفظ اشتباه كلهرزنامهاز ترفندهای فرستندگان 

حل بپرای ایپن مشپكل    كنند. ین راهاستفاده می  ’vi@gra‘از  ’viagra’ها(  هرزنامهنوشتن كلمه متداولِ )در

                                                   

1 Reactivity 
2 Opposing Reactivity 
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هپا را  هرزنامپه . تصپاویر موجپود در   ارائه شپده اسپت   Hidden Markov Modelsبا استفاده از   [LEE05] در

دانست و در مقابل فیلترهپای مبتنپی بپر تصپویر را      هرزنامهتوان به نوعی ین واكنش از سوی فرستندگان می

 متقابل قلمداد كرد.  توان به نوعی ین واكنش می

 ها روشی و مقایسهارزیابی  -9-2

سپازد. یپن   و مقایسه این متپدها را آشپكار مپی    ، نیاز به ارزیابیهرزنامه كردنهای فیلترگوناگونی روشتعدد و 

هایی اسپت كپه قپبلا جمپع آوری     از ایمیل 1بردن آن بر روی ین انبوهروش متداول برای تست ین فیلتر به كار

ترین معیار برای بیان نتپایج چنپین   اند. سادهبندی شدهو ایمیل هایی معتبر طبقه هرزنامههای شده و به دسته

هایی كه به درستی طبقه بنپدی )دسپته بنپدی(    می باشد كه عبارتست از درصد ایمیل 2فیلترینگ دقتتستی، 

  Negative Falseو Positive  Falseشده است. این معیار ین مشكل دارد و آن این اسپت كپه تفپاوتی بپین     

Spam ,  Spam Recallآمپده انپد،    3شود. معیارهای ارزیابی دیگپری كپه از حپوزه بازیپابی اطلاعپات     قائل نمی

Precision باشند. می 

را به عنوان هزینه نسبی دو نوع رطای فوق ارائه كپرده انپد و براسپاس آن چنپدین معیپار       λ [ANDR00] در

 .)TCR( 6نسبت هزینه كلو   5دارنر  رطای وزن 4داردقت وزنارتند از: اند كه عبارزیابی را معرفی كرده

TCR ی استفاده از فیلتر )و بنپابراین داشپتن مقپداری    نسبت هزینهPositive   False   و مقپداریNegative 

Falseهپای له ولی ایمیها به آلط طبقه بندی شدهرزنامهی عدم استفاده از فیلتر )بنابراین همگی  ( به هزینه 

-رهای ذكر شده مپی های معیاای از فرمولرلاصه 3-2باشد. جدول شوند( میبندی میمعتبر به درستی طبقه

 باشد.

LLn .[(00ANDRمعیارهای ارزیابی كارائی فیلترها.)برگرفته از    -3-2جدول   وSSn    به ترتیا تعپداد ایمیپل-

SLnاند، بندی شدههایی است كه به درستی دستههرزنامههای معتبر و   وLSn  های معتبپر  به ترتیا تعداد ایمیل

 Falseو  False Positiveی نسپبی دو رطپا )  نیز هزینپه  اند و بندی شدههایی هستند كه به اشتباه دستههرزنامهو 

Negativeباشد.( می 

 فرمول معیار

 (Accuracy) دقت
SSLSSLLL

SSLL

nnnn

nn








 

                                                   

1 Corpus 
2 Filtering Accuracy 

3 Information Retrieral 

4 Weighted Accuracy  
5 Weighted Error Rate  
6 Total Cost Ratio 
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 (Error Rate)نر  رطا 
SSLSSLLL

LSSL

nnnn

nn








 

 False Positive نر 
SLLL

SL

nn

n






 

Spam(Junk) Recall 
SSLS

SS

nn

n






 

Spam(Junk) Precision 
SSSL

SS

nn

n






 

Legitimate Precision 
LSLL

LL

nn

n






 

Legitimate Recall 
SLLL

LL

nn

n






 

 (Weighted Accuracy)دار دقت وزن
SSLSSLLL

SSLL

nnnn

nn









)(


 

 (Weighted Error Rate)دار نر  رطای وزن
SSLSSLLL

LSSL

nnnn

nn









)(


 

 TCR (Total Cost Ratio)نسبت هزینه كل 
LSSL

SSLS

nn

nn










 

 False positiveدر برابر  True positive نر  ROC منحنی

 

پستی یپن شپخص   ین راه تست دیگر، تست فیلتر درشرایطِ واقعی است، یعنی اینكه از فیلتر بر روی صندوق 

شپود كپه از   چه این تستِ فیلتر باعث مپی . اگراستفاده كنیم ی ایمیلدهندهسرویسیا سازمان و یا بر روی ین 

ری رواهد بپود.  گیهای جدید استفاده كنیم، ولی این كار روش وقتهرزنامهها و روز در موردِ ایمیلاطلاعات به

بپدین  كنند. شده )به عنوان ین مبنا( آزمایش میرا همراه با ین فیلتر شنارتهمعمویً برای تستِ ین فیلتر، آن

كنند، با این حال فیلترهای دیگپری نسپبت   ه میمنظور معمویً از فیلتر بیزین ساده به عنوان فیلترِ مبنا استفاد

افزارهپای  حال به صپورت گسپترده در نپرم   ین تابهاند )البته هیمبه فیلتر بیزین ساده كارائی بهتری نشان داده

هپای  بندتوان از دسته(، بنابراین می[CAR01, CHU05,ZHA04]اند( )برای نمونه استفاده نشده هرزنامهآنتی

 به عنوان مبنای تست فیلتر جدید استفاده كرد. SVMدیگری چون 

انپد. فهرسپتی از انبپوه    توسط ویرایشگرانِ رود در دسترس همگپان قپرار گرفتپه    1ایمیل هایانبوههبسیاری از  

 آمده است.  4-2های عمومی درجدول ایمیل

                                                   

1 Email Corpora 
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به معنای آن است كه  « كدشده»در ستون « بله»اند. های انبوه كه بصورت عمومی منتشر شدهداده ایمیل  -4-2جدول 

شپده از  هپای اسپتخراج  تنها بخشی از ویژگی Spambaseاند. در ها به منظور حفظ محرمانگی رمز شدهها در پیغامتوكن

 پیغام در انبوهه موجود است.

انبوه 
 (Corpous)ایمیل

 هرزنامهنر   هاتعداد پیغام
شاملِ 

 (Header)سرآیند
 سال انتشار كدشده

PU1 1099 %44 2000 بله ریر 

PU2 721 %20 2003 بله ریر 

PU3 4139 %44 2003 بله ریر 

PUA 1142 %50 2003 بله ریر 

LingSpam 2893 %17 2000 ریر ریر 

SpamAssassin 6047 %31 2002 ریر بله 

ZH1 Chinese 1633 %74 2004 بله بله 

GenSpam 41404 %78 2005 ریر ریر 

Spam Track 
corpus 

 2005 ریر بله %57 92189

Enron1 5172 %29 2006 ریر ریر 

Enron2 5857 %26 2006 ریر ریر 

Enron3 5512 %27 2006 ریر ریر 

Enron4 6000 %75 2006 ریر ریر 

Enron5 5175 %71 2006 ریر ریر 

Enron6 6000 %75 2006 ریر ریر 

Spambase 4601 %39 1999 بله ریر 

SpamArchive 220000<  %100 ریر بله - 

تر باشد نتپایج حاصپل   قدیمی« انبوهه ایمیل»كند، بنابراین هرقدر كه با گذشت زمان تغییر می هرزنامهرواص 

تقریبپاً   Lingspamتپر رواهپد بپود. انبپوه ایمیپل      از آن نیز به عنوان تخمینی از كارایی فیلتر، آیر قابل قبپول 

روز ی آموزش برای فیلتر، نتایج كپارائی فیلتپر بپه   عنوان دادهقدیمی است و بنابراین درصورت استفاده از آن به 

ای دارد چراكه مردم مایل بپه انتشپار   نخواهد بود. تولید ین انبوه ایمیل عمومی به دییل حفاظتی روند آهسته

هپا  هرزنامپه ر روی عمومی ایمیل های رصوصی رود نیستند، به همین دلیل بسیاری از مطالعات انجام گرفته ب

و یپا از   [LEI05,YEH05]انپد  اند كپه بپه صپورت عمپومی منتشپر نشپده      هایی استفاده كردهاز انبوه ایمیلیا 

. یكپی از منپابع   [LAI04,COR05]انپد  های عمومی و آیرعمومی )رصوصی( استفاده كپرده مخلوطی از ایمیل

باشد كه به صپورت  می Enronهای معتبر )به منظور فعالیت های پژوهشی( انبوه ایمیلِ بزرگ عمومی از ایمیل

و انبپوه   Spam Track 2005هپای ایپن مخپزن بعپدها در انبپوه      عمومی در دسترس قرار داده شده است. داده
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Enron–Spam  هپای شخصپی معتبرشپان    مورد استفاده قرار گرفت. بررلاف اینكه مردم مخالف انتشار ایمیپل

آنهپا فرسپتاده شپده اسپت هپیم       رایهایی كپه بپ  ههرزنامهستند، آنها با انتشار عمومی و دردسترس قراردادن 

پذیر است، به عنوان مثپال  ها كاری امكانهرزنامهی بزرگ از دادهآوری ین پایگاهاعتراضی ندارند. بنابراین جمع

پیغام منتشر  220000ها با حدود هرزنامهای از به منظور كارهای پژوهشی، پایگاه داده Spam Archiveپروزه 

ی مقایسپه  [LAI04]اند، به عنوان مثپال در  برری مطالعات، بیش از دو فیلتر را با هم مقایسه كرده كرده است.

 (TF-IDF K-NN , SVM, Naïve Bayesian)متد فیلترینگِ متفاوت انجام داده شده اسپت   4ای از پیچیده

انپد كپه آنپالیز    ن نتیجپه رسپیده  اند و به ایكه در آن فیلتر را بر هر دو قسمت بدنه و سرآیند ایمیل اعمال كرده

 دهد.  ی ایمیل و یا كلِ پیغام نتایج بهتری بدست میها معمویً نسبت به آنالیز بدنهسرآیندِ ایمیل

ه بدسپت  بپ های هر دوی بدنه و سرآیند  منجپر  استفاده از ویژگی [ZHA04]براساس نتایج نشان داده شده در 

نهپا از  ت هپای سپرآیند نسپبت بپه اسپتفاده     اسپتفاده از ویژگپی  بایتری رواهد شد، از سویی دیگر  TCRآمدن 

 گردد.های بدنه، منجر به نتایج بهتری میویژگی

 SpamTrack و با استفاده از انبپوه داده  هرزنامهفیلتر  44ای بین مقایسه TRECدر كنفرانس  2005در سال 

یوی [، بهتپرین نتیجپه از لحپاظ كپارائی متعلپق بپه انیسپتیت       COR05صورت گرفت كه بر اساس نتایج نهایی  

Jozep Stefan سازی استفاده كرده بودنپد   بود كه از مدلهای فشردهBRA06    نپر    [. آنهپا در مپدل رپود بپه

های معمپول  رسیده بودند. متد تست در این مسابقه با متد False Positive 1/0%با  %17/1بندی اشتباه دسته

ز آنكپه  ینجا پس اه جای استفاده از متد تست آفلاین از متد تست آنلاین استفاده كردند؛ در افرق داشت: آنها ب

-طپوری ه شد بههای تست تقسیم شد، از تست آنلاین استفادهای آموزش و دادهها به دو قسمت دادهانبوه داده

ای هپس به دادهسبندی شده و هو یا ایمیل معتبر دست هرزنامهبند، به دسته كه هر ایمیل در ابتدا توسط دسته

هایِ آلپط  یبندگردد كه در آن كاربر طبقهسازی میگردد. در این روش، وضعیت واقعی شبیهآموزش اضافه می

دریج تپ كند؛ به این ترتیپا حجپم داده آمپوزش بپه     كند و برچسا صحیح را معین میبند را تصحیح میدسته

 شود.افزوده می
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كه در برری از مقایت ارانه شده است. پیكان از متد  هرزنامههای فیلترینگ بین الگوریتم مقایسه گرافیكی  -3-2شكل

A  به متدB    با شناسه مقاله روی آن به معنای آن است كه متدA  بر متدB  .براساس آن مقاله )مقایت( برتری دارد

 .[BLAN08]مراجعه گردد  5-1برای آگاهی بیستر به جدول 

صپورت گرفتپه اسپت. در     هرزنامپه های مختلف از فیلترهپای  هایی بین گروهمتون علمی مقایسهدر بسیاری از 

-2اند، آمده است. در شپكل  فهرستی از مقایتی كه به مقایسه دو یا چند روش فیلترینگ پردارته  5-2جدول 

هپا، روش  ه بپه داده هپا وابسپت  پپذیری مقایسپه  ها آمده است. در این شكل، دقت و اطمیناننتایج این مقایسه 3

یاشد، بنابراین بپرای رسپیدن بپه یپن نتیجپه نهپایی،       ای میهای متدهای مقایسهها و نیز ویژگیپردازش داده

[ نشان داده شده اسپت كپه   LEI05توان با یكدیگر تركیا كرد. به عنوان مثال در  های متفاوت را نمیمقایسه

از لحپاظ كپارایی برتپری دارد، از سپویی دیگپر در       «SMTPبررسپی مسپیر   »نسبت به متد« بیزین ساده»متد 

 ZHA05شده است كه مدل  [ نشان دادهRough set  از لحپاظ كپارایی برتپری دارد؛    « بیزین ساده»نسبت به

 Rough»و « SMTPبررسپی مسپیر   »توان در مورد مقایسه روشهای حال با توجه به این دو مقایسه نمیبااین

set ».قضاوت كرد  
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 .[BLAN08] علمی مقایت در شده ارانه كردنفیلتر هایروش از برری بین ای مقایسه  -5-2جدول

 

 

 

 

 

 

 

 

 

 

 

 

 یشناسه
 مقایسه

 مورد استفاده«  انبوه ایمیل»  مقاله

A1 [AND00] LingSpam 
A2 [AND00] PU1 
A3 [AND04] PU1,Pu2,PU3,PUA 
Dr [DRU99] دو مخزن داده تعریف شده 

Ca [CAR01] PU1 
Ch [CHU05] SpamAssassin 
LT [LAI04] SpamAssassin  و ین مخزن

 تعریفی

Le [LEI05] ین مخزن داده تعریف شده 

LZ [LUO05] LingSpam 
OV [OBR03] ین مخزن داده تعریف شده 

SS [SAS05] LingSpam 
So [SOO02] ین مخزن داده تعریف شده 

Z1 [ZHA04] PU1,LingSpam,SpamAssassin 
ZH1 

ZZ [ZHA05] SpamBase 
Z2 [ZHO05] LingSpam 
Zo [ZOR05] LingSpam 
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 آنتولوژی -10-2

2توصیفی دقیق از ین مفهوم مشترکعنوان هب 1آنتولوزی است. دقیق به این حقیقت اشپاره مپی كنپد كپه یزم      

آنتولوزی بوسپیله یپن   است آنتولوزی قابل فهم توسط ماشین باشد. مشترک هم به این معناست كه یزم است 

هپای اطلاعپاتی   هدف اولیه آنتولوزی، اشتراک دانش، بین سیستم گروه و نه شخصی راص پذیرفته شده باشد.

تعاریف بسیار زیاد دیگری برای آنتولوزی ارائه شپده اسپت كپه هپر كپدام از ابعپاد و جهتهپای مختلپف،         . است

 اند.آنتولوزی را تعریف نموده

باشپد.  باشد كه بصورت ین گراف قابل تعریف مپی سارتاری از نهادها و روابط بین نهادها میسارتار آنتولوزی 

 باشند.ی روابط بین نهادها میی نهادها و یالها نمایندهها نمایندهدر گراف آنتولوزی گره

 هاانواع آنتولوژي -1-10-2

دام از ابعپاد متفپاوت،   های مختلفی برای انپواع آنتولپوزی موجپود اسپت كپه هپر كپ       بندیدر حال حاضر دسته

انپد  ههپا ارائپه كپرد   بنپدی از آنتولپوزی  یپن دسپته   3دیگپران اند. وّن هیجِسپت و  بندی كردهها را دستهآنتولوزی

[HEI97] انپد.  بندی نمپوده نشان داده شده است، تقسیم  4-2ها را از دو بعد، همانگونه كه در شكلو آنتولوزی

 است.   اساس سارتاربعد اول بر اساس موضوع و بعد دوم بر 

 

 ها بندی آنتولوزیدسته  -4-2شكل

 

از اصول و قوانین موجود در ین زبان نمایش دانش استفاده نموده، اطلاعات یپا مفپاهیم    4های نمایشیآنتولوزی

كپلاس، زیپركلاس،   هپا از جملپه   ها از اصول و قواعپد ایپن زبپان   این آنتولوزی. نمایندرا تحت آن زبان ارائه می

                                                   

1 Ontology 

2 Shared Conceptualization 

3 Heijst et al. 

4 Knowledge Representation Ontologies 

 موضوع ساختار 

آنتولوژيهاي مدل 

 دانشکردن 

آنتولوژيهاي 

 اطلاعاتي

آنتولوژيهاي 

 واژه اي

 يآنتولوژيها

 ه ايزحو

 آنتولوژيهاي

 برنامه اي

 آنتولوژيهاي نمايشي

آنتولوژيهاي 

 عمومي
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هپای  دهند. از دیگپر آنتولپوزی  رصوصیات، روابط و آیره بهره نموده و اطلاعات رود را با این اصول نمایش می

هپا بپر   اشاره كرد. این زبپان  OWL [OWL09]و  RDF ،RDFS ،OIL ،DAML+OILتوان به این دسته می

 اند. بوده و برای اهداف وب معنایی ایجاد شده XMLاساس 

ای مپرتبط  بپا   نامپه شوند و شپامل وازه ها ایجاد میجهت نمایش اطلاعات عمومی حوزه  1های عمومیوزیآنتول

 اشیاء، حوادث، زمان، فضا، رفتار وآیره هستند.  

ی هستند كه وابسته به ین برنامپه كپاربردی رپاص هسپتند. آنهپا شپامل       هایآنتولوزی 2ایهای برنامهآنتولوزی

تعاریف مورد نیاز جهت مدل كردن دانش مورد نیاز برای ین برنامه كاربردی راص هسپتند. ایپن نپوع     یهمه

ای و ین آنتولوزی وظیفه ای را برای یپن برنامپه رپاص توسپعه     نامه ین آنتولوزی حوزهها آالباً وازهآنتولوزی

 دهند.  می

)پزشپكی، مهندسپی، قپانون، سپازمان،      دشپون ر ین حوزه مخصوص به كار گرفته مپی د 3ایهای حوزهآنتولوزی

ای درباره مفاهیم و روابط موجپود در یپن حپوزه، دربپاره فعالیتهپای      نامهها وازهاتومبیل و آیره(. این آنتولوزی

 نمایند.انجام شده در آن حوزه و درباره اصول و قوانین پوشاننده آن حوزه فراهم می

 یادگیری آنتولوژی -11-2

گویند كه برای سارت ین آنتولوزی از پایه اسپتفاده  ها میای از متدها و تكنینبه مجموعه 4یادگیری آنتولوزی

شپود. سپارت یپن    شده استفاده مپی شود. در سارت آنتولوزی از منابع اطلاعات و دانش نامتجانس و توزیعمی

زی از ین متن، یكپی  مراتبی از مفاهیم و روابط مستتر در ین متن و در واقع سارت ین آنتولوسارتار سلسله

هپا ادامپه   اند و هنوز هم ایپن پپژوهش  هایی بوده است كه محققان در مورد آن پژوهش كردهاز مهمترین زمینه

شناسی تا كاربردهای وب را دربر ای گسترده از زبان توان گفت كه سارت آنتولوزی از ین متن، دامنهدارد. می

 .  [BUI08 گیرد می

ای د كلی استخراج و سارت ین آنتولوزی از متن را به صورت یپن سپارتار ییپه   رون ازشمای كلی  5-2شكل 

ترین بخش در روند استخراج هر آنتولوزی، استخراج كلمات و عبارات حرفی دهد. اولین بخش و اصلیمینشان 

ی مینپه ی هر متن نقش بسزایی دارد چراكه كلمات متشابه با توجه بپه ز باشد. برای استخراج كلمات، زمینهمی

 اولتوانپد باشپد:   ی دو بخپش مپی  تواننپد پیپدا كننپد. اسپتخراج كلمپات دربرگیرنپده      متن، معانی متفاوتی می

شناسپی  كه شامل تشخیص كلمات و سپس تقسیم آنها با توجه به نقپش گرامپری و ریخپت    5های زبانیپردازش

                                                   

1 General Ontology 

2 Application Ontology 

3 Domain Ontology 

4 Ontology Learning 

5 Linguistic Processing 
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 اسپتفاده كپرد.   1POS Taggerتپوان از ابزارهپای   باشد. برای تمایز كلمات برطبپق نقپش گرامپری مپی    آنها می

تپوان اهمیپت   ی ها متفاوت ، می2انبوههی توزیع كلمات در چنین با استفاده از روشهای آماری و نیز مقایسههم

 Idf-tf 3كلمات را سنجش كرد. یكپی از مهمتپرین معیارهپای آمپاری بپرای تشپخیص اهمیپت كلمپات، معیپار         

 باشد.  می

 

  

شمای كلی از روند استخراج وسارت ین آنتولوزی. در سمت چپ در هر سطر، ین مثال از نتایج آن مرحله  -5-2شكل

 )سطر( در سارت آنتولوزی آمده است.

معنی است كه بصورت بپالقوه مربپوط بپه یپن زمینپه )ماننپد كشپاورزی(        ی بعدی تشخیص كلمات هممرحله

باشند. متدهای متفاوتی برای استخراج كلمات مترادف وجود دارد. بیشتر این روشها یا براساس سارتارهای می

سپازی معنپایی   اینپدكس باشند، و یا بپا اسپتفاده از الگپوریتم    می Wikipediaو یا  WordNetدیكشنری مانند 

باشد كپه بپا كپاهش فضپای     می NLPین تكنین در  LSAیا  90EED] .LSI گیرد صورت می )LSI( 4پنهان

ط بپین كلمپات شپارص هپر     رواب -باشداسناد/كلمات می كه شامل بردارهای -ری سالتونكلمات در فضای بردا

 دهد.را نشان می سند و اسناد

ای از ای از اشیا را تعریف كند و یا اینكپه مجموعپه  باشد كه مجموعهین مفهوم ین كلمه ویا عبارت حرفی می

مراتپا مفهپومی از مفپاهیم از روشپهای متفپاوتی      معنی باشند. برای سارت سلسپله ، با آن همكلمات و عبارات

هپای قابپل روانپدن توسپط ماشپین ماننپد       ترین روشها شامل استفاده از دیكشنریتوان استفاده كرد. سادهمی

WordNet  و یاWikipedia نپالیز  چنپین در تشپخیص ایپن سپارتارها، اسپتفاده از روشپهای آ      باشپد. هپم  می

                                                   

1 Part Of Speech 

2 Corpora 

3 Term Frequency- Inverse Document Frequency 

4 Latent Semantic Indexing 

 عبارات حرفی

 هامترادف

 مفاهیم

 مراتا مفاهیمسارتار سلسله

 روابط

 قوانین و قواعد

disease, illness, hospital  

 

{disease, illness}  

 

Disease  

 

is_a (Doctor, Person)  

 

cure (domain:Doctor, range:Disease)  

 

x, y (sufferFrom(x, y)  ill(x)) 
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هپای هپوش مصپنوعی و    باشد. برای اسپتخراج قواعپد و روابپط نیپز بسپیاری از الگپوریتم      رردادی مفید میهم

 اند.یادگیری ماشینی مورد استفاده واقع شده

ای ای از متون داریم. علت این امپر ایپن اسپت كپه اكثپر روشپه      برای سارت آنتولوزی از متن ما نیاز به انبوهه

كنند و برای استخراج مفپاهیم مهپم و شناسپه نیپاز بپه      متدهای سند/كلمه عمل می سارت آنتولوزی براساس

 باشد.انبوهی از متون می

ین چارچوب كلی برای استخراج سپارتار مفپاهیم و نیپز یپن روش بپرای كشپف مفپاهیم و          1مادچه و استاب

ابپپزار سپپارت  14ش و رو 13  2گپپومژپرز و دیگپپران. ]01STA[انپپد روابپپط آیپپر سپپارتاری از مپپتن ارائپپه داده

آنهپا روشپهای سپارت آنتولپوزی را بپه سپه        .[GOM05 اتوماتین آنتولوزی از متن را بررسی كرده استنیمه

تقسپیم  شنارتی، روشهای آماری و نیز روشهای مبتنی بپر یپادگیری ماشپینی    روشهای مبتنی بر زبانی دسته

ابزارهای استخراج مفپاهیم، ابزارهپای اسپتخراج    ی اند. همچنین ابزارهای سارت آنتولوزی را به سه دستهكرده

 اند.تقسیم كردهمراتا روابط و ابزارهای سارت سلسله

انپد  ی ایمیل بصورت ین آنتولپوزی ارائپه كپرده   نیز روشی را برای استخراج مفاهیم از ین انبوهه 3یانگ و كالن

[YAN08] آنها از .n-gram  برای استخراج مفاهم استفاده كرده و ازWordNet    و تطابق الگو بپرای اسپتخراج

بنپدی  برای روشه K-mediodsبندی بانظارت چنین از روش روشهاند. همروابط موجود د رمتن استفاده كرده

 اند.مراتا استفاده كردهكردن مفاهیم در قالا سلسله

 تولوژی از متنابزارهای یادگیری آن -1-11-2

ی ز ابزارهپا ابرای سارت آنتولوزی از متن ابزارهای متفاوتی در این چند سال اریر ارائه شپده اسپت. بسپیاری    

قابلیپپت سپپارت  Jena Framework و Protege ،OntoStudio ،NeonToolkitویپپرایش آنتولپپوزی ماننپپد 

فاده به همبن دلیل سارت آنتولوزی با است سازند وكاوی میسر میآنتولوزی را بدون فراهم كردن ابزارهای متن

 باشد.های بزرگ عملاً برای كاربر ناممكن میاز این ابزارها كاملاً دستی بوده و برای سارت آنتولوزی 

 Text2Onto تپوان از انپد، مپی  از جمله ابزارهایی كه منحصراًًٌ برای اسپتخراج آنتولپوزی از مپتن توسپعه یافتپه     

[TEX05]  ،OntoGen [ONT07] ،OntoLearn [ROB09]  و [ONT04]OntoLT ی نپپپام بپپپرد. بقیپپپه

سازی از آنهپا در دسپترس نیسپت. از بپین ایپن      اند، محدود به سطح تئوری بوده و پیادهابزارهایی كه ارائه شده

 باشند.قابل دسترس می OntoLTو  Text2Onto ،OntoGenابزارها، ابزارهای 

                                                   

1 Maedche and Staab 

2 Gomez-Perez et al. 

3 Yang and Callan 



 39...............................................................................................................................................مرور ادبیات.......................................................

 

1-1-11-2- Text2Onto 

 ،PDFاتوماتین از منابع متنی مانند فایلهای متنی و یا فایلهپای وب و فایلهپای   بصورت نیمه Text2Ontoابزار 

( 5-2ای در شپكل  كند. این ابزار برای هر سطح از مراحل یادگیری آنتولوزی )سپطوح ییپه  آنتولوزی ایجاد می

ها را انتخاب كپرده و  این الگوریتمتواند می Pipelineگذارد و كاربر بصورت هایی را در ارتیار كاربر میالگوریتم

-2شپكل  )ها را اعِمال كند ی از متون، تركیا این الگوریتماسپس به منظور سارت آنتولوزی بر روی مجموعه

6.) 

 

 Text2Ontoها به منظور سارت آنتولوزی در ابزار های و پردازشاز الگوریتم Pipelineین  -6-2شكل

نپرم   یپن در ا ،از مپتن  یآنتولوز یدتول ینددر فرا یاتهر عمل یشود برا یمشاهده م 6-2شكل ور كه در طهمان

و  1استتخراج مفاهیم بپا آنتروپپی  روش  استخراج مفاهیم یبرا برای مثال ارائه شده است. یتمالگور ینافزار چند

دو روش  دیبنپ كلاسپه  یمپثلا بپرا   یپا ارائپه شپده اسپت.     TF-IDFبا اسپتفاده از روش  كلمات  یابیروش باز یا

بپر   یمبتن یو كلاسه بند -كندیاستفاده م Wordnet كه از دیكشنری – WordNetبندی با استفاده از كلاسه

انتخپاب   یرا به صورت مپواز  یتمالگور ینتوان چندیم راص هر عملبات یكند. برایكردن الگو استفاده م یداپ

 كرد. تركیاآنها را با هم  یجكرد و نتا

توانپد كپار كنپد و از كپار     ینمپ  عمپلاً  یپاد ز یداده ها یاست كه بر رو ینكه دارد ا ترین عیبیبزرگبرنامه  این

. از یسپتند ن یواضح سلسله مراتا یاستخراج شده دارا یممفاه ین(. علاوه برایسند متن 100از  یشافتد ) بیم

از آنچپه انتظپار    یشب یاربس ینچنهم و ودهكند ب یارافزار بسنرم ینتوان گفت كه اینرم افزار م ینا یامعا یگرد

                                                   

1 Entropy Concept Extraction 
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نپرم   یپن ا یكی از مزایایهرس شوند.  یستینبوده و با یدكند كه اآلا آنها مفیرابطه و مفهوم استخراج م یددار

مراتپا مفپاهیم   و به منظور استخراج سلسله WordNetبا استفاده از  1ها ابرمفهومها و  مترادفافزار استفاده از 

ماننپد   2GATE افپزار ی نپرم هپا  یتافزار از قابلنرم یندر ا یآنتولوز ید. در تولباشدمفاهیم میبندی و نیز روشه

Tokenizer ،Stemmer ،Sentence Splitter  وPOS Tagger ینقوان یزو ن JAPE كند.می ادهاستف 

دهد كه این یی اطمینان مای كه استخراج می كند، ین درجهبه هر مفهوم و رابطه Text2Ontoعلاوه بر این 

ی توان با تعریف ین حد آسپتانه، مفپاهیم و روابطپی كپه درجپه     باشد. همین طور مینمره بین صفر و ین می

ارد كپه كپاربر   داین ویژگی را  Text2Ontoاطمینانی كمتر از آن حد آستانه دارند، را حذف نمود. علاوه بر این 

 حذف كند.  رواهد ه میكتواند به صورت دستی مفاهیم و روابطی می

2-1-11-2- OntoLT 

OntoLT افپزار  برای نرم 3ین افزونهProtege  باشپد. ایپن نپرم   مپی  ( افپزار روابپطSlot  درProtege  و مفپاهیم )

(class  درProtegeرا از مجموعه متون حاشیه ) نویسی شده باXML كنپد.  ، استخراج مپیOntoLT   در واقپع

كنپد. ایپن نگاشپتها بصپورت یپن عبپارت       ایجاد مپی  Protegeنگاشت بین نهادهای متن و كلاسها و روابط در 

Xpath روند عملیات در  7-2شود. در شكل بیان میOntoLT     ی به منظور سپارت یپن آنتولپوزی از انبوهپه

 متن نشان داده شده است.

 

 OntoLTی متن در مراحل سارت آنتولوزی از انبوهه -7-2شكل 

 كند.های بزرگ بسیار ضعیف عمل میه با دادهیكی از مشكلات این افزونه این است كه در مواجه

                                                   

1 Hypernyms 

2 www.gate.ac.uk 

3 Plugin 
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3-1-11-2- OntoGen 

OntoGen باشپد كپه بپر روی    اتوماتین و مبتنی بر داده بپرای تولیپد و ویپرایش آنتولپوزی مپی     ین ابزار نیمه

كاوی به همراه ین واسط كپاربر  های متناین سیستم از تكنین  .]07FOR[تمركز دارد1های موضوعیآنتولوزی

وسیله زمان و پیچیدگی تولید آنتولوزی را برای كاربر كاهش دهد. برای كار بپا   ینكارا استفاده كرده است تا بد

OntoGen شپود كپه سپارت    ی آنتولوزی نیست و همین امپر باعپث مپی   لزوم چندانی به داشتن دانش درباره

 عبارتند از: OntoGenویژگی مهم  ای توسط متخصصان آن دامنه آسان گردد. دورای هر دامنهآنتولوزی ب

 اتوماتین بودننیمه .OntoGen ی سپارت  باشد كه كپاربر را در طپی پروسپه   ین سیستم تعاملی می

كنپد. سپپس   ی از متپون را از كپاربر دریافپت مپی    ابتدا انبوهه OntoGenكند. آنتولوزی همراهی می

د یا حذف ا را تاییم، روابط بین مفاهیم و نام  مفاهیم را به كاربر پیشنهاد كرده تا كاربر رود آنهمفاهی

هپای یپن   ها را بپه مفپاهیم تخصپیص داده، نمونپه    به طور اتوماتین نمونه OntoGenچنین كند. هم

بپرآورد   ینمفهوم را با تصویر مجسم كرده وبا امكان جستجوی مفاهیم و سایر ابزارهای تصویرسازی، 

 كند.كامل از آنتولوزی به كاربر ارائه می

 .دهپد، اسپاس   ی متنی بپه سیسپتم مپی   ای كه در ابتدا كاربر یه صورت ین انبوههداده مبتنی بر داده

ای اسپت كپه رواهپان سپارت     باشد. ایپن مجموعپه داده بیپانگر سپارتار دامنپه     سارت آنتولوزی می

شپود،  یداده مپ  OntoGenای كپه بصپورت یپن انبوهپه بپه      دادهآنتولوزی از آن هستیم. در مجموعه

 توانپایی  OntoGenباشپند.  های آنتولوزی شامل اسناد و یپا نهادهپای اسپمی درون اسپناد مپی     نمونه

بر این، به منظور یادگیری روابط  ها به منظور یادگیری مفاهیم، را دارد.علاوهاستخراج اتوماتین نمونه

 كند.ها استفاده میهرردادی نمونبین مفاهیم از هم

 OntoGenمروری بر سیستم 

(تصویرسازی و قابلیپت جسپتجوی   1د: سازی مهم را برآورده میدو رصیصه OntoGenامكانات اصلی سیستم 

هپای  ویپه قابلیت افزودن مفاهیم جدید و تغییر مفاهیم جدیپد از طریپق یكسپری ر    (2مفاهیم جدید آنتولوزی 

 كنند.كاوی استفاده میری ماشینی و متنهای یادگیآسان كه از الگوریتم

كنپد. دیپد دررتپی از    دیدهای متفاوتی از آنتولوزی را مهیپا مپی   OntoGenی اصلی پنجره 8-2همانند شكل 

همچنین هر مفهوم در آنتولپوزی بپا    آورد.مراتا آنتولوزی پدید میآنتولوزی، نمایشی گویا برای نمایش سلسله

شپود. ایپن كلمپات    رسانند، نمپایش داده مپی  ه بیشترین معنا از آن مفهوم را میكلیدی كای از كلماتمجموعه

كلیدی در انتخاب مفاهیم نقش بسزایی دارند، چراكه كلماتی كه از لحاظ مفهومی نزدیپن بپه هپم هسپتند را     

به دو صورت كلمات كلیدی از هر مفهوم  OntoGen  بندی كرد.توان در قالا ین مفهوم در آنتولوزی دستهمی

                                                   

1 Topic Ontologies 
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ی هپر  دهنپده باشد كه مهمتپرین كلمپات تمیپز   می TF-IDFدهد. یكی با استفاده از روش را به كاربر نشان می

بپرای هپر مفهپوم، كلمپات      SVMباشپد. در روش  مپی  SVMدهد. دوم استفاده از مفهوم را به كاربر نشان می

 ا بیشتر از مفهوم برادرش )در گراف آنتولوزی( متمایز سازند.شود كه آن مفهوم ركلیدی استخراج می

شود) سمت چپ پایین(؛ های مفهوم انتخابی داده میسمت چپ: به كاربر پیشنهادهایی برای زیرمفهوم -8-2شكل

شود )سمت چپ بای(. آنتولوزی به صورت نمایش داده می IS-Aمراتبی از روابط آنتولوزی به صورت سارتار سلسله

كند )سمت شده را بررسی میشود )مركزو راست(. سمت چپ: كاربر آمارهای مفهوم انتخابمی گرافیكی نمایش داده

ی مفاهیم )سمت راست بای(. گراف تشابه مفاهیم با اسناد) سمت چپ پایین(. نمایش سندهای مرتبط دربرگیرنده

 ([FOR07]راست پایین(.)گرفته شده از 

 

ی پیشپنهادات،  كنپد. بپرای ارائپه   بپازی مپی   OntoGenی مفاهیم نقش مهمپی را در  سیستم پیشنهاددهی برا

OntoGen  متپدهای یپادگیری بپدون نظپارت    كنپد.  استفاده مپی  2بدون نظارتو  1یادگیری بانظارتاز متدهای ،

كنپد. ایپن متپدها شپامل     شپده، پیشپنهاد مپی   بطور اتوماتین فهرستی از زیرمفپاهیم را بپرای مفهپوم انتخپاب    

رواهند تا بپرای مفهپوم جدیپد    باشد. متدهای یادگیری بانظارت از كاربر میمی K-meansو  LSIهای تكنین

اند این ایده را پیپدا كنپد. سیسپتم    تووجو بر روی اسناد، میی كلی بدهد. كاربر با اعِمال یكسری پرسین ایده

                                                   

1 Supervised Learning 

2 Unsupervised Learning 
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ها تواند این تشخیصباشند را تشخیص داده و كاربر نیز میبطور اتوماتین اسنادی كه منطبق با ین مفهوم می

) ایپن نقشپه بپا     ی موضپوعی نقشپه تواند با انتخاب اسناد نزدین بپه هپم در   چنین كاربر میرا اصلاح كند. هم

 آید( مفاهیم را انتخاب كند.یبدست م LSIاستفاده از محاسبات 

بپه   OntoGenباشد. موجود است، محدود بودن استخراج روابط در آن می OntoGenمهمترین مشكلی كه در 

 كند.  را استخراج می IS-Aطور اتوماتین، تنها روابط 

 ی ابزارهای ساخت آنتولوژیمقایسه -4-1-11-2

در سپپطوح مختلپپف یپپادگیری   OntoGenو  Text2Onto ،OntoLTهپپای ابزارهپپای قابلیپپت 6-2در جپپدول

 آنتولوزی با یكدیگر مقایسه شده است.

 در سطوح مختلف یادگیری آنتولوزی OntoGenو  Text2Onto ،OntoLTی ابزارهای مقایسه -6-2جدول 

 های یادگیری آنتولوزی از متنییه

 هامترادف كلمات سیستم
تشكیل 

 مفاهیم

مراتا سلسله

 مفاهیم
 روابط

مراتا سلسله

 روابط

طرح 

 قواعد

قواعد 

 كلی

Text2Onto × × ×  ×    

OntoLT ?    ?    

OntoGen ×  × × ×    
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 گیری مشابهت بین مفاهیمروشهای اندازه -12-2

های متعددی تاكنون ارائه شده است. مابراسپاس روشپهای   گیری مشابهت معنایی بین مفاهیم روشبرای اندازه

توانیم متصور شویم. اول روشهایی كه براسپاس اطلاعپات اسپتخراج شپده از     بندی را میدستهارائه شده دو نوع 

مراتبپی از لغپات و مفپاهیم هسپتند.     های سلسلههایی كه مبتنی بر دیكشنریباشند و دوم روشانبوه اسناد می

هسپتند. در   Wikipediaو یپا   WordNetتنی بر سارتارهای آنتولوزیكی مانند ی دوم از روشها بیشتر مبدسته

 پردازیم.ترین روشهای ارائه شده در این دو مدل میادامه به بررسی برری از معروف

 داسنا  ی بزرگروشهای مبتنی بر انبوهه -1-12-2

از اطلاعپاتی از كلمپات اسپتفاده     ،گیری شباهت معنپایی بپین كلمپات   داده برای اندازهمعیارهای مبتنی بر انبوه

آید. در این بخش مپا دو معیپار را بررسپی    های بزرگ داده بدست میراً از انبوهكنند كه این اطلاعات منحصمی

 .]LSA ]98LANدوم و   1PIMاول كنیم: می

1-1-12-2-  PMI  

كنپد، بپرای   استفاده مپی  )IR(2بازیابی اطلاعاتكه از اطلاعات  بدست آمده از روشهای مبتنی بر  PMIین متد 

. این روش ین معیار آیرنظارتی برای ارزیپابی تشپابه   ]01TUR[ارائه شد 2001در سال  3ترنی اولین بار توسط

باشپد. بپا   رردادی كلمات در ین انبوه سند بسیار بزرگ )مانند وب( مپی باشد و براساس هممعنایی كلمات می

 گردد:تعریف می 7-2ی رابطهبه صورت  IR-PMIمعیار تشابه  2wو  1wی داشتن دو كلمه

(2-7)
                                       )()(

)&(
log),(

21

21
221

wpwp

wwp
wwIRPMI  

بپه صپورت     2wو  1wباشد. اگپر  در ین انبوه سند می 2wو  1wرردادی برابر احتمال هم w1w(p&2(در اینجا 

)()(رردادی آنها معادل عبپارت  آماری مستقل باشند، آنگاه احتمال هم 21 wpwp  باشپد. اگپر ایپن دو از    مپی

از  w1w(p&2(یكدیگر مستقل آماری نباشند، آنگاه هردو تمایل به حضور در برری از اسپناد دارنپد و بنپابراین    

)()(مقدار  21 wpwp ای از توان نتیجپه گرفپت كپه عبپارت بپای بیپانگر درجپه       بیشتر رواهد بود. بنابراین می

چهار معیپار   ترنیباشد.   2wو  1wتواند معیاری از تشابه معنایی بین باشد و به نحوی میمی  2wو  1wوابستگی 

ارائپه كپرده اسپت كپه      AltaVistaجو در اسناد وب و با استفاده از موتپور جسپتجوی   ومتفاوت برای ین پرس

 وجو است:ترین این چهار مدل پرسبرگرفته از كامل 8-2ی در رابطهمعیارتشابه 

                                                   

1 Pointwise Mutual Information 

2 Information Retrieval  

3 Turney 
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كلمپه،   در محاسبات اسپناد شپامل دو   نیز در« notنبودن » ،برای جلوگیری از بدست آمدن تضاد بجای ترادف

ی ررپدادی دو كلمپه در اسپنادی اسپت كپه دو كلمپه در فاصپله       بیانگر هپم   NEARلحاظ شده است. عملگر 

 كلمه نسبت به یكدیگر باشند.  10)برحسا كلمه( كمتر از 

بپا   PMI-IR، معیپار  TOEFLبا استفاده از سوایت مترادف در امتحان  [TUR01] درر آزمایشات انجام شده د

شپابه  تاز رود نشان داده است. ایپن معیپار نسپبت بپه معیپار       %74، دقتی در حدود NEARاستفاده از عملگر 

LSA  دقت داشته است، برتری كارائی دارد. %64كه 

2-1-12-2-  LSA 

باشپد كپه   می (LSA) آنالیز نهان معناییباشد، كلمه كه میتنی بر انبوه داده )سند( می-معیار دیگر تشابه كلمه

بپر روی   SVD2ی مقپادیر تكپین  تجزیه با اعِمال  LSA. در  ]98LAN[ارائه گردید 1998در سال  1یندورتوسط 

باشپد(، ابعپاد مپاتریس كپاهش یافتپه و      )كه بیانگر انبوه اسناد و كلمات حاوی آن می (T)سند -ماتریس كلمه

 آید.رردادی كلمات بدست میهم

باشد. در این ماتریس بردارهای افقی نشانگر كلمپات و  می Tاولین مرحله استفاده از متن برای سارت ماتریس 

ی این ماتریس دارای مقپداری برابپر وزن كلمپه    باشند.هر رانه دربردارهای عمودی نشانگر سندهای متون می

)فركپانس   tf.IDFباشد. این وزن معمپویً مقپدار   متناظر با سطر آن رانه در سند متناظر با ستون آن رانه می

باشپد تپا   مپی   Tبه مپاتریس   SVDی بعدی اعِمال باشد. مرحلهكلمه ضربدر فركانس معكوس سند( را دارا می

هپای  ماتریس Vو  Uشود. در این حاصلضرب  تبدیل  TVKΣUماتریس به صورت به حاصلضرب سه Tماتریس 

T (kمقپدار تكپین    kو شپامل   k×kنیزمپاتریس قطپری    KΣ متعامد سپتونی هسپتند و     21 )

KΣ  ،-r. اگپر از  شودسند سارته می-ره ماتریس كلمهباشد. از حاصلضرب این سه ماتریس در یكدیگر، دوبامی

’k     سطر و ستونی كه شامل كوچكترین مقادیر تكین هسپتند، را حپذف كنپیم و’kU و’kV   هپای  نیپز مپاتریس

Tباشند، آنگاه ماتریس  Vو  Uهای متناظر با این مقادیر تكین از حاصل از حذف ستون
K'K'K' VU    ماتریسی

زند. این تخمین روب بپدان علپت اسپت    را به روبی تخمین می Tرواهد بود كه ماتریس اصلی  ’kی از مرتبه

 دهد.كه رطای مجموع مربعات میانگین را كاهش می

(2-9)                                   kk'T
K'K'K' VUT  

شپده اسپتفاده   دادهی مشابهت با استفاده از ماتریس اصلی از مپاتریس كپاهش  توان بجای محاسبهمی LSAدر 

                                                   

1 Laundaur 
2 Singular Value Decomposition 
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ی بین دو بردار افقپی متنپاطر بپا دو كلمپه،     ی كسینوس زاویهبا محاسبه LSAكرد. شباهت دو كلمه در روش 

 گیرد.صورت می

 LSA مپدل فضپای بپرداری اسپتاندارد را بپا       گرفت كه بسپیاری از معایپا   توان به عنوان روشی در نظررا می

ظ بعد در فضای كوچكتری از لحا LSAكاهش ابعاد و نیز كاهش گسستگی، رفع كرده است. در حقیقت تشابه 

ی برداری استوار است كه نمایش همگنپی  بر مدل فضا LSAگیرد. درضمن بایستی توجه داشت كه صورت می

 ی كلمات و اسناد متنی است.از كلمات، مجموعه

گیری مشابهت معنایی مبتنی بر ساختار های اندازهروش -2-12-2

 سلسله مراتبی آنتولوژی

گبرد، در واقع مشابهت و مطابقت بپین مفپاهیم و روابپط ایپن دو     وقتی كه بین دو آنتولوزی مقایسه صورت می

فپاهیم  گیپری میپزان مشپابهت بپین م    گیرد. بنابراین قبل از هرچیز بایستی چگونگی اندازهآنتولوزی صورت می

ها بایستی صورت گیرد. مفهوم دیگری كه بسیار نزدین به مفهوم شباهت معنایی وجود دارد، مفهپوم  آنتولوزی

رونپد. امپا   باشد. در بسیاری از متون این دو مفهوم در كنار هم و بجای یكدیگر نیز به كپار مپی  می 1ربط معنایی

بیپان  « ارتبپاط »و « شباهت»بایستی به تفاوت این دو عبارت نیز توجه داشت. در برری از منابع تفاوتهای بین 

و  gasoline: كلمپات  مثالی را برای درک تفپاوت ذكپر كپرده اسپت    رزنین  [VIG02].و [RES99]شده است 

cars  بیشتر از كلماتcars  وbicycles   باشند، در حالیكپه  می مرتبط به همcars  وbicycles     بپه یكپدیگر

كپه  برشمرده است، در حالی« ربط معنایی»را مورد راصی از « شباهت معنایی» رزنینبیشتری دارند.  شباهت

ی مپوردی  را در یپن مطالعپه  « شپباهت معنپایی  »ت متفپاوت  استفاده كرده تا درجا« ارتباط معنایی»از  2چارلز

: ربط معنپایی بپین دو مفهپوم بپدان     نیز قابل توضیح استاین تفاوت به صورتی دیگر . [CHA00]تشریح كند 

معنی است كه دو مفهوم با درنظر گرفتن تمامی روابط بین آن دو چقدر بپه هپم مربپوط هسپتند. ایپن روابپط       

و  HAS-PARTو IS-Aابرمفهومی، جزئیت و شمولیت، تمپامی روابپط از نپوع    -میشامل تمامی روابط زیرمفهو

IS-Made-Of و IS-an –Attribute   بپه روابپط ابرمفهپوم   ربپط معنپایی    یو آیره. هنگامی كپه در محاسپبه-

 گردد.تفسیر می شباهت معناییی زیرمفهوم محدود شویم، آنگاه محاسبات و فرآیندهای ما در ورطه

و  5مپدار هپدف ، 4موضپوعی ، 3مراتبپی سلسپله معرفپی شپده اسپت:     ]02KLE[چهار فرم متفاوت از تشابه توسپط  

اسپاس شپباهت   -WordNetو نیز سپارتارهایی چپون     A-ISبا توجه به روابط -مراتبی. شباهت سلسله6محوری

                                                   

1 Semantic Relatedness 

2 Charles 

3 Taxonomic 

4 Thematic 

5 Goal-Derived 

6 Radial 
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ررپدادی(.  جه بپه هپم  باشند)با تومثالهایی روبی برای شباهت موضوعی می gasolineو  carsباشد. اسامی می

دهد كه در رسیدن به ین هدف، با یكدیگر در ارتباط هستند. سرانجام مدار بین مفاهیمی ر  میشباهت هدف

ی تكپاملی(، بپا   های مشابه)مانند پروسهای از آیتممواردی كه با یكدیگر شباهت محوری دارند، از طریق زنجیره

 یكدیگر در ارتباط هستند.

تجمیپع  ، 2ادآپام آنتولپوزی  ، 1نگاشپت آنتولپوزی  استفاده از آنتولوزی، عملیات متفاوتی چپون  ی به منظور توسعه

هپا  بایستی پشتیبانی شوند.تعیین مشابهت بین مفپاهیم آنتولپوزی   4همترازسازی و انطباق آنتولوزیو  3آنتولوزی

صپفر و یپن ) یپا    شوند. مقدار مشابهت معمویً به عددی حقیقی بپین  ی اصلی این عملیات محسوب میهسته

ی مفاهیم آنتولپوزی وجپود دارد، در   های بسیاری برای مقایسهكه روشیشود. از آنجایر و چهار( تفسیر میصف

 این قسمت بررسی كلی بر این روشها رواهیم داشت.

گیری میزان مشابهت سلسله مراتب روشهای اندازه -1-2-12-2

 مفاهیم

نشپان داده اسپت.    را تولپوزی( مشابهت بپین مفپاهیم )آن  گیری های اندازهمراتا از روشین سلسله 9-2شكل 

هپایی  روش اول شپوند: ها به دو بخش اصلی تقسیم مپی شود، این روشطور كه در این شكل نیز دیده میهمان

یزان مشپابهت را  مهایی كه بررسی روش دوم دهند وكه بررسی مشابهت را بین مفاهیم ین آنتولوزی انجام می

 دهند.های متفاوت انجام میوزیبین مفاهیم از آنتول

شپوند.  از دیگری است، به دو بخش تقسپیم مپی  « زیر مفهومی»ی اول رود براساس اینكه آیا ین مفهوم دسته

دارند، هرگاه یكی زیرمفهوم ویپا ابرمفهپومی بپرای مفهپوم دیگپر در سپارتار       « زیرمفهومی»ی دو مفهوم رابطه

ی روشپهای  هپا بپه دو دسپته   یكدیگر باشند، آنگپاه روش « زیرمفهوم»اگر مفاهیم  مراتا آنتولوزی باشد.سلسله

شپوند.  بنپدی مپی  دسپته  7هپا مانند ویژگپی « 6اطلاعات مفهوم»و روشهای مبتنی بر « 5منطق توصیفی»مبتنی بر 

هپایی  ی روشهای متفاوتی را انجام می دهند نیزرود به دستهی مشابهت بین آنتولوزیهایی كه محاسبهروش

ها متفاوت اسپت، تقسپیم   هایی كه زبانهای آنتولوزیی روشها از ین زبان هستند و دستهآنها آنتولوزیكه در 

 شوند.می

 

                                                   

1 Ontology Mapping 

2 Ontology Merging 

3 Ontology Integration 

4 Ontology Alignment 

5 Description Logic 

6 Concept Information 

7 Properties 
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 ی مشابهت آنتولوزیمراتا روشهای محاسبهسلسله  -9-2شكل

 

 مشابهت مفاهیم در یک آنتولوژی -2-2-12-2

ت به یكپدیگر دارنپد یپا ریپر، روشپهای متفپاوتی       ابرمفهوم نسب-ی زیرمفهومبراساس اینكه آیا دو مفهوم رابطه

 متصور است. 

 دارند.برمفهوم ا-ی زیرمفهومررسی رابطهب مفاهیم مورد -

قابپل  « فهپوم اطلاعپات م »و یا « منطق توصیفی»اگر چنین شرایطی برقرار باشد، مشابهت معنایی با استفاده از 

 دهیم.یح میباشد. در ادامه این دو روش را توضمحاسبه می

دارد. این روشپها عبارتنپد از   برای توصیف ین آنتولوزی سه روش مختلف وجود . ت صیفیاستفاد  از منطق 

 مشابهت بین مفاهیم
(Concept Similarity) 

    مفاهیم از چند آنتولوزی مفاهیم از ین آنتولوزی

مورد مفاهیم در مورد 
مقایسه، یكی زیرمفهوم 

 دیگری نیست 
(Not-Subsumed) 

 

مورد مفاهیم در مورد 
مقایسه، یكی زیرمفهوم 

 دیگری است 
(Subsumed) 

 

زبانهای متفاوت 
 توصیف آنتولوزی

زبانهای یكسان توصیف 
 آنتولوزی

استفاده از منطق 
توصیفی 

(Description 
Logic) 

ز اطلاعات استفاده ا
 Concept)مفهوم 

Information) 
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منطپق  »اگپر آنتولپوزی بپا اسپتفاده از     «. 3منطپق توصپیفی  »و « 2منطق مبتنی بر فریم»، «1ی اولمنطق مرتبه»

هپای منطپق اسپتفاده كپرد و مشپابهت مفپاهیم را       تپوان از ویژگپی  توضیح داده شده باشد، آنگاه می« توصیفی

تپر،  ی مشابهت معنایی بسپیار دقیپق  روشهای محاسبه« وصیفمنطق ت»محاسبه نمود. با استفاده از نقاط قوت 

عمپال بپر   ضپعف در اینجاسپت كپه ایپن روشپها تنهپا قابپل اِ        تر و با كارائی بایتری رواهنپد بپود. نقطپه   سریع

ی توضیح داده شده باشند و نیپز دو مفهپوم مپورد مقایسپه رابطپه     « منطق توصیفی»هایی است كه با آنتولوزی

توان بر روی سایر اطلاعات مفاهیم و نیپز بپر   چنین این روشها را نمیومی داشته باشند. همابرمفه -زیرمفهومی

 آوریم:های مفاهیم كه  ارتباط دوری باهم دارند، اعمال كرد. مثالهایی از این روش را در ادامه میویژگی

[BEN05]   یپن فرمپولی   ین روش برای كشف سرویس وب براساس منطق توصیفی آورده است. دراین مقالپه

های مبتنی بر منطق توصیفی آمده است و نیز ین الگوریتم در قالا آنتولوزی« بهترین پوشش»ی برای مساله

ی اصپلی ایپن   ی بهترین پوشش از ین دررواست ارائه شده است. هستهبه منطور محاسبه 4گراف-ابر  مبتنی بر

یپن چپارچوب    [LI03]طور مشابه باشد. بهبراساس منطق توصیفی می« میزان مشابهت»ی الگوریتم، محاسبه

ولپوزی از  ارائه كرده است. الگوریتم انطبپاق آنت  DAML-Sهای وب را براساس افزاری برای انطباق سرویسنرم

Racer هپا را تعیپین كنپد. در     گر منطق توصیفی استفاده كرده تا تطابق معنایی بین سرویسبه عنوان استنتاج

[CAS03] سرویس مبتنپی بپر   نیز ین روش انطباق وبDAML+OIL       ،گپزارش شپده اسپت. در ایپن مقالپه

ن مفپاهیم پیپدا شپود. همچنپین از     های بیابرمفهوم صورت گرفته تا تطابق -ی زیرمفهومانطباق براساس رابطه

 گر منطق توصیفی برای تعیین شباهتهای بین مفاهیم استفاده شده است.استنتاج

از  [SAI06]و  [PAO02]و  [NGA06]بپرای تعریپف شپباهت بپین مفپاهیم،       استفاد  از اطلاعات مفه  .

  (Inverse-Subsumes)د شپو امل میش -، معكوس (Subsumes)شود ، شامل می(Exact)دقیقاً عباراتی چون 

 توان شباهت را براساس عبارات فوق در چهار رده تعریف كرد:كنند. میاستفاده می (Fail)و نیز  نادرست 

 5شباهت عینی  )A,A( : افتپد كپه دو   باشد. ایپن گونپه تطپابق زمپانی اتفپاق مپی      دقیقترین تطابق می

 باشد.سطح از شباهت میارز باشند.این رده بایترین توصیف از لحاظ معنایی هم

 6شباهت شامل شدن )A,B(  اگر :B  ازA یعنی( مشتق شده باشد A   شپاملB    آنگپاه ،)باشپدA   یپن

تر رواهد بود. این نپوع مشپابهت   عمومی Bرواهد بود و بنابراین نسبت به  Bمستقیم برای  7ابركلاس

                                                   

1 First-Order Logic 

2 Frame-Based  Logic 

3 Description Logic 

4 Hypergraph 

5 Exact Similarity 

6 Subsume Similarity 

7 Super Class 
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 دقت كمتری دارد.« مشابهت عینی»از 

 1شامل شدن-شباهت معكوس)B,A(  :B تر از جزئیA  بوده وB  ین زیركلاس از مفهومA باشد.می 

 2شباهت نادرست)A,B(     این نوع شباهت پائینترین سطح از شباهت اسپت و زمپانی اسپت كپه :A وB  

 باشند. ابرمفهوم نداشته باشند و یا كلاً دو مفهوم از هم جدا-ی زیرمفهومرابطه

[PAO02]    ت: چهار سطح از شباهت را تعریپف كپرده اسپExact ،Plug in ،Subsumes  وFail   ایپن تعریپف .

وم ی مستقیم دارند: ابرمفهوم )كلی( و زیرمفهوم )جزئی(. انطباق دو مفهپ براساس مفاهیمی است كه ین رابطه

كه ایپن مفپاهیم بصپورت مسپتقیم )بپه صپورت       ن زمانیهای دو مفهوم نیز باشد. همچنیبایستی شامل ویژگی

ایستی مفپاهیم جزئپی و كلپی را نیپز در     ب ،ای نداشتند، آنگاه بررسی انطباقبرمفهوم( رابطها-زیرمفهومی رابطه

 نظر بگیرد.

ابرمفهوم هسپتند، از تعپاریف   -ی زیرمفهوماآلا كارهای قبلی در این زمینه، هنگامی كه دو مفهوم دارای رابطه

برانگیزتپرین مسپئله ایپن    كننده هستند. چپالش تعیین كنند. استفاده از این عبارات بسیارالذكر استفاده میفوق

است كه این عبارات نسبت به تفسیرهای متفاوت باز هستند. عبارات بای  قابلیت تعریف بپه صپورت عپددی را    

، Exact=4این مشكل را بپا نگاشپت ایپن عبپارات بپه عپدد حپل كپرده اسپت. بپرای مثپال             [SAI06]ندارند. 

Subsume=3 ،Subsume-Inverse =2  وFail=1 مشپپكلات  3قطعپپی حپپال مقپپادیرشپپوند. بپپااینتعریپپف مپپی

باشد، آیا ایپن   3/3كه میزان شباهت آورند. برای مثال هنگامیای را مخصوصاً به هنگام استنتاج پدید میعدیده

عبپارات فپوق را بپا اسپتفاده از      TUB [JEA05]ابرمفهوم؟ سیسپتم  -شباهت از نوع عینی است و یا زیرمفهوم

كار انجپام   ،با جایگزین سارتن عبارات فوق با عدد [SAI06]و  TUBر قطعی تعریف كرده است. سیستم مقادی

تواننپد معپانی مپبهم و نپامعینی كپه از ایپن       حال مقادیر قطعی نمپی اند. بااینرا بهبود داده [PAO02]شده در 

 آیند را توصیف كنند.عبارات بر می

ایپن تئپوری روشپی مناسپا      فراهم سارته است. 6عدم قطعیتو 5 ابهامراهی را برای نمایش  4منطق فازیتئوری 

بپرای   [NIW07]باشد. در سازی نوعی از عدم قطعیت، ابهام، عدم دقت و كمبود اطلاعات مسئله میبرای مدل

نگاشت آنتولوزی از مدل منطق فازی استفاده شده است. در این مدل مقادیر شباهت آنتولوزی بپرای مفپاهیم،   

زبپان كنتپرل   ی شباهت آنتولوزی از پارامترهای مبتنی بپر  و روابط محاسبه شده است. برای محاسبه هاویژگی

                                                   

1 Inverse- Subsume Similarity 

2 Fail Similarity 

3 Crisp Values 

4 Fuzzy Logic 

5 Vagueness 

6 Uncertainty 
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“) ,”Less”, “Sameی فازی شباهت آنتولوزی استفاده شده است. این پارامترها شامل مجموعه )FCL( 1فازی

“More”) ،7 باشد.بندی آنتولوزی میكلاس شباهت آنتولوزی و قوانین دسته 

 ابرمفهوم ندارند.-ی زیرمفهومیم مورد بررسی رابطهمفاه -

انطباق آنتولوزی بطور عمومی براساس یافتن نهادهای مستقل در آنتولوزی مبدا و یا یافتن قوانین ترجمه بپین  

ای، های كنونی تطابق آنتولوزی، استراتژی های متفاوتی )ماننپد  تشپابه رشپته   باشد. در سیستمها میآنتولوزی

ا، تشابه سارتاری و تشابه مبتنی بر نمونه(  برای تعیین تشپابه بپین نهادهپای متفپاوت ، ارائپه شپده       ه2مترادف

ی تواننپد بپه حپل مسپاله    ها مپی نهادها، مترادف ی نهادهای آنتولوزی براساس برچسااست. به هنگام مقایسه

ی وزی ممكپن اسپت از كلمپه   كمن كنند. برای مثال، ین آنتولپ « از كلمات متفاوت برای ین مفهوم استفاده»

 برای همان مفهوم استفاده كند.« گراف»ی استفاده كند و آنتولوزی دیگر از كلمه« نمودار»

3WordNet تواند به بهبود معیارهای تشپابه كمپن كنپد.  معمپویً بپرای      ین پایگاه داده از وازگان است كه می

زیرمفهپوم ندارنپد از   -ی ابرمفهپوم ه مفاهیم رابطپه ی تشابه معنایی بین مفاهیم ین یا چند آنتولوزی كمحاسبه

مراتبپی و  نامه سلسلهبه عنوان ین وازه WordNetشود. بطور مثال ای و زمینه استفاده میین آنتولوزی دامنه

توانند به عنوان آنتولپوزی دامنپه بپه هنگپام     از لغات و اصطلاحات پزشكی می نامهبه عنوان ین وازه 4MeSHیا 

 بین مفاهیم مورد استفاده قرار گیرند.« به معناییتشا»محاسبه 

 های متفاوتتشابه بین مفاهیم آنتولوژی -3-2-12-2

كننپد، قابپل بكپارگیری بپرای     هپای متفپاوت محاسپبه مپی    هایی كه تطابق مفاهیم را بین آنتولوزیاآلا روش

بر مفپاهیم درون یپن   هایی كه ی روشباشند، اما به اندازهاهیم ین آنتولوزی نیز میی شباهت بین مفمحاسبه

هپای متفپاوت قابپل    ی شباهت مفاهیم در آنتولپوزی باشند. روشهای محاسبهآنتولوزی تمركز دارند، دقیق نمی

، و هایی از ین زبان توصیفی سروكار دارنپد هایی كه  با آنتولوزیباشد: اول روشتقسیم به دو روش متفاوت می

از كننپد. در ادامپه ایپن دو دسپته     یفی متفاوت را پشتیبانی مپ های با زبانهای توصیدوم روشهایی كه آنتولوزی

 روشها را بررسی اجمالی رواهیم كرد.

 اندها توسط یک زیان توصیف شدهآنتولوژی-

. نپد ام محاسبه كپرده های مفاهیو ویژگی 6تشابه بین مفاهیم را تنها براساس نحو ]03CAR[در  5سو و شثكاردو

                                                   

1 Fuzzy Control Language 

2 Synonyms 

3 http://wordnet.princeton.edu 

4 http://www.nlm.nih.gov/mesh 

5 Cardoso and Sheth 

6 Syntax 
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گیپرد. بپرای   صپورت مپی   1ایتطپابق رشپته  بوده كه با اسپتفاده از  توصیفات و  نام مفهوم تشابه نحوی براساس 

ی مشپابهتِ  ی مشابهت ویژگی، تمامی اطلاعات دو ویژگی بایستی مطابقت داشته باشند. روش محاسبهمقایسه

كه این روش تنها مبتنی بر نحپو  گیرد. از آنجایینام ویژگی و توصیف ویژگی همانند مشابهت نحوی صورت می

ی روش فپوق بپا محاسپبه    [OUN05]و  [NGA06]باشپد. در  باشد، بنابراین روشی ناكافی مپی ها میو ویژگی

ی مشابهت نحوی، مشابهت ویژگی هپا، مشپابهت همسپایگی و مشپابهت زمینپه     چهار مولفه بهبود یافته است: 

هپای یپادگیری   هپا از تكنیپن  به منظپور یپافتن انطبپاق بپین آنتولپوزی      ]GLUE ]03DOAدر سیستم  .2متن

تپرین مفهپوم در   بپرای هپر مفهپوم در یپن آنتولپوزی، شپبیه       GLUEماشینی استفاده شده است. در سیستم 

توزیپع   Bو  Aشپود. بپا داشپتن مفپاهیم     آنتولوزی دیگر با استفاده از توزیع احتمالی مشترکِ مفاهیم، پیدا می

),(مشترک شپامل احتمپایت    BAP،),( BAP،),( BAP و),( BAP       اسپت كپه ایپن احتمپایت نشپانگر

باشد. ها به مفاهیم میاحتمال تعلق نمونه
)(

)(

BAP

BAP



   شپود، بپرای   شپنارته مپی   3ضپریا جاكپارد  كه به نپام

ی توزیع مشپترک، تعپداد   افزایش دقت در محاسبهشود. برای استفاده می Bو  Aی تشابه بین مفاهیم محاسبه

گیر است، بنابراین ایپن روش بپرای   ی كه استفاده از یادگیری ماشینی وقتادی نمونه مورد نیاز است.از آنجایزی

 نامناسا است. -باشندسریعی می كه محتاج به كارایی بای و –های اینترنت سرویس

 اندشده ها توسط زبانهای متفاوت توصیفآنتولوژی -

زبپان بپرای محاسپبات    هپای یپن  كننپد، از آنتولپوزی  اآلا روشهایی كه میزان مشابهت مفاهیم را محاسبه می

هپای متفپاوت و بپا    روشی ارائه كرده است كه مشابهت بین مفپاهیم آنتولپوزی   [ROD03]كنند. پشتیبانی می

شخصپاتی اجپرا   بپا هپر م   و ای هر آنتولپوزی تواند بره میكند. الگوریتم ارائه شدزبانهای متفاوت را محاسبه می

شپود، بپه   تعیپین مپی  ایی همسپایگان معنپ  و های ممیز انطباق كلمات، ویژگیكه با استفاده از  تابع تشابهشود. 

آمپده اسپت    10-2ی ابطپه رگپردد. در ایپن تپابع كپه در     یمپ هپای فپوق تعریپف    صورت مجموع وزنپی مولفپه  

nuw www 1و  ,, nuw www: 

(2-10)                ),(.),(.),(.),( qp
nn

qp
uu

qp
ww

qp baSwbaSwbaSwbaS  

wS،uSوnS بپین مفهپوم    های ممیز و همسایگان معنایی ای، ویژگیتطابق كلمههای ترتیا شباهته بa   از

wS،uSهای های متناظر با مولفهبترتیا وزنnwو ww ،uwباشند. می qاز آنتولوزی  bو مفهوم  pآنتولوزی 

 گردد.ها معین میباشند و با توجه به مشخصات آنتولوزیمیnSو

ی هپر دو  حپال زمینپه  دهپد. بپا ایپن   مراتا آنتولوزی را پوشپش مپی  سلسله متد فوق تمامی اطلاعات مفهوم و

                                                   

1 String Matching 

2 Context Similarity 

3 Jaccard Coefficient 
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 گذارد.آنتولوزی بایستی مدنظر قرار گیرد چراكه بر روی معانی كلمات تاثیر می

ی میزان مشابهت برای محاسبه WordNetاستفاده از  -3-12-2

 مفاهیم آنتولوژی

WordNet هپا و معپانی كلمپات را    بپوده و مپدل   1روانپی -های زبپانی فرهنگی از وازگان است كه براساس تئوری

شپود، بلكپه   نه تنها تداعی معانی وازگان را شپامل مپی   WordNetهای كلمات، كند. در تعریف مدلتعریف می

تا فرم كلمپات، البتپه در   بیشتر بر معنی كلمات تكیه دارد  WordNet .گیردمعنی را نیز در بر می-تداعی معنی

WordNet شناسی صرف افعال نیز مد نظر قرار گرفته است. ریختWordNet باشپد:  شامل سه پایگاه داده مپی

ی شپامل مجموعپه   WordNetیكی برای اسامی، یكی برای افعال و یكپی نیپز مشپتركاً بپرای صپفات و قیپود.       

ین مفهوم و یا ین معنی  Synsetشود. هر یاد می ”Synsets“باشد كه از آن به عنوان های كلمات میمترادف

، 4ابرمفهپوم ، 3متضپاد ، 2متپرادف ها روابط معنایی متفاوتی چپون   -Synsetشود. از گروهی از كلمات، را شامل می

هپا بپا    -Synsetگیرند. روابط معنایی بپین  را دربر می )A-Has( 7شمول،  )Part of(6جزئیت، )5A-IS(زیرمفهوم 

. [LIN08]متفپاوت اسپت    -شپود دیپده مپی   7-2هماننپد آنچپه در جپدول     -های گرامریبندیتوجه به طبقه

WordNet سپازد  چنین تعاریف متنی از مفاهیم را فراهم مپی هم(Glossary)     هپا  كپه شپامل تعپاریف و مثپال

 رات مترادف، برشمرد.از منابع عبا 8مرتا جزئیی توان به عنوان ین مجموعهرا می WordNetباشد. می

 

 WordNet ([LIN08])روابط معنایی در  -7-2جدول 

 مثاو ی نح یدسته ی معناییرابطه

 (Synonymy)ترادف 

 فعل
 اسم
 صفت
 قید

Rise, ascend 
Pipe, tube 

Sad, unhappy 
Rapidly, speedly 

 (Antonymy)تضاد 

 فعل
 اسم
 صفت

 قید

Rise, fall 
Top, bottom 

Wet, dry 
Rapidly, slowly 

 Sugar, maple, maple اسم (Hyponymy)زیرمفهوم 
 maple, tree 

                                                   

1 Psycholinguistic 
2 Synonymy (Similar) 

3 Antonymy (Opposite) 

4 Hypernymy (Superconcept) 

5 Hyponymy (Subconcept) 

6 Meronymy 

7 Holonymy 

8 Partial Ordered 
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 tree, plant 

 اسم (Meronymy)جزئیت 
Brim, hat 

 gin, martini 
 ship, fleet 

 Match, walk فعل (Troponymy)حالت انجام فعل 
whisper, speak 

Entailment فعل Drive, ride 
 divorce, marry 

 (Derivation)اشتقاق 
 قید
 صفت

simply, simple 
Magnetic, magnetism 

 

بازیپپابی و )NLP( 1پپپردازش زبانهپپای طبیعپپیبصپپورت گسپپترده در  WordNetمبتنپپی بپپر  مشپپابهت معنپپاییِ

)بطپور مثپال در   مورد بررسی قپرار گرفتپه اسپت. امپا بسپیاری از ایپن روشپها در یپن آنتولوزی         )IR(2اطلاعات

WordNet)   ی ها را نشان رواهیم داد. سپس به بررسی چگونگی اسپتفاده . ما در ابتدا این روش3اندشدهاعمال

 پردازیم.آنها در تطابق آنتولوزی می

ارائپه شپده اسپت.     WordNetكلمپه و براسپاس    ی مشابهت معنپایی بپین دو  های بسیاری برای محاسبهروش

انپد. علپت   اعمال شده WordNetدر   IS-Aروابط  اكثراً بر  و نیز هبودها فعلو  هااسممعیارهای تشابه  بر روی 

هپای بپین مفپاهیم را روابپط ابرمفهپوم/ زیپر مفهپوم        ها و لینندرصد از رابطه 80این امر آن است كه نزدین 

ی بالقوه را حال به هنگام بررسی ین رابطه معنایی در سطح مفاهیم، چندین نوع رابطهدهند. با اینتشكیل می

 علپت و ، (Part of) جزییت/شپمول ، (IS-A)زیرمفهپومی   /ی ابرمفهمپومی رابطپه ، مترادفتوان متصور شد:  می

ی اول سهم بزرگتپری از روابپط بپین    سه رابطه در این میان و... . Material-Product ،Event-Role، معلولی

باشپد.  و قیپود موجپود نمپی    مراتبی برای صپفات های سلسلهدهند.در ضمن روابط ویژگیمفاهیم را تشكیل می

 شوند:بندی میی اصلی طبقههای تشابه معنایی به چهار دستهروش

 .ی گیری تشابه معنایی بین دو كلمپه، فاصپله  برای اندازه روشهای مبتنی بم شمارش یالهای مسیم

مراتپا كلمپات،   )یالهای مسیر بین دو كلمه در گراف( بپین موقعیپت دو كلمپه را در دررپت سلسپله     

و براسپاس یپافتن     4كوئیلیپان معنپایی   یی ایپن روشپها از مپدل حافظپه    شپود. ایپده  گیری مپی اندازه

مراتبی، نشات گرفته است. عملكرد اصلی این روشها سلسله یكوتاهترین فاصله بین مفاهیم در شبكه

ی دیگر كمتر باشد، آنگاه كلمات متناظر بپا آن دو گپره   ی ین گره تا گرهچنان است كه هرچه فاصله

. یكپی از مشپكلاتی كپه روشپهای مبتنپی بپر       [WU94,SU04,LEA98]تر هسپتند  به یكدیگر شبیه

دهپی  هپا وزن فاهیم دارند، ایپن اسپت كپه در ایپن روش    ی میزان شباهت مشمارش یالها در محاسبه

                                                   

1 Natural Language Processing 

2 Information Retrieval 

3 http://marimba.d.umn.edu/cgi-bin/similarity/similarity.cgi 

4 Quillian’s Semantic Memory Model 
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رسپاند،  نمپی  به صپورت دقیپق   یكسان به تمامی یالها )لینكها( در تمامی گراف، مشابهت دو مفهوم را

بین یالهایی كپه بپین    ی یكسانی هستند و این روش تفاوتچراكه هر دو مفهوم همسایه دارای فاصله

 1عمپق فاكتورهپای دیگپری چپون     ]05YAN[و  ]98JIA[گیپرد. در  مفاهیم وجود دارد، را نادیده می

گیپری مسپیر،   انپدازه به منظپور بهبپود روش    نوع یال )لینن(، و مراتا ی مفاهیم، چگالی سلسلهگره

جپای  ین مفاهیم بپه ی تشابه ببرای محاسبه [ZHO02]و  [GAN06]چنین در هم  اضافه شده است.

 )مفاهیم( وزن ارتصاص داده شده است.هاگرهدهی به یالها به وزن

  .بپین دو كلمپه را بپه      2محتوای اطلاعاتیاین روش تفاوت بین روشهای آماری مبتنی بم اطلاعات

كنپپد گیپپری مپپی ، انپپدازه 3انبپپوه اسپپناد صپپورت تپپابعی از احتمپپال حضپپور آن دو كلمپپه در یپپن    

[RES99][MIL1991][LIN1998] [JIA98] .[RES99]   ین روش آماری مبتنی بر اطلاعات ارائپه

بین دو مفهوم بیشتر باشپد، آن دو مفهپوم بپه     اطلاعات مشترک دارد كه هرچه داده است و بیان می

توان میزان شباهت دو مفهوم را از روی محتپوای  دارد كه میبیان می 4رزنینتر هستند. یكدیگر شبیه

و با استفاده از آمار ررداد كپه از انبپوه مپتن اسپتخراج      )NCN( 5ی مشترکین گرهنزدیكتراطلاعاتی 

بپرای   NCNشود، بدست آورد. البته واضح است كه یكی از مشپكلات روش فپوق ایپن اسپت كپه      می

بپه عنپوان    WordNetاز  [SEC04]هایی كه پدر مشترک دارند، یكسپان اسپت. در   تمامی جفت گره

تر باشند ی احتمال حضور كلمات استفاده شده است؛ هرچه كلمات عمومیمنبع آماری برای محاسبه

)در سارتار گراف آنتولوزی بایتر باشند( و كلمات فرزند )زیرمفهوم( بیشتری داشته باشند، آنگاه ایپن  

تر( و بپا  تر )در سارتار گراف آنتولوزی پایینكلمات محتوای اطلاعاتی كمتری نسبت به كلمات جزئی

كنپد كپه   ند كمتر دارند. این روش مستقل از انبپوه اسپناد بپوده و همچنپین تضپمین مپی      كلمات فرز

باشپد. ایپن قیپد بپرای تمپامی      محتوای اطلاعاتی ین كلمه از محتوای اطلاعاتی فرزندانش كمتر مپی 

 كند.صدق میمحتوای اطلاعاتی روشهای مبتنی بر 

 ها میزان شباهت بین دو كلمه به عنپوان تپابعی   در این دسته از روش ها.روشهای مبتنی بم ویژگی

ی و یا براساس رابطپه  WordNetكلمات( آن كلمات در  Glossary)بطور مثال تعاریف های ویژگیاز 

هپای مشپترک باعپث    شپود. ویژگپی  مراتا كلمات، محاسبه میآنها با كلمات مشابه در سارتار سلسله

آیرمشترک باعث كاهش میزان مشپابهت مفپاهیم   های افزایش میزان مشابهت شده و برعكس ویژگی

ی شباهت معنایی براساس چنپدین  ین روش محاسبه [LIU07]چنین در . هم[TVE97]رواهد شد 

                                                   

1 Depth 

2 Information Content 

3 Corpus 

4 Resnik 

5 Nearest Common Node 
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های این روش آن است كه بسیار به روش تمایز مفپاهیم توسپط   ویژگی ارائه شده است. یكی از روبی

صیف فراگیر و در سطح جزئی از مفپاهیم،  ها به توانسان نزدین است ولی از سویی دیگر در این روش

 نیاز است.

 03[كننپد  الپذكر اسپتفاده مپی   ایپن روشپها از تلفیقپی از متپدهای فپوق      .1روشهای تمهیبیROD[ 

[PET06] هپای كلمپات  ویژگپی و  همسپایگان كلمپات  ،  هپا متپرادف دادن : مشابهت كلمات با انطباق 

ع و مشخصات شناسایی شپده و هماننپد آنچپه    های كلمات سپس به اجزا، توابگیرد. ویژگیصورت می

 گیرد.صورت گرفته است، تطابق آنتولوزی صورت می [TVE97]كه در 

 روشهای مبتنی بر شمارش یالها -1-3-12-2

 [WU94]ی ابرمفهوم/زیرمفهپوم ندارنپد. در   ( رابطپه Bو Mكنیم كه دو مفهوم )برای مثپال  در اینجا فرض می

 (.11-2ی )رابطهیز استفاده از مسیر محاسبه شده استمشابهت دو مفهوم براساس مفاهیم مشترک ون

(2-11      )
                      321

3
21 2

2
NNN

N
CCsim




),( 

باشپد.  مپی  3Cتپا  1Cهای مسیر تعدادگره1Nباشد. می 2Cو  1Cپایینترین ابرمفهوم مشترک  3Cكه بطوری

2N2های مسیر تعداد گرهC3تاC3باشد. میN3های مسیر نیز تعداد گرهCاشد.بی ریشه میتا گره 

[RES95] ای از روش مبتنی بر شمارش یال را ارائه كرده است، بطوری كه توانسته است با تفاضپل طپول   گونه

 .(12-2ی )رابطهمسیر از ماكزیمم طول مسیر ممكن، فاصله را به میزان شباهت تبدیل كند

(2-12)
                   

)],([min)(),( , 2121 21
2 cclenMAXwwsim ccedge  

)(كه بطوری 1ws و)( 2ws تعپاریف  یدربرگیرنپده ی مفپاهیمی اسپت كپه    بیانگر مجموعه )Sense( 1w  2وw  

)(ی متعلق به مجموعه 1cهستند.  1ws  2وc   ی متعلق بپه مجموعپه)( 2ws باشپد.  مپیMAX    مپاكزیمم عمپق

),(چنین باشد، هممراتا )آنتولوزی( میسلسله 21 cclen  1طول مسافت كوتاهترین مسیر ازc  2بهc باشدمی. 

[LEA98]  ی زیپر پیشپنهاد داده   استفاده كرده و میزان مشابهت دو مفهوم را بر طبپق رابطپه   رزنین از روش

 (:13-2ی )رابطه است

(2-13)
          

 ),(loglog
),(

log),( ji

ji

ji ccDistDMax
D

ccDist
MaxwwSim 










 2

2
 

 .2باشدمی WordNetمراتا ماكزیمم عمق در سلسله Dكه طوری به

                                                   

1 Hybrid Methods 

 رواهد بود. 16برابر   Dی مشترک دارند، آنگاه ین ریشه WordNetی مفاهیم در اگر ما فرض كنیم كه همه 2



 57...............................................................................................................................................مرور ادبیات.......................................................

 

، rی باشپد. بپرای هپر رابطپه    های ممكن میباشد كه براساس تمامی لیننمی [SUS93]روش دیگر متعلق به 

ji(ی را برای رابطه wوزن  cc
r
( ی در بازه]r;maxrmin[   كنپیم. ایپن وزن براسپاس چگپالی     تعریپف مپی

 :(14-2ی )رابطه گرددشود، محاسبه میرارج می icاست كه از   rهای نوع محلی كه وابسته به تعداد رابطه

(2-14    )
                       )(

minmax
max)(

ir

rr
rji

cn
ccw

r


 

ی بپین دو مفهپوم همسپایه را    فاصپله  سوسنا  شود. رارج می icباشد كه از می  rی نوع تعداد رابطه ic( rn(كه

 :(15-2ی )رابطه باشدمی ’rای آنها یعنی و معكوسه  rكند. این لینن در ارتباط با روابط تعریف می

(2-15      )
         

)],(),,(max[

)()(
),( '

rootclenrootclen

ccwccw
ccdist

ji

jiji

ji
rr








2
 

ی بپین  ی فاصپله محاسپبه  كند. برایی مجاور را در آنتولوزی محاسبه میی بین دو گرهبای تنها فاصله یرابطه

ی بین تمامی مفاهیمی كه در سرراه كوتاهترین مسیر بین دو مفهوم هستند، را بپاهم  دو مفهوم، بایستی فاصله

 jcو  icی بپین  كوتاهترین فاصله باشد:ی بین دو مفهوم به سه پارامتر وابسته میجمع كرد. در این روش فاصله

)1p(  چگالی مفاهیم در همین مسیر ،)2p(  تپا كمتپرین پپدر مشپترکِ      كوتاهترین مسیر بپین ریشپه  وic  وjc 

)3p) (1LCS(. 

 [SU04] ی دو مفهوم در مشابهت دو مفهوم را براساس فاصلهWordNet  توانپد  ست. این كار میاتعریف كرده

 با یافتن مسیرهای ین مفهوم به مفهوم دیگر و سپس برگزیدن كوتاهترین مسیر صورت گیرد.

باشد، وابسته بپه سپارتار صپحیح از    توجه داشت كه تمامی محاسبات مشابهت كه مبتنی بر فاصله میبایستی 

 باشد.مراتا آنتولوزی میسلسله

 روشهای آماری مبتنی بر اطلاعات -2-3-12-2

. درابتدا احتمال وجود مفپاهیم )در یپن   ]99RES[ین روش آماری مبتنی بر اطلاعات ارائه كرده است  2رزنین

شپود. تئپوری   اسپتفاده مپی   3تئپوری اطلاعپات  شپود، سپپس از   مراتا محاسبه مپی در سلسله انبوه متن بزرگ(

منفی لگپاریتم احتمپال حضپور مفهپوم در     هر مفهوم برابر است با  محتوای اطلاعاتیدارد كه اطلاعات بیان می

اطلاعپات  ی باشپد. تشپابه دو مفهپوم بپه انپدازه     ی مفاهیم در سارتار سلسله مراتبی میمجموعه .انبوه متن

مفهوم راصی است كه هردوی این مفاهیم به صورت مستقیم یا آیرمستقیم فرزندان آن هستند. تپابع  محتوای 

P كنیم: را تعریف می],[: 1P كه به ازای هر به طوریc،)(cP  شدن با مفهپوم  احتمال مواجه

                                                   

1 Least Common Subsumer 

2 Resnik 

3 Information Theory 
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c دهیم. محتپوای  می 1ی باییی داشته باشیم، آنگاه به آن احتمال باشد. اگر در سارتار آنتولوزی تنها ین گره

برابر است با  cاطلاعاتی مفهوم  cPlog:بنابراین . 

(2-16)
                    

   ]log[max, ),( cPccsim ccSc   2121 

 :طوری كه به

 

(17-2)                                                                                         )(cP                                                                     

 

)(و  1ws و)( 2ws تعاریف یدربرگیرندهی مفاهیمی است كه بیانگر مجموعه )nseSe( 1w  2وw    .1هسپتندc 

)(ی متعلق به مجموعه 1ws  2وc ی متعلق به مجموعه)( 2wsباشد.می 

[LIN98]  صپورت نسپبت مقپدار    را گرفته و آنرا بهبپود داده اسپت. او مشپابهت دو مفهپوم را بپه      رزنینروش

 ا هریپن بپه  اطلاعاتی كه نیاز است تا اشتراک بین دو مفهوم توصیف شود به مقدار اطلاعاتی كه نیپاز اسپت تپ   

باهت كرده است بدان معنی است كپه شپ   لین واقع كاری كه صورت كامل توصیف شوند، تعریف كرده است. در

ی لاعاتی رود آن دو نیز وابسپته اسپت )رابطپه   طادو بستگی ندارد بلكه به محتوای آن NCNدو مفهوم تنها به 

2-18  ) 

(18-2)
                           )(log)(log

)(log
),(

21
21

2
cpcp

cp
xxsim




  

11طوری كه به cx  22و cx  .c 1ترین كلاس مشتركی است كه هر دو مفهپوم  پائینc 2وc   از آن مشپتق

 سازی كرده است. روش لین را پیاده 1RiMOMاند. ابزار انطباق آنتولوزی شده

 روشهای ترکیبی -3-3-12-2

بپه   محتپوای اطلاعپاتی  اندكه براساس مدل شپمارش یالهپا بپوده و از    مدل تركیبی ارائه كرده 2جیانگ و كنارث

توان بپا مقپدار   را می cمفهوم  )IC( 3محتوای اطلاعاتی. ]97JIA[عنوان ین فاكتور تصمیم استفاده كرده است 

)(log cP  .4قدرت لیننبیان داشت )LS(      هر یال برابر است با تفاضل محتپوای اطلاعپاتی مفهپوم فرزنپد و

 .(19-2ی )رابطه مراتبیمفهوم پدر در سارتار سلسله

                                                   

1“ Risk Minimization based Ontology Mapping”: http://keg.cs.tsinghua.edu.cn/project/RiMOM/ 

2 Jinag and Conarth 

3 Information Content 

4 Link Strength 

ن ظپاهر شپده   در انبوه مپت  cای كه مفهوم تعداد مرتبه

تعپپداد كپپل انبپپوه   است

 متن
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(19-2                          ))()())|(log(),( pICcICpcPpcLS iii  

باشد.پس از درنظرگرفتن سپایر فاكتورهپا   می pای از مفهوم پدر رود زیرمجموعه icكه مفهوم فرزند به طوری

 شود:یمبیان  20-2ی رابطهیال )لینن(، تابع فاصله به صورت  ی مفهوم و نوعازجمله چگالی محلی، عمق گره

(2-20)                 )),(()()(),( 212121 2 ccLSuperICcICcICwwDist  

),(كه طوریبه 21 ccLSuper1ترین ابرمفهوم مشترک پائینc  2وc باشد.می 

. بپرای  ]03ROD[ارائپه كپرده اسپت     WordNetروش دیگری برای تعیین نهادهای مشابه را براساس  1رودریگز

ی مشپابهت براسپاس   مثال در آن، روابط زیرمفهوم/ابرمفهوم، جزئیت/شمولیت درنظر گرفته شده اسپت. انپدازه  

BA تفاضپل و BAاشپتراک  و توابپع   2توِرسپكی سپازی مپدل   نرمال صپورت   21-2ی رابطپه و برطبپق   /

 گیرد:می

(21-2           )   
ABbaBAbaBA

BA
baS

/)),((/),(
),(

 




1
 

هپا،   ی متپرادف )یعنپی مجموعپه    bو  aی توضپیحات  مجموعه Bو  Aنهادهای كلاس بوده،  bو  aكه طوریبه 

كنپد.  شپترک را تعریپف مپی   تابعی است كه اهمیت نسبی مشخصات آیرم α(و Part-Wholeو یا  IS-Aروابط 

 .(22-2ی )رابطه شودنهادهای كلاس تعریف میعمق برحسا  IS-A ،α مراتا برای سلسله

(2-22         )
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bdepthadepthif
bdepthadepth

adepth

ba

1

 

انپد  را پیشپنهاد داده  X-Similarityروش مشپابهت    رودریگزبراساس روش  [PET06]در  پتراكیس و دیگران 

 Sای با میزان شپباهت مجموعپه   21-1باشد. تساوی های توصیفی میها و نیز مجموعه -Synsetكه مبتنی بر 

-2ی )رابطپه  های توصیفی كلمات هسپتند ها و یا مجموعه Synsetدرواقع  Bو  Aشود كه در آن جایگزین می

23). 

(23-2             )                                 
BA

BA
baS




 max),(       

( محاسپبه  Of-Partویپا   A-ISنیز به ازای هر نوع رابطه)برای مثال odsneighborhoSتشابه بین همسایگان كلمه 

 :(24-2ی )رابطه شودمی

                                                   

1 Rodriguez 

2 Tversky 
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(24-2                                )   
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ii
odsneighborho

BA

BA
baS




 max),(     

 باشد. نهایتاً:بیانگر نوع رابطه می iطوری كه به

 (25-2)


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برطبپق   synsetsSو  nsdescriptioSباشپد.  های توصیف كلمه مپی بیانگر تطابق مجموعه nsdescriptioSطوری كهبه

 شوند.محاسبه می 24-2تساوی 

در فرآینپد تطپابق    EuroWordNetیپا   WordNetبپرای تجمیپع    )JW( 1وینكلر -جارواز معیار  ]04BAC[ در

ای از مجموعپه  نپام )هپر   Bو Aاز دو كپلاس   2Nو  1Nدو نپام   )NS( 2شباهت نپام آنتولوزی استفاده كرده است. 

 شود:تعریف می 26-2ی صورت رابطه( به =in{N{ها است، توكن

(2-26)
                     21

1221

21
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NN

NnMJWNnMJW

NNSN
Nn




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

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 :كهطوریبه

),(max),( jiNni nnJWNnMJM
j

 ،)}(|{ jkijkii nsynsetnNnnNN   و

)jsynset(n ی های كلمهی مترادفمجموعهjn  است و),('),( 21 NNNSBASN . 

 

بکارگیری روشهای مشابهت معنایی مبتنی بر  -4-3-12-2

WordNet در فرآیند انطباق آنتولوژی 

هپای وازگپانی بایسپتی    سپازی كارگیری متدهای مشابهت معنایی در فرآیند انطباق آنتولوزی، نرمپال ه ب قبل از

ل های وازگانی برای شناسایی آسان هر كلمه، هر كلمه را به یپن فپرم اسپتاندارد تبپدی    صورت گیرد. تكنولوزی

 كند.می

 بنپد علامپات   تپوكن  باشپد كپه توسپط یپن    هپا مپی  ها بپه تپوكن  كردن رشتهشامل بخش 3بندیتوكن

achinem-ی شپوند. بپرای مثپال كلمپه    های رپالی، ارقپام و ... را شناسپایی مپی    ، فاصله4گذارینشان

                                                   

1 Jaro-Winkler 

2 Name Similarity 

3 Tokenisation 

4 Punctuation 
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agency  به<machine agency> شودتبدیل می. 

 ای مثپل  باشد. بطور مثپال كلمپه  ی آن كلمه میتبدیل و كاهش هر كلمه به ریشه. 1یابیریشهplayed 

 گردد.تبدیل می playی رود یعنی به ریشه

 شپوند ماننپد   طور مكرر در متون ظاهر می.كلماتی هستند كه به 2ایستحذف كلماتfor”, “the”, “

”will”, “and“  ،ی دهی ین یپا چنپد كلمپه   فرآیند ارتباط 3گذاریایندكسو ... . در بازیابی اطلاعات

الپذكر در متپون انگلیسپی بپه كپرات مشپاهده       باشد. برای مثپال، كلمپات فپوق   كلیدی با هر سند می

 گونه ارزشی ندارند.گذاری هیمشوند، ولی در فرآیند ایندكسمی

 تنهپا  نپه . هر بخش از گفتار )مانند فعپل، اسپم، ضپمیر، صپفت و آیپره(       4ی گفتارهای چندگانهبخش

كند كه كلمه چگونه استفاده شده است. درواقپع هپر   دهد كه كلمه چیست، بلكه معین میتوضیح می

، WordNetباشپد )بپرای مثپال در     داشپته  بخش گفتاریتواند بیش از ین نقش به عنوان  كلمه می

كنپیم  مپی  تواند فعل باشد و هم اسم(. هنگامی كه ما اسامی مفاهیمی را مقایسپه هم می testی كلمه

كنپیم كپه آیپا ایپن     شده از ین اسم و یا  عبارت اسمی در آنتولوزی هسپتند، بررسپی مپی   كه سارته

گیریم و نقش فعلی آنها را نادیپده  كلمات اسم هستند یا نه؟ اگر اسم بودند كه آنها را اسم در نظر می

 گیریم.می

تواننپد  ، مپی شدهای پیشین بررسی ( كه در بخشWordNetی مشابهت مفاهیم )مبتنی بر های محاسبهروش

 به دو صورت مورد استفاده قرار گیرند:

ی مشپابهت نهادهپا در دو   توانند برای محاسبهمی WordNetی شباهت مبتنی بر های محاسبهروش -1

 Onto2و  Onto1دو قطعه از دو آنتولپوزی   10-2آنتولوزی به كار گرفته شوند. به طور مثال در شكل

در  Onto2در آنتولپپوزی   composeو Onto1در آنتولپپوزی  writeژگپپی شپپود. ویمشپپاهده مپپی 

WordNet كنیم حتی اگر مانند های این دو ویژگی را معادل فرض میمترادف یكدیگرند. ما برچسا

در آنتولپوزی   paperكپه  چنپین از آنجپایی  ای یكسان نباشند. هماینجا این دو برچسا از حیث رشته

Onto1  مترادفreport   درOnto2 گیریم.باشد، ما این دو را نیز معادل میمی 

 

 

 

 

                                                   

1 Stemming 

2 StopWord Removal 

3 Indexing 

4 Multiple Part Of Speech 

author illustrator 

paper report 

write compose 
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 دو آنتولوزی نمونه  -10-2شكل

 

 

 توان در نظر گرفت:( می2.1ی )نسخه WordNetدر  authorی ابرمفهومی اسم برای رابطه senseدو 

 Sense 1: 

Writer, author –(writes (books or stories or articles or the like) professionally 

(for money)) 

 communicator – (a person who communicates with others) 

    person, individual, someone, somebody, mortal, soul –(a human being: 

“there was too much for one person to do”)   

       organism ,being – (a living thing that has (or can develop) the ability to 

act or function independently)  

     … 

 

Sense 2: 

Generator ,source, author- (someone who originates or causes or initiates 

something; “he was the generator of several complaints”) 

   maker, shaper –(a person who makes things) 

     creator –(a person who grows or makes or invents things) 

       person, individual, someone, somebody, mortal, soul –(a human being; 

“there was too much  for one person to do”)     
                       … 

 

 موجود است: WordNetدر  senseتنها ین  illustratorی ابرمفهومی اسم برای رابطه

Illustrator – (an artist who makes illustrations (for books or magazines or advertisements 

etc.)) 

   artist, creative person – (a person whose creative work shows sensitivity and 

imagination) 

        creator – (a person who grows or makes or invents things) 

      person, individual, someone, somebody, mortal, soul – (a human being; 

“there was too much for one person to do”   

 

person 

creator 

artist 
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 WordNetدر  illustratorو  authorهای كلمات در ارتباط با  Senseبخشی از  -11-2شكل 

 

نشپان   WordNetمراتا را در سلسله  illustratorو  authorبخشی از اسامی مرتبط با  11-2شكل 

شپده باشپد،    اسپتفاده  Onto2در آنتولوزی  illustratorو  Onto1در آنتولوزی  authorدهد. اگر می

هپای  تپوان روش رواهند بود، و بنپابراین مپی   WordNetدر  personآنگاه هر دو دارای ین ابرمفهوم 

را بدسپت    authorو  illustratorرا بكار بسته تا تشپابه بپین    WordNetشباهت مبتنی بر  همحاسب

 آورد.

و  [ROD03]رودریگپز  هپای   روشاگر دو آنتولوزی مستقل دارای ین ابرمفهوم مشترک باشند آنگاه  -2

توانند بصورت مستقیم و به یم -هستند  WordNetمستقل از  كه - X-Similarity [PET06]تشابه 

و د 12-2عنوان روش تشابه سارتاری در فرآیند تطپابق آنتولپوزی عمپل كننپد. بپرای مثپال شپكل        

و هسپتند. براسپاس   ابرمفهپوم مشپترک ایپن د    anythingی دهد، كلمهآنتولوزی مستقل را نشان می

و  WordNetدر  wgbuildinمثپپال تشپپابه بپپین  ای، تشپپابه سپپارتاری )بپپراینتپپایج مشپپابهت رشپپته
sbuilding  درSTDS و  رودریگز( از طریق روشهایSimilarity-X  باشد.سبه میقابل محا 

 

 

 

 

 

 

 

 

 

anything 

entity entity type 

object 

artifact 

structure way 

building stadium building 

complex 

building 

complex 

stadium building 
depth 
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و بخش راست بخشی از آنتولوزی  WordNetهای مستقل: سمت چپ بخشی از آنتولوزی اتصال آنتولوزی -12-2شكل
SDTS .[RODRI2003] 

 

 WordNetمبتنی بر  های تشابه معناییارزیابی روش -5-3-12-2

WordNet-Similarity ی مشابهت مبتنپی بپر   چندین متد محاسبهWordNet   ماننپد[LEA98]، [JIA97]، 

[RES95]، [LIN98]، [HIR97]، [WU94]  و[PAT03] ی در ین بستهPerl .گنجانده است 

 ،[RAD89]،ی شپامل :  ی تشابه معنپای سازی شده و چندین اندازهپیاده« سیستم تشابه معنایی» [PET06]در 

[WU94]، [LI03]،[LEA98]، [RIC94]، [RES99]، [LIN98]، [PWL02]  ،[JIA97] ،[PET06]  و

[ROD03]        ارزیابی شپده اسپت. ارزیپابی آنهپا در یپن آنتولپوزی براسپاس  [MIL91]   ج و در مقایسپه بپا نتپای

شده از انسان داشته شده از انسان بوده است. هرچه نتایج ین روش همبستگی بیشتری با نتایج پرسیدهپرسش

تپر اسپت(. همچنپین آنهپا روشپهای      باشد )یعنپی یپه نتپایج قضپاوت انسپانی نزدیپن      آن روش بهتر میباشد، 

[ROD03]  وX-Similarity [PET06] های متفاوتی بوده است، مقایسه را در حالتی كه مقایسه بین آنتولوزی

را  [RES99]و  [LIN98]،[JIA97]چنپپدین روش ماننپپد  نیپپز  SimPack [SIM08] یدر بسپپته انپپد.كپپرده

 .اندارزیابی شده [BUD06]ها توسط سازی كرده است. این روشپیاده

 

 خلاصه -13-2

 رزنامپه در در این فصل در ابتدا مروری بر مفهوم هرزنامه و انواع روشپهایی شپد كپه بپه منظپور فیلتركپردن ه      

ادگیری ند مبتنی بر یااكثر روشهایی كه در گذشته برای فیلتر كردن هرزنامه ارائه شده گذشته ارائه شده است.

هپای اجتمپاعی   ی فیلتركردن اسپم استفاده از اطلاعات شبكهیكی از گرایشات جدید در زمینهاند. ماشینی بوده

های اجتماعی و استفاده از آنها برای فیلتركردن اسپم در بخش بعپدی  باشد. تحقیقات گذشته بر روی شبكهمی

مراتبپی و معنپایی ارائپه شپد. در ادامپه مراحپل       سارتار سلسلهسپس مفهوم آنتولوزی به عنوان ین مرور شد. 

اده دال توضیح یادگیری آنتولوزی از متن بررسی شد و سه ابزار معروف برای یادگیری آنتولوزی از متن به اجم

ری ی مشابهت معنایی با تمركز بر روشهای مبتنی بر آنتولوزی بررسی شد. بسیاشد. در ادامه روشهای محاسبه

كنند كه این روشها نیپز در انتهپای   ه میاستفاد WordNetی مشابهت معنایی از آنتولوزی های محاسبهاز روش

 .فصل مرور شدند

در فصل بعد دو روش برای فیلتركردن هرزنامه ارائه رواهپد شپد. روش اول بپه منظپور فیلتركپردن محتپوایی       
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باشپد. در روش دوم نیپز از   آنتولپوزی( مپی   ی مشپابهت معنپایی )بپا اسپتفاده از    ایمیل و با استفاده از محاسپبه 

هپا  بنپدی ایمیپل  ی اجتماعی فرستندگان معتبر و فرستندگان هرزنامه برای دستههای شبكهاطلاعات و ویژگی

گردد. همچنین رواهیم دید كه چگونه فیلتر محتوایی مبتنی بر مشابهت معنایی به عنوان مكملپی  استفاده می

 اجتماعی عمل رواهدكرد.ی برای فیلتر مبتنی بر شبكه

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 : سومفصل 

   روش

 پیشنهادی
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 هرزنامه کردنروش و الگوریتم پیشنهادی برای فیلتر -3

ی اجتمپاعی ایمیپل   با استفاده از آنتولوزی و شپبكه  هرزنامه كردندر این بخش روش پیشنهادی را برای فیلتر

هپا را تشپكیل   هرزنامپه ، آنتولوزی مفاهیم متداول در هرزنامههای در ابتدا از روی انبوه ایمیل دهیم.توضیح می

ای، میزان مشپابهت  دهیم. در بخش بعدی از این آنتولوزی استفاده كرده و با استفاده از ین آنتولوزی زمینهمی

آوریپم. مپا در اینجپا از آنتولپوزی     بدسپت مپی   هرزنامهو عنوان ین ایمیل را با  آنتولوزی مفاهیم متداول متن 

ی تشپابه معنپایی از چنپدین    كنیم. برای محاسپبه ای استفاده میبه عنوان آنتولوزی زمینه WordNetوازگانی 

 رواهیم كرد. ی تشابه معنایی ارائهای را برای محاسبهویژگی استفاده كرده و رابطه

كنپد، عنپوان ایمیپل اسپت. در     اولین قسمتی كه كاربر در صندوق پستی رود روانده و سپس ایمیل را باز می 

، های نامربوط با مپتن ایمیپل  های جدید از همین راصیت استفاده شده و برای جلا توجه كاربر عنوانهرزنامه

ی تشابه معنایی بپین عنپوان   محاسبه برایارائه شده، ایی ی تشابه معنما از رابطهشود. به عنوان ایمیل داده می

به كیا سه مقدار تشابه معنپایی بدسپت آمده)تشپا   در نهایت با تر كنیم.ی ایمیل استفاده میایمیل و متن بدنه

نپایی  تشپابه مع ، هرزنامه معنایی متن و عنوان ایمیل، تشابه معنایی بین متن ایمیل و آنتولوزی مفاهیم متداول

و با  هر ایمیل بدست آورده یبه عنوان نمره( مقداری را هرزنامهو آنتولوزی مفاهیم متداول  هرزنامهبین عنوان 

 كنیم.  بندی میو ایمیل معتبر دسته هرزنامهی ها را به دو دستهاستفاده از ین حد آستانه، ایمیل

 وان معتبپر  ریل نداریم، بلكه بر روی ارتباطات بین كاربكاری به محتوای ایم اولبررلاف روش  در بخش بعدی

سپازند،  ی اجتماعی كه كاربران ایمیل با یكدیگر میاز شبكه كنیم. در این بخشتمركز می هرزنامهفرستندگان 

تبر، و فرستندگان مع هرزنامههای اجتماعی فرستندگان های شبكهاستفاده كرده و با استفاده از یكسری ویژگی

 ارائه رواهیم كرد. هرزنامهستندگان بندی كاربران معتبر ایمیل و فررا برای كلاسه متدی

ی شپبكه  از دو فیلتر محتوایی )كه مبتنی بر شپباهت معنپایی بپوده( و نیپز فیلتپر مبتنپی بپر       در بخش نهایی 

 .اجتماعی استفاده كرده و ین فیلتر را با تركیا آن دو، ارائه رواهیم كرد

دن مبتنپی  فیلتركردن مبتنی بر شباهت معنایی و روش فیلتركپر روش معماری به ترتیا  2-3و  1-3در شكل 

 ی اجتماعی نشان داده شده است. بر شبكه
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 معماری روش فیلتركردن مبتنی بر شباهت معنایی و با استفاده از آنتولوزی -1-3شكل 

 

 

 

 

 

 

 

 

 ی اجتماعیمعماری روش فیلتركردن مبتنی بر شبكه -2-3شكل 

ی از روی انبوهه هرزنامهساخت آنتولوژی مفاهیم متداول  -1-3

 OntoGenبا استفاده از ابزار   هرزنامه

ز و نیپ  Text2Ontoاز آنجپائی كپه   در بخش پیشین ابزارهپای سپارت آنتولپوزی از مپتن، را بررسپی كپردیم.       

OntoLT كنند، بنابراین ما برای سپارت آنتولپوزی از   های زیاد كار نمیابزارهایی هستند كه در مواجهه با داده

را بپه منظپور    IS-Aتنهپا روابپط    OntoGenكنیم. در بخش پیشپین دیپدیم كپه    استفاده می OntoGenابزار 

مراتبپی از مفپاهیم   كند. از آنجائی كه ما تنهپا بپه سپارتار سلسپله    مراتا آنتولوزی، استخراج میسارت سلسله

 .برای ما فرقی نخواهد داشت OntoGenنیازمندیم، بنابراین مشكل فوق در  هرزنامهمتداول در 

گزارشات 
تراكنش ایمیل 

 كاربران

 یسارت شبكه
 تماعی اج

ی هشت ویژگی محاسبه
ی اجتماعی برای هر شبكه

  فرستنده

دار بردار وزن

 هاویژگی
 بندكلاسه

 ایمیل

 ایمیل معتبر هرزنامه

آنت ل ژی 

ی شد غنی

مفاهیم متداوو 

 همزنامه

گراف 
معنایی 
 سرآیند

گراف 
موضوعی 
 متن

ی مشابهت محاسبه
 معنایی )دو به دو(

threshold> simS 

 ی شباهتنمره

معنایی  
 )simS (كل

yes 

 هرزنامه

 ایمیل معتبر

No 
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انتخپاب   1هپای انپرون  هرزنامپه ی را از مجموعه هرزنامه 15000، هرزنامهبرای سارت آنتولوزی مفاهیم متداول 

باشد. عپلاوه بپراین مجموعپه    می 2006تا سال  2002های سال هرزنامهشامل  هرزنامه. این مجموعه 2كنیممی

تپا   2007وق پستی شخصی كپه در بپین سپالهای    در صند هرزنامهی را نیز از مجموعه هرزنامه 800، هرزنامه

 15800كنپیم برابپر   هایی كه استفاده میهرزنامهكنیم. بنابراین مجموع اند، را انتخاب میفرستاده شده 2008

 عنپوان و  بدنپه استفاده كپرده تپا    Gate [GAT09]از ابزار  OntoGenباشد. قبل از استفاده از می هرزنامهعدد 

 كنیم.ایمیل را استخراج 

كنیم. در این ه می، ابتدا از ویژگی نمایش گرافیكی اسناد استفادهرزنامهبرای سارت آنتولوزی از مفاهیم اصلی 

هپای مفهپومی را   كند تپا روشپه  شود و به كاربر كمن میاستفاده می OntoGenدر  LSIنمایش از محاسبات 

 داده شده است. ی اسناد نمایشنمایش گرافیكی انبوهه 3-3تشخیص دهد. در شكل 

بینیم كه تقریبپاً دو روشپه را بپه عنپوان     ها( میبرای مثال با استفاده از ویژگی نمایش گرافیكی اسناد)هرزنامه

ی كلمپات  تپوان اسپتخراج كپرد. بپا مشپاهده     می Medicine_Physician_Adult_drugsزیركلاس از كلاس 

نامگپپذاری كپپرده و دیگپپری را  Adult_Drugs_Adsكلیپپدی اسپپخراج شپپده از ایپپن دو زیرروشپپه، یكپپی را  

Prescriptions_Medical_Pills كنیم. نامگذاری می 

اهیم مفپ های مفهومی قابل شناسایی باشد، انجام داده و سرانجام یپن آنتولپوزی از   این كار را تا آنجا كه روشه

آنتولوزی بدست آمده  4-3 مفهوم اصلی بدست آمد. شكل 7ایمیل  15800آوریم.  از مجموع بدست میاصلی 

 دهد.را نشان می برای موضوعات اصلی هرزنامه

 

 

                                                   

1 Enron 
2 http://www.cs.cmu.edu/~enron/ 
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های مرتبط در كنار یكدیگر زه. سندهایی كه در كنار یكدیگر وبا كلیدواهرزنامهی مایش گرافیكی از انبوههن -3-3شكل

ی سه ابرمفهوم هستند نشان داده یندهی مفهومی كه نماباشند. سه روشههای مفهومی میاند، بیانگر روشهقرار گرفته

 .شده است

 

 OntoGenبا استفاده از  هرزنامه 15800آنتولوزی مفاهیم اصلی )ابرمفاهیم( استخراج شده از مجموع  -4-3شكل
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سازی آنتولوژی مفاهیم اصلی با استفاده از غنی -1-1-3

WordNet 

ا ارد. از آنجپا كپه مپ   دآنتولوزی كم عمقی است كه تنها مفاهیم اصپلی را در بپر    شده است،آنتولوزی كه سارته

 نپابراین ایپن  بدر آینپده اسپتفاده رپواهیم كپرد،      هرزنامپه ازمفاهیم این آنتولوزی به عنوان آنتولپوزی مفپاهیم   

در  ی باشد كهكه شامل مفهومباشد، بطوری ها  را داشتهآنتولوزی بایستی جزئیات كاملتری از تمامی زیرمفهوم

، هرزنامپه شوند، ولی به علت نزدیكی مفهوم به مفپاهیم متپداول فعلپی    یافت نمی هرزنامهحال حاضر در متون 

بایسپتی شپامل    هرزنامپه هپای آینپده باشپد. آنتولپوزی مفپاهیم متپداول       هرزنامهاحتمال حضور آن مفهوم در 

بپپرای مثپپال بپپرای ابرمفهپپوم     مفپپاهیمی باشپپد كپپه زیرمفهپپوم مپپرتبط از مفپپاهیم موجپپود هسپپتند،       

“Money_related_Claims_Prizes” توان مفهوم می“Lottery_Prizes_Ads” مفهوم اضافه را به عنوان زیر

 كرد.

 1سپازی آنتولپوزی  آنیگردد، ای میتر شدن آنتولوزی زمینهبه عمل افزودن مفاهیم و روابطی كه منجر به كامل

 WordNetماننپد   مراتبپی كامپل  سازی آنتولوزی از یپن سپارتار سلسپله   آنیبه منطور . [AGI00]گویند می

تپوانیم از  تپر شپدن مفپاهیم مپی    سارتار كاملی است كه برای جزئپی ین WordNetدر واقع  كنیم.استفاده می

 مراتا آن استفاده كنیم.  سلسله

OntoLing ای برای افزونهProtégé سپازی نمپود. ایپن    ولپوزی را آنپی  توان آنتباشد كه بااستفاده از آن میمی

هپای  ها( و همچنین افزودن مولفهو یا دیكشنری WordNetافزونه امكان جستجو در منابع مرجع زبانی )مانند 

سازی آنتولوزی مفاهیم اصپلی  . برای آنی[ONT06]گذارد زبانی از این منابع به ین آنتولوزی را در ارتیار می

های متعددی وجود دارد. ما زیرمفهوم OntoLingكنیم. برای هر مفهوم در استفاده می OntoLingی از افزونه

كنیم كه به مفهوم مورد نظر ما نزدین باشند. در نهایت ین هایی را )بصورت دستی( اضافه میتنها زیر مفهوم 

ر بخشی از سارتا 5-3 باشد. در شكلمی هرزنامهآنتولوزی عمیق ایجاد شد كه همان آنتولوزی مفاهیم متداول 

 سازی آنتولوزی، نشان داده شده است.پس از آنی هرزنامهمراتبی آنتولوزی مفاهیم متداول سلسله

                                                   

1 Ontology Enrichment 
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  OntoLingسازی توسط بخشی از سارتار آنتولوزی پس از آنی -5-3شكل

 .شمایی از كل فرآیند سارت آنتولوزی مفاهیم تداول هرزنامه نشان داده شده است 6-3در شكل  

 

 

 

 

 هاشمایی از فرآیند سارت آنتولوزی مفاهیم متداول در هرزنامه -6-3شكل 

 

 راه آنتولپوزی را داریپم. در قسپمت بعپد از ایپن آنتولپوزی بپه همپ        هرزنامهاكنون ما آنتولوزی مفاهیم متداول  

 كنیم.استفاده می رزنامههمعنایی -برای فیلترینگ محتوایی WordNetای زمینه

محتوایی ایمیل با استفاده از آنتولوژی  کردنفیلتر -2-3

 1هرزنامهمفاهیم متداول 

بندی متن، دسته بندی مفهومی ایمیل براساس ای استفاده از آنتولوزی در تشخیص و دستهی اساسی برمرحله

                                                   

1 Ontology of Spam Concepts 

OntoGen 
آنتولوزی مفاهیم 

متداول  اصلی

 هرزنامه

انبوه متن 

 هرزنامه

 

 OntoLingی افزونه
 Protegeدر 

آنت ل ژی 

ی شد غنی

مفاهیم متداوو 

 همزنامه
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 Ontogenهای آموزش اسپتخراج شپده اسپت. در بخپش قیپل بپا اسپتفاده از        مفاهیم متداولی است كه از داده

ده و سپس آنرا استخراج كر هرزنامهایمیل  15800را از بین حدود  هرزنامهتوانستیم آنتولوزی مفاهیم متداول 

 سازی كنیم.آنی Ontolingو  Protegeافزار با استفاده از نرم

 .2موضپوع ایمیپل  و دوم  1ی ایمیپل بدنپه ی اصپلی در دسپت داریپم: اول    ما برای مفهوم ین ایمیل دو مشخصپه  

هپا(  و موضوع ایمیپل  ها )بدنهها را براساس محتوای ایمیلبندی ایمیلاكثر روشهایی كه طبقه پیشتر اشاره شد

و   Naïve Bayesianو  SVM ،Decision Treeاند، مبتنی بر روشهای یادگیری ماشینی ماننپد  دادهانجام می

كننپد، بپرای   فاده مپی ها كه همگی از روشهای آماری و احتمپالی اسپت  اند. این روشبوده LSA [GAN07]نیز 

اسپت. بنپابراین    های آموزش استخراج  شپده بندی ین متن جدید نیاز به اطلاعاتی دارند كه قبلاً از دادهدسته

اند. همگی ایپن  بندی شده به همراه تمام ویژگیهای آنها بودههای از قبل دستهها همگی  نیازمند دادهاین روش

های یادگیری  نیازمنپد هسپتند، حپال ممكپن     ی جدید به تمامی دادهبندی ین دادهروشها برای تست و طبقه

ی جدیپد پپس   داده آنلاینباشند. در روش یادگیری  آنلاین  و یا آفلایناست كه این روش یادگیری یه صورت 

 شود.های یادگیری افزوده میی دادهبندی و گرفتن بازرورد از كاربر به مجموعهاز طبقه

یپون و  هپا اسپتفاده شپده اسپت. بپرای مثپال       هرزنامپه  كردناز آنتولوزی برای فیلتر درگذشته در چندین مورد

هپای یپادگیری، دررپت تصپمیم حاصپل را بپا       بپر روی داده   4دررپت تصپمیم  بند پس از اعمال كلاسه 3لودمن

كند، در نهایپت هپر ایمیپل جدیپد بپه عنپوان یپن        به آنتولوزی تبدیل می Jena [JEN08]افزار استفاده از نرم

 .[YOU07]شپود  یا ایمیل معتبر( مشخص می هرزنامهوجو بر روی آنتولوزی عمل كرده و كلاس ایمیل )پرس

هپای  چنین آنها كار رود را توسعه داده و با سپارت آنتولپوزی بصپورت دسپتی از علایپق كپاربران، ایمیپل       هم

و ایمیپل معتبپر    هرزنامپه هپای  هستند و نه ایمیل معتبپر( را بپه دسپته    هرزنامههایی كه نه )ایمیلراكستری 

كاوی یپن آنتولپوزی از   های دادهبا استفاده از تكنین [KIM07]. همچنین در [YOU09]اند بندی كردهدسته

كپاربر در برابپر ایمیپل جدیپد     العمل و سپس با استفاده از ین موتور استنتاج، عكسكاربر ایجاد شده  تمایلات

ین آنتولوزی از اعضپای لیسپت سپیاه و یپن آنتولپوزی از كلمپات كلیپدی         [BAL08]شود. در بینی میپیش

 .شوندها فیلتر میهرزنامهبند بیزین، سارته شده و سپس با استفاده از كلاسه هرزنامه

استفاده شده است، آنتولوزی در واقع تنها ین  هرزنامهدر تمامی روشهای پیشین كه از آنتولوزی در فیلترینگ 

شپود. آنهپا   از روشهای یادگیری ماشینی اسپتفاده مپی   باز هم نوع سارتار نمایش دارد و برای فیلترینگ نهایی

های یادگیری انجپام دهنپد. همپین    بندی را با دادهی هر ایمیل جدید، بایستی فرآیند كلاسهبرای تعیین دسته

                                                   

1 Email Body 

2 Email Subject 

3 Youn and McLeod 

4 Decision Tree 
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ی هپای یپادگیری و انجپام پروسپه    همانند تمامی فیلترهای مبتنی بپر یپادگیری، بپه داده    شود كهباعث می امر

اوت كار آنها در اینجاسپت كپه   تفنباشد.  1بلادرنگبرِ یادگیری نیاز داشته باشیم و بالتبع فیلترینگ بصورت زمان

روی اطلاعات آنتولپوزی،   ( و برری بر[YOU07]اند )مانند بندی سارتهبرری آنتولوزی را از روی نتایج كلاسه

 (.[BAL08]اند )مانند بندی را اعمال كردهكلاسه

ها بدسپت آورد و در واقپع از   هرزنامهتوان ین آنتولوزی از مفاهیم متداول از ها میهرزنامهدر مبحث تشخیص 

تپوان  ی آموزش میهااین آنتولوزی به عنوان آنتولوزی دامنه استفاده كرد. در این روش به جای استفاده از داده

اسپتفاده كپرد و در واقپع رپود      2بندی مفپاهیم سارتار طبقهاز نهادهای موجود در آنتولوزی و روابط بین آنها و 

توانپد مپورد اسپتفاده قپرار     می 3بندكلاسه( به عنوان هرزنامه متداول آنتولوزی دامنه )در اینجا آنتولوزی مفاهیم

 ین متن براساس ین آنتولوزی دامنه ارائه شده است.  بندیروشی برای طبقه [JAN08]گیرد. در 

مشخص  هرزنامهدر اینجا روشی را ارائه رواهیم كرد كه براساس آن میزان تعلق ین متن به آنتولوزی مفاهیم 

عمپل رپواهیم كپرد. ایپن      4( و براساس ین حد آستانهSpam/Hamبند دوتایی )دستهما به صورت ین  .گردد

كار بدین صورت رواهد بود كه اگر میزان مشابهت متن با آنتولوزی بیش از ین حد معین باشد آنگاه آن مپتن  

بنپدی رواهپد   های معتبر دسپته ی ایمیلها تعلق رواهد داشت و در آیر اینصورت در دستههرزنامهی به دسته

هت را محاسپبه رپواهیم كپرد: تشپابه معنپایی بپین مپتن        ی میزان شباهت ما سه نپوع مشپاب  شد. در محاسبه

ایمیل و آنتولوزی مفاهیم « بدنه»، تشابه معنایی بین متن هرزنامهایمیل و آنتولوزی مفاهیم متداول « موضوع»

مشابهت آرپر براسپاس ایپن    «. ی ایمیلبدنه»و « موضوع ایمیل»و سرانجام تشابه معنایی بین  هرزنامهمتداول 

 های اریر متن ایمیل با موضوع ایمیل ربط معنایی ندارد.هرزنامهشود كه در بسیاری از میفرض محاسبه 

 د:توان استفاده كربرای میزان مشابهت ین متن با ین آنتولوزی از دو روش می

س و علائم هجائی به كلمات كلیدی كاهش داده و سپ StopWordمتن مورد بررسی را پس از حذف  -1

ن مپورد  میزان پوشش كلمات آن را در آنتولوزی دامنه بررسی كنیم. این كار بدان معنی است كه مپت 

 بررسی به آنتولوزی تبدیل نمی شود.

ردد. متن مورد بررسی پس از شناسایی نهادها و روابط بین آنها به یپن سپارتار دررتپی  تبپدیل گپ      -2

 یزان مشابهت بین سارتار دررتی ایجاد شده و آنتولوزی دامنه به دست آید.سپس م

كنیم چراكه مبنای مشابهت تنها مشپابهت عینپی   عمل نمی TF-IDFتنها مبتنی بر روشهایی مثل  2در روش 

ب هم محسپو ه از لحاظ معنایی مرتبط ب« ماشین»با « اتومبیل»ی باشد. مثلاً كلمهدو عبارت و یا دو كلمه نمی

                                                   

1 Real-Time 

2 Taxonomy 

3 Classifier 

4 Threshold  
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كپه تنهپا از    یزیابی كنیم، این دو كلمه از آنجایبخواهیم سندها را ار TF-IDFی ولی اگر بنابر قاعده ،شوندمی

با استفاده از جبررطی تپا   LSIای ندارند. البته در روش گونه رابطهشوند، بنابراین هیملحاظ نحوی ارزیابی می

شوند، بطپور مثپال   توجه به انبوه متون، شناسایی می رانواده باحدی این نقیصه جبران شده است و كلمات هم

انپد  ظاهر شده« اتومبیل»ی ی ماشین داشته باشیم، آنگاه سندهایی كه در آنها كلمهوجویی با كلمهاگر ما پرس

روشی اسپت كپه براسپاس محاسپبات سپنگین       LSIشوند. البته روش نیز به عنوان سندهای مرتبط بازیابی می

گذاری و كاهش كلمپات كلیپدی بپه انبپوه سپندهای متنپی       ه و نیز برای اینگونه ایندكسجبررطی استوار بود

 باشد.می LSIی نیازمندیم تا بتوانیم عملیات ریاضی را انجام دهیم كه این رود ین نقیصه

بدسپت آمپده از مپتن مپورد      2گراف معنپایی داریم و میزان شباهت  نیاز 1آنتولوزی دامنهین به در روش دوم ما 

آستانه بیشتر باشپد  آوریم، به بیانی دیگر اگر میزان تشابه از ین حد میبررسی را با این آنتولوزی دامنه بدست 

گیپرد. میپزان ایپن    در ارتباط با آن آنتولوزی قرار رواهد داشت وگرنه در ارتباط با آن قرار نمپی  آنگاه این متن

 ایشات تجربی معین گردد.بایستی براساس آزم« حد آستانه»

، بنپابراین  یپرد گبندی براساس مفاهیم ین گراف آنتولپوزی صپورت مپی   كه كار دستهیاز آنجای [JAN08]در  

 3طپرف ، بایستی نسبت به گراف معنایی جپامع و بپی  شودبندی میآنتولوزی كه براساس آن گراف معنایی دسته

 صورت گرفته است.  (WikiPedia)زی ویكیپدیا بندی براساس آنتولوباشد. بنابراین در آنجا دسته

كه یها هستیم. از آنجایهرزنامه مفاهیم متداول در اینجا رواهان بررسی میزان تشابه گراف معنایی با آنتولوزی

سازی شده است، بنابراین گراف معنایی نیز بایستی آنی WordNetها با استفاده از آنتولوزی هرزنامهآنتولوزی 

 .سارته شود WordNetتولوزی براساس آن

صپورت   [JAN08]ی سارت ین گراف معنایی تنها وجه مشترک كار مپا بپا كپاری اسپت كپه در      در واقع ایده

بپیش   ،در متن مورد بررسی(entities) چنین ممكن است كه برای بسیاری از كلمات و عبارات گرفته است. هم

استخراج گردد كه این امپر منجپر بپه اسپتخراج چنپدین       WordNetاز درون آنتولوزی  (Senseیا)از ین معنا 

كنیم گردد. ما از بین این چندین گراف معنایی آن گراف معنایی را استخراج میگراف معنایی از درون متن می

 Cohen has many songs which was the best“ی تر باشد. مثلاً در ین جمله مپثلاً در جملپه  كه محتمل

of his time” ن جملهدر ایCohen  و  60تواند ین مقام در دین یهود باشد و یا نام ین رواننده دهپه  هم می

ی كه اگر مورد اول را به عنوان نهاد اصلی در گراف معنایی انتخاب كنیم، روابط ایپن نهپاد   از آنجایمیلادی.  70

وجود ندارد، پس احتمپال   (Wordnetدر آنتولوزی دامنه )در اینجا آنتولوزی  songبا سایر نهادهای جمله مثل 

 Singerیپن نمونپه )ویپا زیپركلاس( از كپلاس       Cohenی دوم باشد. ولی در مورد گزینپه این گزینه كمتر می

                                                   

1 Domain Ontology 
2 Semantic Graph 

3 Un-Biased 
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باشد. برای چنین تشخیصی مپا  تر میباشد، بنابراین این گزینه محتملمی singدر ارتباط با مفهوم  باشد كهمی

گیپری  داریپم، چراكپه بپرای چنپین تصپمیم      (NLP)نهای طبیعپی  نیاز به بن سری قاعده از قواعد پردازش زبا

ارتباط آنهپا را نیپز تشپخیص دهپیم و اسپتفاده از       (Entities)نیازمند آن هستیم كه علاوه بر نهادها و مفاهیم 

NLP سازد.تر میگیری ما را قویی تصمیمدرجه 

هپای متفپاوت ارانپه شپده اسپت. اكنپون       نپه های فراگیپر بپرای دام  ایم كه آنتولوزیای رسیدهامروزه ما به نقطه

ی ایجپاد  ارائپه شپده اسپت. در زمینپه    و فرهنپگ   پزشپكی  هپای بیولپوزی،  ای فراگیپری در زمینپه  هپ آنتولوزی

تپوان از   ای داشپته باشپند، مپی   ها باشند و حالتی فرهنگنامپه ی زمینههای فراگیری كه مربوط به همهآنتولوزی

بیشتر به مفپاهیم و معپانی مختلپف     WordNetنام برد. آنتولوزی  Wikipediaو نیز  WordNetهای آنتولوزی

در  RDFی مبتنپی بپر   یپن نسپخه   Wikipediaمراتا آنها تمركپز دارد. در مپورد آنتولپوزی    مفاهیم و سلسله

[AUE07] ای برای پشتیبانی از كاربردهای مبتنی های فراگیر فرهنگنامهتوضیح داده شده است. این آنتولوزی

ارائه شپده   Dbpedia [DBP09]ی پدیا تحت پروزهای از آنتولوزی ویكیچنین نسخهاند. هما فراهم شدهبر معن

هپایی چپون   مجموعپه داده   «1ی پیونپدی داده»ی این پروزه به صپورت یپن پپروزه    2008از نوامبر سال  .است

UMBEL [UMB09] ،OpenCyc [OPE09] .و ... را نیز درالت داده است 

 WordNetكار رواهیم كرد. این انتخاب بدان علپت بپوده اسپت كپه      WordNetی اآنتولوزی دامنه در اینجا با

ه ای دیگر جامعیت بهتری داشته و نیز سلسله مراتا مفاهیم در آن نسبت بپ های فرهنگنامهنسبت به آنتولوزی

 .تر استموردهای مشابه كامل

بینیم كه چگونپه مشپابهت   پردازیم. سپس میمیل میدر ادامه به چگونگی سارت گراف معنایی از روی متن ای

كنپد. در قسپمت بعپد چگپونگی     ای، ما را در انتخاب مفهوم متناسا با ین عبارت از متن ایمیل یاری میرشته

ی مشپابهت  انتخاب ین گراف موضوعی از روی گراف معنایی را رواهیم دید. سپس روش و الگوریتم محاسپبه 

را بپا   امپه هرزنگراف موضوعی استخراج شده از متن و آنتولوزی مفاهیم متپداول   معنایی برای مطابقت معنایی

بنپدی یپن ایمیپل بپا     ارائه رواهیم كرد. در بخش پنجم فرمولی كلی برای تعیین دسته WordNetاستفاده از 

وق را فیی ش معناتوجه به سه نوع مشابهت معنایی ارائه رواهیم كرد؛ در انتها نیز نتایج حاصل از بكارگیری رو

 و یا ایمیل معتبر بررسی رواهیم كرد. هرزنامهبندی ین ایمیل به در دسته

طابق نحوی را را انتخاب كنیم كه بیشترین ت WordNetبرای سارت گراف معنایی ما نیاز داریم تا نهادهایی از 

برای  ، روش راف معناییبا عبارت حرفی مورد نظر داشته باشند. بدین منظور ابتدا قبل از بیان روند سارت گرا

 كنیم.ای بین عبارات حرفی ارائه میی مشابهت رشتهمحاسبه

                                                   

1 Linked Data 
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 ای بین کلماتمشابهت رشته -1-2-3

تعمداً و بپرای فپرار از فیلترهپای مبتنپی بپر       هرزنامهباشد، فرستندگان می هرزنامهدر كاربرد ما كه فیلتركردن 

باشند، را به صپور گونپاگونی و بپا تلفپظ آلپط مپی       میها هرزنامهیادگیری، كلماتی كه جزو كلمات متداول در 

ویپا   ”Vlagra“بپه صپور مختلفپی ماننپد      ”Viagra“ی هپا كلمپه  هرزنامپه نویسند، برای مثپال در بسپیاری از   

“Viiaagra” عمد آلط نوشپته شپده بپا    شود؛ بنابراین ما بایستی معیاری برای شباهت این كلمات بهنوشته می

تواند مشپابهت بپین ایپن كلمپات     ابه داشته باشیم. روشهای مبتنی بر دیكشنری نمیاصل كلمه و یا كلمات مش

، آن هرزنامپه ی متپداول در  پیدا كند و بنابراین ممكن است با تغییر نوع نوشتن و تلفپظ یپن مفهپوم و كلمپه    

شپود.   False Negativeبندی گردد، یعنی باعث افپزایش  های معتبر دستهی ایمیلبه اشتباه در دسته هرزنامه

ها شپامل بیوانفورماتیپن، تشپخیص صپوت، بازیپابی      ای در بسیاری از زمینهگیری شباهت رشتهی اندازهمسئله

 گیرد.مورد استفاده قرار می 1شناسینگاری و گویشه ی ماشینی، وازاطلاعات، ترجمه

داریپم كپه    2Tو  1Tمتن . فرض كنیم دو ]09ISL[كنیمای را با ذكر ین مثال روشن میاهمیت مشابهت رشته

1T  شامل اسم راصMaradona  2بوده و درT  این اسم راص به اشتباهMaradena .تلفظ شده است 

T1: Many consider Maradona as the best player in soccer history. 

T2: Maradena is one of the best soccer players. 

( بین ایپن دو اسپم رپاص    Wikipediaیا  WordNetتنی بر های مشابهت مبتنی بر دیكشنری )مانند مبروش

ای اسپتفاده  توانند میزان مشابهتی بدست آورند. اگر ما از روشهای مشابهت رشتهكه در اصل یكی هستند، نمی

 كنیم، آنگاه بین این دو اسم راص مشابهت بسیار روبی بدست رواهیم آورد.

ی فاصپله ای ارائه شپده اسپت. یپن معیپار نسپبتاً متپداول       گیری مشابهت رشتهیارهای متعددی برای اندازهمع

كمتپرین تعپداد عملیپات    »نیپز معپروف بپوده و بصپورت      3لوِنشپتاین ی ِباشد كه به فاصلهمی )EDIT( 2ویرایشی

معیار نزدیپن دیگپر براسپاس    گردد. تعریف می« ی دیگر نیاز استویرایشی كه برای تبدیل ین رشته به رشته

. معیارهپای دیگپر   ]01ORC[گپردد  تعریپف مپی  « بین دو رشپته  )4LCS(ی مشترک بزرگترین زیررشتهطول »

 باشند.( میnهای به طول  )زیر رشتههای مشترک گرم-nای براساس تعداد شباهت رشته

ی بزرگتپرین زیردنبالپه  ) LCSی ای بپین كلمپات، از مقپدار نرمپاییز شپده     آوردن مشپابهت رشپته  برای بدست

 5LCSR و شپده سپازی  ی بزرگتر نرمپال با تقسیم بر طول رشته 9ELM[ LCS[ در .كنیم( استفاده میمشترک

ی كپوچكتر كپه در   طپول رشپته   [MEL99]به این نكته اشاره كرده است كپه   [ISL09]. در شده استنامیده 

                                                   

1 Dialectology 

2 Edit Distance 

3 Levenshtein Distance 
4 Longest Common Subsequence 

5 Longest Common Subsequent Ratio 
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 LCSروشی دیگر برای نرماییز كردن مقپدار   [ISL09]رو میزان تشابه تاثیر دارد، را نادیده گرفته است، از این

نپام   1NLCSارائه كرده است و در آن طول هردو متن بلندتر و كوتاهتر در نظر گرفته است. ایپن معیپار جدیپد    

 .  (1-3ی گرفته است )رابطه

(3-1)
                                          

  
)()(

),(
),(

slengthrlength

srLCSlength
srNLCS




2

 

نیسپت، ولپی در   « ی مشپترک زیررشپته »كلاسین لزومی به پشپت سپرهم بپودن     LCSی اگرچه در محاسبه

ای اهمیپت بیشپتری دارد.   كه حروف آن پشت سرهم باشند، در مطابقت رشته ی مشتركیرشته مطابقت متن،

شپروع شپونده در   و  12MCLCS ،1ی مشپترک حپداكثری شپروع شپونده در كپاراكتر      زیررشتهبزرگترین ما از 

 ایم.ی این دو معیار را آوردهالگوریتم محاسبه 8-3و 7-3كنیم. در شكل استفاده می n ،nMCLCSكاراكتر 

 

Algorithm  MCLCS1 (Maximal Consecutive LCS starting at character 1) 

 Input : ri , sj    /* ri and sj are two input strings where |ri| =τ, |sj| =η and τ ≤ η */ 

output: ri   /* ri is the Maximal Consecutive LCS starting at character 1 */ 

1.      τ ← |ri |,  η ← |sj | 

2 .     while |ri| ≥ 0 do 

3.          If ri ⊂ sj then /*i.e  ri ∩ sj = ri */ 

4.                    return ri 

5 .         else 

6.                    ri ←ri \ clτ /* i.e., remove the right most character from ri */ 

7.           end if 

8       end while 

Output:  ri     /* ri is the MCLCS1*/ 
 

  1MCLCSشبه كد الگوریتم -7-3شكل 

 

Algorithm . MCLCSn (Maximal consecutive LCS starting at any character n) 

 Input : ri , sj    /* ri and sj are two input strings where |ri| =τ, |sj| =η and τ ≤ η */ 

 output: x  /* x is the Maximal Consecutive LCS starting at any character n */ 

1.     τ ← |ri |,  η ← |sj | 

2 .      while |ri| ≥ 0 do 

3.           determine all n-grams from ri  where n = 1 . . . |ri | and 

4.          ir  is the set of n-grams 

5.           If x ∈ sj where {x|x ∈ ir , x = Max( ir )} then     /* i is the number of n-grams and Max(ri 

                                                   

1 Normalized Longest Commin Subsequent 

2 Maximal Consecutive Longest Common Subsequence 
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)  returns the maximum  length n-gram from ir   

            */ 

6.              return x 

7             else 

8. ir ← ir  \x           /*remove x from ir  */ 

9.            end if 

10.     end while 

11. output: x 

   nMCLCS شبه كد الگوریتم -8-3شكل 

ی كوتپاهتر و یپا   ی حرفی به عنوان ورودی دریافت كپرده و رشپته  دو رشته 1MCLCSالگوریتم  7-3در شكل 

ی بلنپدتر مطابقپت دارد، را بپه عنپوان رروجپی بپر       ی كوتاهتر كه با رشتهاز رشته سرهمپشتحداكثر قسمت 

در  nMCLCSگرداند. در این الگوریتم مطابقت بایستی از كاراكتر اول هر دو رشته شپروع گپردد. الگپوریتم    می

( از nراكتر باشد، فقط با این تفاوت كه تطابق در هر كپاراكتر )كپا  می 1MCLCSنیز مانند الگوریتم  8-3شكل 

ه و بترتیپا مقپادیر   را نرمپاییز كپرد   nMCLCSو 1MCLCSچنپین  توانپد شپروع گپردد. هپم    هر دو رشته می

1NMCLCS وnNMCLCS (3-3و  2-3)روابط  آوریمرا بدست می. 
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توان برآینپدی بپه   می nNMCLCSو  NLCS ،1NMCLCS، یعنی  LCSاز این سه معیار و صورت متفاوت از 

ای بیان كپرد. اگپر   ( برای تطابق رشته1صورت میانگین آنها )یعنی هر كدام از این سه وزن مساوی داشته باشند

 بنامیم آنگاه: αای را میزان تشابه رشته

(3-4)           ),(.),(.),(. srNMCLCSsrNMCLCSsrNLCS nLCS 3121   

1321به طوری كه    321و  . 

 داشته باشیم آنگاه  TaleMoneey2T”=”و  TakeMoney1T”=”برای مثال اگر دو رشته به صورت 

)=TaeMoney2,T1LCS(T 

)=Ta2,T1(T1MCLCS 

)=Mone2,T1(TnMCLCS 

71
19

82

/

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
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وه براین تساوی سه وزن با توجه به اینكه در این هنگام اطلاعات پیشرفتی درارتیار نبود، این سه وزن را یكسان گرفتیم. علا  1

 تواند به عنوان كار آینده تلقی گردد.نظارت باقی بماند. تعیین دقیق این سه وزن می -گرددكه سیستم بدونباعث می
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45
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.31/LCS= ایتشابه رشته 

ی ایمیل با ساخت گراف معنایی از روی متن بدنه -2-2-3

 WordNetاستفاده از آنتولوژی 

ولپوزی  اده از آنتبا استف از متن و گرافیچندین مرحله را انجام دادیم تا سارت گراف معنایی از روی متن،  برای

 بارتند از:ع. این مراحل پردازشی باشد، ایجاد گرددمی WordNetزمینه كه همان آنتولوزی 

. ایپن كپار بپا اسپتفاده از ابپزار      ی ایمیپل گپذاری از مپتن بدنپه   و علائپم نقطپه   1كلمات ایستحذف تمامی  -1

همچپون   GATEابپزار   2منپابع پردازشپی  مپا از  . در ایپن مرحلپه   ]09GAT[ انجام شد GATEكاوی متن

ANNIE .استفاده كردیم 

ی ایمیل اسامی و افعال را استخراج كنپیم  به دو دلیل ما نیاز داریم تا از متن بدنه. استخراج اسامی و افعال -2

هپا و  باشند و این نوع روابط بیشتر در ارتباط با اسپم می IS-Aبیشتر روابط، روابط  WordNetاول آنكه در 

هپای شپباهت   باشد تا قیود و صفات، دومین دلیل این اسپت كپه مپا رواهپان بكپارگیری روش     ها میفعل

نقپش  باشد. شناسایی كلمات براسپاس  معنایی هستیم و تمركز اصلی این روشها بر روی اسامی و افعال می

های متعپددی نیپز بپرای    اری از مقایت و متون بررسی شده است و الگوریتمآنها در جمله در بسی گرامری

ارائه كپرده اسپت.    Brill Taggerبراساس  Taggerین  [HEP00]این كار نیز ارائه شده است. برای مثال 

تپا كلمپات     كنپیم اسپتفاده مپی   Tagger 3ANNIE POSو ابزار HEPPLEبرای انجام این كار از الگوریتم 

 یعنی اسامی و افعال استخراج گردند. موردنظر ما

ای باشند به فپرم ریشپه  ی قبلی كه دارای نقش فعلی میهای یافته شده در مرحلهتبدیل هر كدام از توكن -3

ی ایپن  هپای متفپاوتی ارائپه شپده اسپت. از جملپه      متون زبان انگلیسی تاكنون الگپوریتم 4یابیریشه. در آن

اشاره كرد. در این قسپمت   [POR80]پورتر و الگوریتم  [KRO93]وتز كراتوان به الگوریتم ها میالگوریتم

یپابی، افعپال معمپوی    ایم. البته بایستی توجه داشت كه در ریشپه ما از الگوریتم معروف پورتر استفاده كرده

یابی برری از اسامی ممكن است كه منجر به استخراج كلماتی گپردد كپه   مهمتر رواهند بود، چراكه ریشه

                                                   

1 StopWord 

2 Processing Resources 

3 Part Of Speech 

4 Stemming 
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هپا،  هرزنامپه معنایی با مفهوم اصلی آن كلمه در جمله تفاوت داشته باشد. عپلاوه بپراین در مپورد     از لحاظ

نویسند تا از سد فیلترهای مبتنپی  را  به اشتباه می هرزنامهبسیاری از كلمات متداول  هرزنامهفرستندگان 

در بررپی از حپایت منجپر بپه     یابی كرد چراكه ایپن كپار   توان اسامی را ریشهبر یادگیری عبور كنند، نمی

ی منفی در ارزیابی تشابه باشپد. بپه   تواند نكتهشود و این رود میگرفتن از اسم اصلی آن عبارت میفاصله

 كنیم.یابی افعال بسنده میهمین دلیل ما تنها به ریشه

. از مرحلپه( برای هر موجودیت )كلمات استخراج شپده تپا ایپن     WordNetدر آنتولوزی  پیدا كردن تطابق -4

هپا و مفپاهیم   ایم تا بتوانیم، روشی را برای تشابه معنایی موجودیپت آنجا كه هنوز از متن آنتولوزی نسارته

WordNet اسپاس )تشپابه بپا نهادهپای     استفاده كرده و بپراین  1پیدا كنیم، بنابراین بایستی از تشابه نحوی

WordNetم. موجودیت منطبق با ین عبارت حرفپی  ای به هر موجودیت استخراجی بدهیهای اولیه( وزن

آن بپا   2ایشباهت رشپته از متن عبارتست از آن موجودیت )اعم از ین مفهوم یا مترادف مفهوم( كه میزان 

 .(5-3ی )رابطه عبارت حرفی مزبور ماكزیمم باشد

(3-5     )   )),((max),( wcwcwherecc iLCS
WordNetc

kLCSkmatchedSyntax
i




  

)مفهپوم یپا متپرادف     icاز متن )ایمیل( و   wای بین عبارت حرفی میزان شباهت رشته LCSبه طوریكه 

 .شپد توضپیح داده   پیشپین در بخپش  LCSای ی میپزان شپباهت رشپته   باشد. روش محاسبهمفهوم( می

ود. مپا از  به عنوان ویژگی مشخصه برای هر گره در گراف معنایی رواهد ب WordNetنهادهای تطبیقی در 

به عنوان برچسا گره در گراف معنپایی اسپتفاده مپی كنپیم. در      WordNetنام نهاد )مفهوم( تطبیقی در 

هرچپه تطپابق كپاملتر باشپد آن     اول ها در سارتار آنتولوزی( دو معیار وجود دارد: دهی به نهادها )گرهوزن

ن نهاد از آنتولوزی ممكپن اسپت بپا    یدوم نهاد اولویت بیشتری برای ورود به گراف معنایی رواهد داشت. 

بنپابراین آن نهپاد از آنتولپوزی بایسپتی وزن      چندین مكان )كلمه و عبارت( از متن مطابقت داشته باشپد، 

نیپز   فركپانس تطپابق نهپاد آنتولپوزی    بیشتری در گراف معنایی داشته باشد؛ بنابراین به عنوان فاكتور دوم 

-3ی )رابطپه  كنیمهادهای گراف معنایی از فرمول زیر استفاده میدهی اولیه به نباشد. برای وزندریل می

6): 

 (3-6)

                                                   






ni

LCSi

primary
p

w

..

*
1

1
11



 
هپای یپن نهپاد )نپام     نیز تعداد انطباق nی هر نهاد در گراف معنا بوده و وزن  اولیهprimaryw 6-3ی رابطهدر 

تپوان گفپت   باشد. به عبارتی دیگر میبا ین عبارت حرفی در متن )ایمیل( می WordNetمفهوم یا مترادف( از 

                                                   

1 Syntaxic Similarity 

2 String Similarity 



  82. ...............................................................................................................................................................روش پیشنهادی...........................

 

n  1فركانس تكرار ین عبارت حرفی در متن ایمیل یاtf باشد.میip نشانگر نوع نهادی درWordNet   است كپه

و  WordNetعبارت حرفی در متن با آن تطابق پیدا كرده است: این تطابق ممكن است كه نام ین مفهپوم در  

باشپد، وزن بیشپتری    WordNetباشد. اگر تطابق با نپام یپن مفهپوم در     WordNetدر  2یا ین مترادف مفهوم

حپداكثر   WordNetن نپام مفهپوم در   نسبت به تطابق با ین مترادف می گیرد. علاوه بر این تطابق عینی با ی

را برابپر   iPمقدار WordNetگیرد. ما در اینجا در مورد تطابق عبارت حرفی با ین مفهوم در وزن ممكن را می

گیپریم.  مپی /9را برابر  iPمقدار  WordNetو در مورد تطابق ین عبارت حرفی با ین مترادف مفهوم در  1

LCSای بین عبارت حرفی در متن و نهاد منطبق )نام و یپا متپرادف( در   بیانگر میزان تشابه رشتهWordNet 

ای بپین صپفر و یپن    پردازیم.میپزان تشپابه رشپته   ی آن مپی باشد كه در بخش بعدی به چگونگی محاسپبه می

)(باشدمی 1 LCS.

برعكس حالت بای نیز ممكن است اتفاق بیفتد، یعنی اینكه ین عبارت حرفی در متن با چندین نهاد )مفهوم یا  

مطابقت پیدا كند. علت این امر این است كه ین كلمه یا عبارت ممكن است  WordNetمترادف( در آنتولوزی 

هپم بپه    meanی برای مثپال كلمپه  گویند. می Polysemyدارای چندین معنی متفاوت باشد. به چنین حالتی 

بنابراین تعپداد نهادهپای تشپخیص داده شپده در     «. معنی و مفهوم»باشد و هم به معنای می« بدجنس»معنی 

برای قرار دادن در گراف معنپایی، ممكپن اسپت بسپیار بیشپتر از تعپداد عبپارات حرفپی          WordNetآنتولوزی 

 False)ادها ممكن است به اشتباه تشخیص داده شده باشند شده در متن باشد. بسیاری از این نهدادهمطابقت 

Positive) شپده بپه عنپوان    حال در این مرحله تمامی نهادهای تشپخیص داده شوند. بااینو در ادامه حذف می

 های گراف معنایی شركت دارند.گره

شپود كلمپات   یده مپی طور كه دهمان 9-3گراف معنایی اولیه هستند. در شكل های های ما گرهحای موجودیت

train, bus وbrick .در متن مورد بررسی وجود دارد 

 

 

 

 

 

 

 

                                                   

1 Term Frequency 

2 Alias 

entity 

object 

artifact 

instrumentally 

brick 

ceramic 

conveyance 

Public transport 

train bus 

substance location 

… location 

toiletry container 

mail 
litter 

 litter 

local shuttle 
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 WordNetبخشی از مفاهیم متن ین ایمیل با توجه به آنتولوزی  -9-3شكل

 

به هم متصپل   WordNetط موجود در آنتولوزی های فوق را براساس روابی موجودیتكنندهیالهای متصل -5

آوریم. اگرچه این نهادها بطور مستقیم در متن )ایمیل( به یكپدیگر متصپل نیسپتند، ولپی     كنیم. در میمی

 كند.  هادها ایجاد مینرردادی معنایی بین این مل از همكار تصوری محتاین

ورده شپده  هپا آ در آن brickو  train ،busبخشی از گرافی متنی است كه كلمات  10-3به طور مثال شكل 

 است. 

 

 

 

 

 

 

 

 بخشی از ین گراف معنایی اولیه -10-3شكل 

 

هستند را شناسپایی   تر مركزیو  مهمتر كار بعدی كه بایستی صورت دهیم این است كه نهادهایی از گراف كه 

تپر  گردد تا نهادهایی كه با توجه به گراف معنا و آنتولپوزی مهمتپر هسپتند را برجسپته    كار باعث میكنیم. این

 كنیم، حتی اگر این نهادها در متن مورد بررسی چندان تاكید نشده باشند.

از بین گرافهای معنایی ایجاد   ایجاد گراف موضوعی -3-2-3

instrumentally 

brick 

ceramic 

conveyance 

Public transport 

train bus 
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 شده

یپن   دارد، علاوه بر این متن ایمیل مورد بررسی ممكن اسپت بپیش از   Senseدین هر كلمه چن WordNetدر 

شپوند، بپالتبع ربپط    طور بسیاری از نهادهایی كه به گراف معنا اضافه میموضوع و مفهوم را پوشش دهد. همین

رنپد، ممكپن   بنابراین برری از عبارات حرفی كه در متن وجود دا ربط هستند. چندانی نداشته و یا حتی كلاً بی

تواند بیانگر ا میگردند، اما تنها یكی از آنه (WordNet)است منجر به تطابق با چندین نهاد در آنتولوزی دامنه 

ن معنایی بدست آمده، مطمئناً تنهپا یپ   هایگرافی متن باشد. از بین تمامی تطابق درست در ارتباط با زمینه

شپته باشپد،   دا WordNetم آن بیشترین تطابق را با كلاسپهای  مفاهی اویًگراف معنایی را انتخاب می كنیم كه 

ی هپای آن دربرگیرنپده  گرافپی كپه گپره    ثالثپاً تر اسپت و  تر باشد، مطلوبهرچه گراف بدست آمده متصل ثانیاً

   باشند. WordNetمفاهیم نزدین به هم در آنتولوزی 

ی قبپل اسپت كپه    سپارته شپده در مرحلپه   از گپراف معنپایی     1زیرگرافی این مرحله از الگوریتم شامل انتخاب

 2موضپوعی گپراف  نشانگر بهترین گراف از نهادهای شنارته شده و روابط بین آنهپا اسپت. مپا ایپن زیرگپراف را      

ی یپن موضپوع   گیرد كه نهادهپایی كپه دربپاره   براساس این فرض صورت میموضوعی نامیم. انتخاب گراف می

كنند. به طور مثال اگر متن مپورد  هستند، به یكدیگر مرتبط بوده و بخش متصلی را در گراف معنایی ایجاد می

باشپد و نپه بپه معنپای     مپی  ضریا همبستگیدر ارتباط با  ”correlation“ی بررسی در مورد آمار باشد، كلمه

ی همبستگی در ادبیات متداول. نهادهایی در گراف معنایی كه به سایر نهادها در گراف متصل نیستند، یا هكلم

اند، احتمایً به سایر موضوعات و مفپاهیم تعلپق   ای بسیار كوچن در گراف معنایی تشكیل دادههای روشهگروه

ته از گراف معنایی، با توجپه بپه یپن    داشته و ربطی به گراف معنایی متن ندارند. پس از كاهش نهادهای گسس

وضپوعی  بیشپتری در گپراف م   كنیم كه انتخاب آنها منجر به مجمپوع وزن مقدار آستانه نهادهایی را انتخاب می

كنپیم. ایپن كپار باعپث     گردد. در واقع ما نهادهایی را كه اطلاعات كمتری در ارتباط با متن دارند را حذف مپی 

 دهد.شته و آنالیز متن را به سوی موضوعات اصلی متن سوق میگ (noisy)كاهش اطلاعات بیهوده 

ها بطور یكسپان اهمیپت ندارنپد، بلكپه     ها و موجودیتایجاد شده تمامی مفهوم وضوعیعلاوه براین، در گراف م

، 3میپزان مركزیپت  ی ای دارنپد. بپه همپین رپاطر مپا بپا محاسپبه       برای ما جایگپاه ویپژه  مهم و  مركزیمفاهیم 

هپا چنپدین نپوع مختلپف     ی گپراف كنپیم. در نظریپه  كه بیشترین مركزیت را دارند، را پیدا می هاییموجودیت

تپرین  بپه منظپور یپافتن مركپزی    4مركزیپت نزدیكپی هندسپی   آزمایشات رود از  ر. دتعریف شده است مركزیت 

عكپوس  ین گراف برای ین گره عبارتسپت از م در مركزیت نزدیكی. كنیممیاستفاده  موضوعی،نهادهای گراف 

                                                   

1 Sub-Graph 
2 Thematic Graph 
3Centrality Score 
4 Geodesic Closeness Centrality 



  85. ...............................................................................................................................................................روش پیشنهادی...........................

 

ی )رابطپه  ی همیند از آن گپراف های آن مولفه( آن گره تا سایر گره1مجموع فواصل هندسی )كوتاهترین فاصله

3-7): 

(3-7                                   )




vtVt

G

c
tvd

vC

,

),(
)(

1
 

),(بپوده و  vی مركزیپت نزدیكپی گپره    vCc)(به طوری كپه  tvdG   ی ی بپین گپره  كوتپاهترین فاصپلهv  وt   

  .[SAB66] باشدمی درگراف بدون جهت

نیپز نیپاز داریپم.     وضپوعی ی اهمیپت هپر مفهپوم در گپراف م    ی مركزیت نزدیكی به محاسپبه علاوه بر محاسبه

در یپن گپراف كپه بنپابر      2ایمركزیپت درجپه  ترین معیار برای اهمیت ین گره در ین گراف عبارتست از ساده

 شود.تعریف می 8-3ی طهراب

(3-8)
                                               1


n

v
vCD

)deg(
)( 

 باشد.های گراف میرهگتعداد  nی هر گره در گراف بوده و درجه deg(v)طوری كه به

باشد كه ما نیپز  می 3مركزیت بردار مشخصهی اهمیت ین گره در ین گراف تر برای محاسبهین معیار پیشرفته

ی یالهپا در گپراف   ای، در مركزیت بردار مشخصه، همهایم. بررلاف مركزیت درجهاز همین معیار استفاده كرده

شپود تپا   هایی كه اهمیت بیشتری دارند، باعپث مپی  تاثیر یكسانی در اهمیت ین گره ندارند، بلكه ارتباط با گره

ی زیپر،  نمایش دهیم، آنگاه بنابر رابطپه  vxرا با  vی ی گرهخصهاهمیت گره بیشتر گردد. اگر مركزیت بردار مش

 :(9-3ی )رابطه متناسا است vی همسایگان های بردار مشخصهبا جمع مركزیت vxی مركزیت بردار مشخصه

(3-9 )                                      



n

vuu

uuvvE xAxvC
,

)(
1

1


          

ت بپردار مركزیپ  باشد. با تعریپف  می مقداری ثابت نیز λبوده و  وضوعیگراف م 4ماتریس مجاورت Aطوری كه به

x صورت به),...,,,( nxxxx 321x رلاصه كرد: 10-3ی رابطهتوان تساوی بای را به صورت می 

(3-10 )                                                      xAx  

                                                   

1 Shortest Path 

2 Degree Centrality 

3 Eigenvector Centrality 

4 Adjacency Matrix 
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باشپد. بپا توجپه بپه اینكپه مپا       مپی  λی با مقدار مشخصه Aی ماتریس مجاورت 1بردار مشخصه xبه طوری كه 

 λتپوان نشپان داد كپه    مپی  2فروبنیپوس -پپرون رواهان مركزیت با مقدار نامنفی هستیم، با اسپتفاده از تئپوری   

 باشد.میی متناظر نیز بردار مشخصه xی ماتریس مجاورت گراف متن و 3مقدار مشخصهبایستی بزرگترین 

ای در گپراف  ی نهادهپای هسپته  شود كه نماینپده هادر گراف میمحاسبه مركزیت در گراف منجر به یافتن گره

در نظپر  وضپوعی  های معنایی گراف مباشند، به عنوان هستههایی كه دارای بایترین مركزیت میباشند. گرهمی

ر گرفتپه  فاهیم به موضوع اصلی سند متنی درنظپ ترین موان مرتبطشوند. این نهادهای مفهومی به عنگرفته می

 شوند.می

گیپرد و هپم كیفیپت    ها( را در نظپر مپی  ها )یالی مركزیت هم تعداد لیننمركزیت بردار مشخصه در محاسبه

ی پراهمیت باشد. شایان ذكر اسپت كپه   ها را. كیفیت هر لینن وابسته به این است كه متصل به ین گرهلینن

اسپتفاده   Googleكه در موتور جستجوی  PageRankی مركزیت بردار مشخصه در الگوریتم نوعی از محاسبه

 .[PAG98]شود، بكار گرفته شده است می

 وضپوعی ی مقادیر مركزیت بردار مشخصه و نیز مركزیت نزدیكی، بایستی نهادهپایی از گپراف م  پس از محاسبه

باشپد،  باشد را حذف كنیم. نهادهایی كه ایپن دو مقپدار بپرای آنهپا بپای مپی      كه این مقادیر برای آنها پائین می

بیشترین ارتباط را با موضوع متن مورد بررسی دارند. در ضمن بایستی توجه داشت كه نهادهای معتبپر و مهپم   

نهادهپایی معتبپر و مهپم نیسپتند. بپرای      حتماً نهادهای مركزی نیستندو بالعكس نهادهای مركزی نیپز حتمپاً   

 70ی ایمیپل( مپا   متن )بدنپه  وضوعی، در مورد گراف موضوعیانتخاب نهادهای مهم ومركزی و كاهش گراف م

ی آنها بیشتر بوده را انتخاب كرده و برای مقپدار مركزیپت   درصد از نهادهایی كه میزان مركزیت بردار مشخصه

درصد بایی نهادهایی كه میزان مركزیت نزدیكپی آنهپا بپایتر     70نیز  نزدیكی كه معرف مركزیت نهادها است،

داریم، آن است كه در بسیاری از متپون  گزینیم. دلیل آن كه ما میزان باییی از نهادها را نگه میاست، را بر می

یم میزان بپاییی  توانی ایمیل شاهد نیستیم و بدین راطر نمیها، ما انسجام باییی در متن بدنههرزنامهی بدنه

 از مفاهیم را حذف كنیم.  

كنیم. دلیل ایپن امپر ایپن    ما از همان گراف معنایی برای گراف موضوعی استفاده می« موضوع ایمیل»در مورد 

كوتاه می باشد و كاهش آن ممكن اسپت بپه نقپض پیوسپتگی موضپوعی در عنپوان       « موضوع ایمیل»است كه 

 ایمیل منجر شود. 

 تن ایمیل نشان داده شده است.ماز فرآیند ایجاد گراف موضوعی از شمایی  11-3در شكل 

                                                   

1 EigenVector 

2 Perron-Frobenius theorem 

3 Eigenvalue 
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 شمایی از فرآیند ایجاد گراف موضوعی از متن ایمیل -11-3شكل 

 

و آنتولوژی  گراف موضوعی معنایی ی مشابهتمحاسبه -4-2-3

 هرزنامهمبسوط مفاهیم متداول 

بایسپتی مفپاهیم    ،زنامپه هربدست آمده با آنتولوزی مفپاهیم متپداول    وضوعیی مشابهت گراف مبرای محاسبه

ع ، مقایسپه كنپیم. درواقپ   هرزنامپه متپداول   های آنتولوزی مفاهیممتن را با مفاهیم و موجودیت گراف موضوعی

 بقپت داده و را با مفهومی در آنتولوزی كپه بیشپترین تطپابق را دارد، مطا    گراف موضوعیبایستی هر مفهوم در 

 رزنامپه هتولپوزی  عنایی با آنمیزان تشابه را بدست آوریم. مجموع تمامی این تشابهات برابر میزان تشابه گراف م

 باشد.می

نشپان دادیپم . ایپن     primarywین وزن اولیه بدست آوردیم كه آنرا بپا   گراف موضوعیدر قبل برای هر نود در 

باشپد. از سپویی دیگپر هپر     متن مپی  گراف موضوعیوزن در واقع بیشتر بیانگر میزان اهمیت لغوی ین نود در 

مركزیپت   دارای وزنی در ارتباط با سایر كلمات است كه مپا بپرای ایپن وزن همپان میپزان     كلمه در متن اصلی 

ی مركزیپت و اهمیپت آن كلمپه    ترتیا نمایندهه ( را كه بگراف موضوعی)در  نزدیكی و مركزیت بردار مشخصه

بپه عنپوان   ع وزن نرمال ایپن دو كمیپت   گیریم. بدین منظور از مجموباشد، را در نظر میی كلمات میدر شبكه

 :(11-3ی )رابطه كنیم)موجودیت( استفاده می گراف موضوعیوزن آن مفهوم در 

(3-11)
                                      2

)()(
)(

cCcC
cw nCnE

graph


 

كنپیم و آن را بصپورت میپانگینی از وزن    تعریف می گراف موضوعیدر نهایت ین وزن نهایی برای ین نهاد در 

 :(12-3ی )رابطه كنیماولیه و وزن گراف نهاد تعریف می

(3-12                             ))()()( cwcwcw primarygraphtotal  21 
 

521كه به طوری / . 

 متن ایمیل
 پیش

 پردازش متن

پیداكردن نهادهای 
منطبق با عبارات حرفی 

 WordNetمتن در

آنتولپپپپوزی 
WordNet 

گراف 
معنایی 
 متن

كاهش گراف 
معنایی به 
مفاهیم 
مهمتر 
 ومركزی تر

گراف 
موضوعی 
 متن
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لپوزی  بپا آنتو  گپراف موضپوعی  در واقع نقش مفاهیمی كه وزن بیشتری در متن دارند، در میپزان تشپابه كلپی    

 بیشتر رواهد بود.  هرزنامهمفاهیم 

ی دو گیری تشابه در آنتولپوزی كپردیم. در اینجپا هپدفمان مقایسپه     در بخش پیشین مروری بر روشهای اندازه

-Xو یپا روش  رودریگپز  مپثلاً روش  –بررسپی شپد   فصپل پیشپین    درهای كه آنتولوزی متفاوت است. در روش

Similarity- هایی از دو نوع متفاوت بودند و بنابراین نگاشت دو آنتولوزی های مورد بررسی، آنتولوزیآنتولوزی

ای نبود. از سویی دیگر در اینجا در مپورد هپر دو آنتولپوزی، اسپاس سپارت      به ین آنتولوزی واحد كاری بهینه

ی تشپابه دو مفهپوم در   بوده است، بنابراین با توجه به این نكته كه محاسپبه  WordNetی با استفاده از آنتولوز

باشد، ما در اینجپا  های متفاوت میی تشابه مفاهیم بین آنتولوزیتر از محاسبهین آنتولوزی واحد، بسیار دقیق

كنیم. ایپن كپار بپا    استفاده می WordNet برای میزان تشابه بین دو سارتار آنتولوزیكی از سارتار و پیوستگی

باشپد. نمپودار   قابل انجپام مپی   WordNetدر سارتار  هرزنامهو آنتولوزی  گراف موضوعیكردن نگاشت و تعبیه

-3در شپكل  WordNetو آنتولوزی  هرزنامهاز ین متن نمونه، آنتولوزی مفاهیم  گراف موضوعیقرارگیری ین 

 آمده است. 12

ی فاصپله اسپتفاده   بهو آنتولوزی از ین متد تركیبی مبتنپی بپر محاسپ    گراف موضوعیتشابه بین برای محاسبه

كنیم. همانطور كه در بخشهای پیشین گفتیم، یكی از مشكلات متدهای مبتنی بر فاصله این است كپه وزن  می

ی ی فاصپله ی یكسپان در محاسپبه  دازهشود و در واقع هر رابطه از ین نوع و با انها( محاسبه نمیها )لیننیال

دهپیم. در ادامپه بپه ترتیپا فاكتورهپای      ی تشابه ابتدا به یالها وزن میگذارد. ما برای محاسبهمعنایی تاثیر می

 را بررسپی  -باشدمی WordNetكه همانا آنتولوزی  –زمینه  دهی یالهای بین مفاهیم در آنتولوزیموثر در وزن

 كنیم.می

 

 

 

 

 

 

 

 

 

 IS-A (Hypernymy/hyponymy)ی رابطه 

 Part-Of (Meronymy-Holonymy) یرابطه 

 Synonymy یرابطه 

گراف 
 موضوعی
استخراج 
 شده از متن

سارتار 

آنتولوزی 
WordNet 

آنتولوزی 

مفاهیم 

متداول 

 هرزنامه



  89. ...............................................................................................................................................................روش پیشنهادی...........................

 

 

 

 

 

 

و سارتار آنتولوزی  هرزنامه، آنتولوزی مفاهیم متداول گراف موضوعیمثالی از چگونگی قرارگیری ین  -12-3شكل
WordNet 

 

دهی یالهای بین مفاهیم در فاکتورهای موثر در وزن -1-4-2-3

 آنتولوژی

 ن ع یاو -

ترین روابپط بپه   مهم WordNetباشد. در دهی یالهای )روابط( آنتولوزی، نوع یالها میاولین فاكتور موثر در وزن

ی جزئیپت  و رابطپه  (Synonymy)ی هپم معنپایی   رابطپه  ،(IS-A)ترتیا عبارتند از روابط ابرمفهوم/زیرمفهپوم  

(Part-Of) .علت و معلول، ی انواع روابط مانند بقیهmaterial-product  وevent-role  مپی از روابپط   كدرصد

WordNet ی نخشت تمركز كپرده و سپایر   ه رابطهبر روی همان س دهند. به همین راطر ما تنهارا تشكیل می

 گیریم.روابط را نادیده می

تپرین لینپن، یپال    گیرنپد. مهپم  های متفاوتی میبا توجه به تابع تشابه، وزن WordNetانواع مختلف لینن در 

بپر ایپن    هوم در دو انتهای یال یكسان هستند. عپلاوه دهد كه دو مفباشد كه نشان میمی (Synonymy)ترادف 

ها با نوع ی وزن یالباشد. بنابراین ما رابطهبیشتر می  Part-Ofاز وزن شباهت لینن  IS-Aوزن شباهت لینن 

 :(13-3ی )رابطه كنیملینن را به ترتیا زیر تعریف می

(3-13  )

                    
















OfPartbatype

AISbatype

synonymybatype

baweight

),(/

),(/

),(,

),(

85
95

1



 

ی فرزند در ایپن یپال   گره bی پدر و گره aباشد )می bو  aی كنندهوزن یال متصل weight(a,b)كه به طوری

 باشند(.می
 

 عمق گم  -

یابپد. ایپن بپدان    آییم، فواصل معنایی بین مفاهیم كاهش میمراتا سارتار آنتولوزی پائین میسلسله رهرچه د
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ی از گپره  تپر گردد. تمامی فرزندان یپن گپره در واقپع مفپاهیم جزئپی     ها كمتر وكمتر میعلت است كه تفاوت

تپر بپوده و   زی عمپومی های بایتر آنتولوتوان گفت كه مفاهیم در ییهباشند. براساس این شهود میپدرشان می

ها با افزایش عمق سارتاری، تر دارند. بنابراین وزن یالهای پائینكمتری نسبت به مفاهیم ییهشباهت معنایی 

 :(14-3ی )رابطه ی زیر را بیان كردتوان رابطهتناسا می یابد. برای بیان اینبه صورت یكنوارت افزایش می

(3-14              )
  







)(

)()
)(

(),(
bdepth

i i

i

bdepth
baweight

2

11
4
1

3
1

2
1

 

Depth(b) ی بیانگر عمق گرهb   در سارتار آنتولوزیكیWordNet  ی باشپد. گپره  مپیb   در یپال(a,b)   نقپش

 را دارد. aی فرزند گره

 

 مفاهیمچگالی  -

توان دید كه چگالی مفاهیم در نقاط مختلپف، متفپاوت اسپت. ایپن تفپاوت در چگپالی       در سارتار آنتولوزی می

، یشپتر باشپد  مفاهیم به علت تفاوت در تعداد مفاهیم فرزند در نقاط مختلف است. هرقدر كه تعپداد فرزنپدان ب  

س همپین شپهود   اسپت. براسپا   ی بپین مفپاهیم كمتپر   ده شده است و بنابراین فاصلهی پدر بیشتر شرح داگره

 یف كرد:تعر 15-3ی به صورت رابطهها و چگالی محلی را ی بین وزن یالتوان رابطهمی

(3-15)
       















)(

)()(
)(),(
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baweight

1
1 2

1
2

1
2

1
2
1

 

 باشد.در سارتار آنتولوزیكی می  aی پدر تعداد فرزندان گره OutDegree(a)كه به طوری

 

 قدرت یاو -

ی ی پدر ممكن است چندین فرزند داشته باشد. از میان این فرزندان درجهین گره مراتا آنتولوزی،در سلسله

ینپن  باشد. قدرت یال فاكتوری است كه هرچه بیشتر باشد، آنگاه وزن لنزدیكی بین هر فرزند با پدر یكسان می

ر هپ طلاعاتی ا بیشتر رواهد بود. همانطور كه پیشتر در روشهای مبتنی بر محتوای اطلاعاتی گفته شد، محتوای

 ی مفهوم در سارتار آنتولوزی برابر است با:گره

(3-16)                                       )(log)( cpcIC  

 

(3-17) 

 برابر است با: (a,b)قدرت لینن 

(3-18)          )()())(|)(log())|(log(),( bICaICaPbPabPbaLS  

ن ظپاهر شپده   در انبوه مپت  cای كه مفهوم تعداد مرتبه

تعپپداد كپپل انبپپوه   است

 متن

P(c)= 
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 یان داریم:و قدرت لینن ب (a,b)را بین وزن یال  19-3ی توانیم رابطهنهایتاً می

(19-3                                  )


),(

),(
),(

baLS

baLS
baweight 

 ایم.قرار داده/1را برابر  δفاكتوری قابل تنظیم است كه ما در اینجا  δكه به طوری

 

 های مفاهیمهای گم ویژگی -

ها به تفصپیل تشپریح شپده اسپت. بپرای ویژگپی       های تمامی گرهویژگی WordNetمراتا آنتولوزی در سلسله

ایپم.  استفاده كپرده  X-Similarityدر بیان  [PET06]توان متصور شد. در اینجا از تعریف  تعاریف مختلفی می

هپای تعریپف   باشپد. مجموعپه  هپا مپی   Synsetای ویپا  كلمپه  1تعاریف هایمجموعهها به معنای در اینجا ویژگی

عپلاوه بپراین در    .اسپتخراج شپده اسپت    WordNetدر  2ف مفپاهیم یتعپار ای شامل كلمپاتی اسپت كپه از    كلمه

تپوان بپه حسپاب آورد.    ر دومفهوم را نیز میمیزان مشابهت همسایگان ه ،های بین دو مفهومی ویژگیمحاسبه

های ها و یا مجموعه Synsetها با یكدیگر تشابه دارند هرگاه توان گفت كه دو كلمه از لحاظ ویژگیبنابراین می

 مشابه باشند.لغوی تعریفی رودشان و یا همسایگانشان، از لحاظ 

 :(20-3ی )رابطه كنیمریف میا تعرهای دو گره و همسایگان دو گره به ترتیا اشتراک ویژگی

(3-20         )
                             BA

BA
baS f




),( 

 هستند. bو  aو مفهوم های د -Synsetی كلمات توضیحی و یا مجموعه Bو  Aطوری كه به

ها را به تشابه ویژگیاند. بنابراین ما ی یكسان متصل نشدهاز آنجایی كه تمام همسایگان دو مفهوم با ین رابطه

 (:IS-A ،Part-Ofی )به طور مثال رابطه :كنیمازای هر نوع رابطه محاسبه می

(3-21)
                                ii

ii
fodsneighborho

BA

BA
baS




 max),( 

های همسایگان را بپه صپورت   ی تشابه ویژگیی بای محاسبهكند. رابطهنوع رابطه را مشخص می iطوری كه به 

فهپوم هسپتند، نشپان    های همسایگان مفهوم كه دارای ین نپوع رابطپه بپا آن م    Synsetی تشابه بین محاسبه

 دهد.می

تعریپف   22-3ی رابطپه را بپه صپورت    (a,b)های دو مفهوم یال توانیم به صورت كلی اشتراک ویژگیاكنون می

 كنیم:

                                                   

1 Description Sets 

2 Glosses 
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(3-22)
                    

),max(),(
2

fodsneighborhof

fft

SS
SbaS


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
 

دهپیم.  قپرار مپی  /9را برابر  αت. ما در اینجا های همسایگان اسضریا تاثیر اشتراک ویژگی αدر عبارت بای 

 :ردبیان ك 23-3ی را نیز با رابطه  (a,b)ی وزن یال رابطه تواناكنون می

(3-23)                                    ),(),( baSbaweight ft 
 

 ها در آنت ل ژی خ شه 1بندیی دانهدرجه -

بنپدی بیپان كپرد. هپر سپارتار      ی دانپه های آنتولوزی را با درجپه توان تفاوت بین روشهدر گراف آنتولوزی می

گپذارد، ولپی   های دیگر به اشپتراک مپی  ی رود را با روشهریشه آنتولوزی حداقل دو روشه داراست. هر روشه

گیرنپد، یكسپان   ریشپه نشپات مپی   هپای متفپاوت كپه از    های متفاوت هستند. نتیجتاً بسطها دارای عمقروشه

هپای مختلپف متفپاوت باشپد. بنپابراین بپه عنپوان        ها در روشپه شود كه وزن یالنیستند، همین امر باعث می

تپرین  را به حساب آورد. بپدین منظپور مپا عمیپق     هابندی محلی روشهدانهتوان دهی یالها میفاكتوری در وزن

ی اصپلی  ها قابپل تبپدیل بپه مقیپاس روشپه     ریم و سایر روشهگیدر نظر می2ی اصلیروشهروشه را به عنوان 

 :(24-3و  23-3روابط ) توابع تبدیل طبق روابط زیر تعریف هستند [ALM06]رواهد بود. بنابر 

(3-23              )
12

12





))((

))sec((

clusterprimarythedepth

clusterondarythedepth
PRate 

(3-24                   )      ),(),( baweightPRatebatweigh  

ی بنپدی روشپه  نپر  دانپه   RatePدر آن قرار دارد.  )a,b(ای است كه یال روشه 3ی ثانویهروشهبه طوری كه 

ی اصپلی،  ی ثانویه بپا مقیپاس روشپه   در روشه (a,b)وزن یال  Weight’(a,b)ی اصلی است. ثانویه در روشه

 باشد.می

 ی بین مفاهیم ی فاصلهمحاسبه -2-4-2-3

هپای پپیش   بین مفاهیم را حساب كنپیم. در بخپش  ی ی شباهت بین مفاهیم بایستی ابتدا فاصلهبرای محاسبه

كنپیم،  ی مشابهت استفاده مپی ی فاصله را مرور كردیم. روشی كه ما برای محاسبهفاكتورهای موثر در محاسبه

به عنپوان دو فپاكتور    های مفهومیویژگیونیز  محتوای اطلاعاتیین روش تركیبی مبتنی بر فاصله است كه از 

 WordNetی تشابه بین دو مفهپوم را در سپارتار   روند محاسبه 13-3كند. در شكل گیری استفاده میتصمیم

 ایم.در قالا ین فلوچارت نشان داده

                                                   

1 Granularity Degree 

2 Primary Cluster 

3 Secondary Cluster 
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، فاكتورهپای مپوثر در   WordNetی معنپایی بپین دو مفهپوم د رسپارتار آنتولپوزیكی      ی فاصپله برای محاسبه

 كنیم:هی كرده و با یكدیگر تركیا میدی فاصله را وزنمحاسبه

(3-25)
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دارد. بپا اعِمپال مسپتقیم     (a,b)وزن یپال   ی مسپتقیمی بپا  مجمپوع وزنپی فاكتورهپا رابطپه     25-3ی در رابطه

 آید:بدست می 26-3 ی بای، رابطهی فاصله در رابطهفاكتورهای محاسبه

 

  )),(
),(

),(

),max((
)((

(sec
),(

)()(











































 

























 







aOutDegree

i

ibdepth

i

fodsneighborhof

f

i

i
batype

baLS

baLS

SS
S

clusterprimarydepth

clusterondarydepth
baweight

1
6

2
543

21

2
11

22
2









(26-3) 

دارنپد،   (a,b)همی از میپزان وزن یپال   كه هر ین از فاكتورها س(، از آنجایی26-3ی در مقدار عبارت بای )رابطه

)(بنپپپابراین بپپپرای ضپپپرایا فاكتورهپپپا   i   :165432دوشپپپرط برقپپپرار اسپپپت   و

165432  های ی ویژگیكه در محاسبهزمانیاول ی بای دو حالت راص داریم . در رابطه

 حالپت از محاسپبه  گپردد و مپا در ایپن   معنپی مپی  ی بای بیحالت رابطهگردد كه در این BAمفاهیم، 

بوده و یا )Synonymy(از نوع ترادف  )a,b(ی ه نوع رابطهحالتی كدوم كنیم. پوشی میها چشماشتراک ویژگی

1
2


 

),max(
fodsneighborhof

f

SS
S


توان گفت كه دو مفهوم بسپیار بپه هپم    صورت میباشد كه در این 

ی بپای را بپه   توان رابطهی فاكتورها قابل اآماض هستند. برای تصحیح این دو مشكل مینزدین هستند و بقیه

 .بازنویسی كرد 29-3تا  27-3روابط صورت 

 

 

 

 

 

 

 

 قدرت گره

های گره ویژگی
 و همسایگان

 چگالی مفهوم

بندی دانه
 هاروشه

نوع گره در 
WordNet 

عمق گره در 
WordNet 

آنتولوزی مفاهیم 

 هرزنامهمتداول 

گراف موضوعی 

شده از متن  سارته

 ی ایمیل()بدنه

ه 
م ب
هی
مفا
ت 
اش
نگ

W
o

rd
N

et
 

ی فاكتورهای محاسبه

ی محاسبه

ی محاسبه
فاصله معنایی 
بین دو 
 مفهوم

ی محاسبه
شباهت 
معنایی دو 
 مفهوم

 (a,b) ی حاویبندی روشهی دانهدرجه
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 هرزنامهو دیگری از آنتولوزی مفاهیم متداول  گراف موضوعیی تشابه بین دو مفهوم: یكی از روند محاسبه -13-3شكل
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ی بپین دو  ی هپر یپال را بیپان كپرد. فاصپله     ی فاصلهتوان رابطه، می29-3ی ی تصحیح شدهبا توجه به رابطه

 ی معكوس دارد:دو رابطهمفهوم با وزن یال مرتبط آن

(3-30                              )
          ),(

),(
baweight

badist
1

 

كنپیم: وقتپی   ای را امتحپان مپی  دیل شپده مقپادیر لبپه   ی بپای بپه تسپاوی تبپ    رپواهیم رابطپه  كه میاز آنجائی

),( baweight- آنگاه -ای با هم نداشته باشندیعنی دو مفهوم هیم رابطه),( badist   ؛ و وقتپی كپه

1),( baweight - آنگاه  -یعنی دو مفهوم تقریباً یكسان هستند ),( badist ی بپای را  . بنابراین رابطپه

 تبدیل كرد: 31-3ی رابطهتوان به تساوی می

(3-31)
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 ی تشابه مبتنی بر فاصلهمحاسبه -3-4-2-3

بپر مجمپوع   برا 14-3توانیم فاصله بین هر دو مفهوم را بدست آوریم. فاصله بین دو مفهوم با توجه به شكل می

 باشد.، می(NCN) ی مفهوم مشترکی مفهوم تا كوچكترین گرهفواصل هر دو گره

 ود:ی مفهوم را بصورت زیر بیان نمی بین دو گرهتوان فاصلهبنابراین می

(3-32      )
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nparentnDistnparentnDistbaDist 

 اده شده است.دبه صورت پررنگ نمایش  path(b,NCN(a,b)) و   path(a,NCN(a,b))، 14-3در شكل 

ت ی زیر را برای میزان شپباه توان رابطهی معكوس با فاصله دارد. میكه تشابه معنایی رابطهسرانجام از آنجائی

 دو مفهوم بیان كرد:

(3-33                      )
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د ی معنایی آنها برابر صپفر اسپت، یپن واحپ    در مخرج برای حالتی كه دو مفهوم تقریباً یكسان هستند و فاصله

 ایم.اضافه كرده

 

 

 

 

 

 

 

 

 

 (NCN)ی والد مشترک ترین گرهی بین دو مفهوم با توجه به محل قرارگیری نزدینفاصله -14-3شكل

 متن وضوعیمعنایی نهایی بین گراف م تشابه یمحاسبه -4-4-2-3

 هرزنامهایمیل و آنتولوژی مفاهیم متداول 

سپارته   موضوعیگراف ی ایمیل با استخراج شده از متن بدنه گراف موضوعیدست آوردن میزان تشابه برای به

 

b 

a 

. 

NCN 
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تپرین مفهپوم بپه    را گرفته و نزدین گراف موضوعی، ابتدا  بایستی هر مفهوم از هرزنامههای شده از انبوه ایمیل

و آنتولوزی مفاهیم  TGی ایمیل را با بدنه گراف موضوعیبدست آورد. اگر  هرزنامهآن را از بین مفاهیم متداول 

به ین مفهوم  هرزنامهترین مفهوم از آنتولوزی نزدین 34-3ی نابر رابطهنمایش دهیم، آنگاه ب SOرا با  هرزنامه

 ، مفهومی است كه میزان تشابه آن ماكزیمم باشد.گراف موضوعیاز 

(3-34 )
     

)),((),(
,

i
ObGa

kskMatched baSimMaxbaSimwhereObb
SiT 

 

ل اهیم متداو، میانگین تشابهات مفاهیم متن با مفگراف موضوعیو سپس با توجه به وزن هر نهاد مفهومی در  

ی ایمیل با آنتولوزی دنهب گراف موضوعیآنتولوزی  نهایی توان میزان تشابهكنیم. میگیری می، را اندازههرزنامه

 گیری كرد.اندازه 35-3ی ، را با رابطههرزنامهمفاهیم متداول 
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باشد.متن ایمیل می گراف موضوعیوزن هر نهاد در  totalwكه 
TGNهای موجود در تعداد مفاهیم و موجودیت

بیشپتر باشپد    گراف موضوعیی بای هر چه اهمیت و مركزیت ین مفهوم د رباشد. در رابطهمی گراف موضوعی

ده بیشپتر بپو   ونیز فركانس حضور آن مفهوم در متن بیشتر باشد، در واقع تاثیر آن مطلا در مفهوم متن ایمیل

  .رواهد داشت هرزنامهتاثیر بیشتری در میزان تشابه با آنتولوزی  لطبعو با

معنای استخراجی از  با توجه بهبندی ایمیل دسته -5-2-3

 ایمیل

 در موضپوع ایمیپل و   اول باشد: یم كه معنای ین ایمیل در دو قسمت موجود میهای گذشته دیدما در قسمت 

تپرین قسپمت از لحپاظ    چگپال  :Subjectهمانطور كه پیشتر نیز مطرح شد قسمت ی ایمیل. در متن بدنهدوم 

مپتن  ی ی چكیپده تواند نماینپده باشد و عنوان میتواند باشد چراكه عنوان ایمیل میمفهومی در ین ایمیل می

ای ویپژه  ، عنوان ایمیل جایگپاه هرزنامهنتولوزی مفاهیم متداول ی میزان مشابهت با آباشد. بنابراین در محاسبه

فهپومی عنپوان ایمیپل بپا     ها شایع است، عدم مطابقپت م هرزنامهدر  یكی از مواردی كه امروزهچنین دارد.  هم

باشپد ولپی در مپتن    مپی  ”USA After 9/11“، برای مثال عنوان ایمیل شامل باشدی ایمیل میمحتوای بدنه

ی دادن گیرنپده ها بیشتر برای فریپا هرزنامهایمیل شاهد تبلیغ برای ین سایت فروش ساعت هستیم. این نوع 

 ی میپزان توانپد محاسپبه  باشد. پس یكی دیگر از نقاطی كپه مپی  ایمیل برای بازكردن و رواندن متن ایمیل می

 باشد.ی ایمیل میعنوان و بدنه عناییی مشباهت به ما كمن كند، مقایسه

توان در سه قسپمت و بپا وزنهپای    ، می(35-3ی پیشین )رابطهبخش شباهت معنایی در به ارائه فرمولبا توجه 

 متفاوت تشابه معنایی را محاسبه كنیم:
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  Ont-SubSim:هرزنامهمتداول  و آنتولوزی مفاهیم )Subject(تشابه معنایی بین عنوان ایمیل  -1

 Ont-BodSim: هرزنامهو آنتولوزی مفاهیم متداول  )Body Text(ی ایمیل تشابه معنایی بین بدنه -2

 Body Text( :Bod-ubSSim(ی ایمیل و بدنه )Subject(تشابه معنایی بین عنوان ایمیل  -3

یمیپل  ایی عنپوان ا ، از همان گراف معنپ هرزنامهدر مورد تشابه معنایی عنوان ایمیل با آنتولوزی مفاهیم متداول 

كنیم. علت آن است كه كاهش گراف معناییِ عنوان ایمیل ممكن است منجر بجای گراف موضوعی استفاده می

ی تشابه معنایی بخش سوم بپا بخپش اول و دوم در   تفاوت در محاسبهبه از دست رفتن اطلاعات مهمی گردد. 

ی دنپه ب عنپوان ایمیپل و گپراف موضپوعیِ     تشابه معنایی بین گراف معناییِاین است كه در بخش سوم بایستی 

قپاً ماننپد   بدسپت آورد. محاسپبات ایپن بخپش نیپز دقی      WordNetای آنتولپوزی زمینپه  ایمیل را با استفاده از 

 T,GSG(Sim .)(ی باشد )محاسبهابل انجام میق 35-3ی محاسبات بخش اول و دوم و با استفاده از رابطه

ا توجپه  بو یا ایمیل معتبر، و  هرزنامهبندی ین ایمیل به عنوان توان برای دستهراین در ین فرمول كلی میبناب

 :(36-3ی )رابطه به ین حد آستانه بنابر تصمیم زیر عمل كرد
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(36-3) 

emailC باشد. بندی ایمیل میدسته طبقهOnt-SubSim       و  هرزنامپه میزان تشپابه بپین آنتولپوزی مفپاهیم متپداول

( و آنتولپوزی مفپاهیم   گپراف موضپوعی  ن تشابه بدنه )مپتن( ایمیپل )  امیز  Ont-BodSimباشد. موضوع ایمیل می

ی ایمیپل و موضپوع ایمیپل    هبدنپ  معنپایی  نیپز میپزان تشپابه    Sub-BodSimباشد و سپرانجام  می هرزنامهمتداول 

ی ایمیل نقش دارند. با توجپه بپه اینكپه    تعیین دسته . هر كدام از این سه فاكتور با وزنهای متفاوتی درباشدمی

باشپند، و در  می هرزنامهی ایمیل با مفاهیم متداول ی اول دچار تشابه معنایی بدنهوهلهها در هرزنامهدر بیشتر 

 و نیز عدم تشابه معنایی بدنه با موضپوع  هرزنامههای بعدی دارای تشابه معنایی موضوع با مفاهیم متداول وهله

123باشند، بنابراین ما ایمیل می  را به ترتیا برابر ,,
2
1

3
1

6
1

ا بپا آزمپایش و بپ    thresholdگیپریم. و  مپی  ,,

 باشد.آوردن میتوجه به نتایج حاصل، قابل بدست

 هرزنامههای اجتماعی برای فیلترینگ استفاده از شبکه -3-3

هپای  ، روشهرزنامپه شده برای شناسایی سازیروشهای ارائه شده و پیاده بیشتر ،طور كه پیشتر اشاره شدهمان

مبتنی بر محتوای متنی و تصویری ایمیل بوده است. بپا تمپام چنپین روشپهایی كپه تپاكنون بپرای شناسپایی         
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ای اسپتفاده  ای از روشهای پیچیپده به طور افزاینده  هرزنامهها ارائه شده است، ولی امروزه فرستندگان هرزنامه

بپرای   .لترهای مبتنی بر محتوا عبور كنندها را دستكاری كرده تا از سد فیهرزنامهكنند كه محتوای متداول می

ی حرفی تصادفی را در مپتن ایمیپل وارد   مثال برای تغییر نتایج حاصل از آنالیز فركانس كلمات، یكسری رشته

توانند فیلترهای مبتنی بر محتوا را فریا دهند، در سازند. علاوه بر این كلمات با ترتیا حروف رمزشده، میمی

كنند. از سپویی دیگپر جعپل اطلاعپات آیرمحتپوایی       توانند این كلمات رمزشده را درکحالیكه كاربران باز می

تواننپد مفیپد واقپع شپوند و بنپابراین      تر است. بنابراین فیلترهای مبتنی بر محتوا به تنهایی نمپی  بسیار سخت

روشهای دیگری برای تكمیل این روشها مورد نیاز است. همچنین در مورد روشپهای مبتنپی بپر لیسپت آدرس     

 زنند.جا می :Fromرود را بجای افراد معتبر در قسمت  هرزنامهرستندگان سیاه و سفید، بسیاری از ف

وشپی  رهای اجتمپاعی  در این قسمت ما با استفاده از اطلاعات آیر متنی سرآیند ایمیل و نیز استفاده از شبكه 

یسپت  تواند بپرای رودكپاركردن سپارت و نگهپداری ل    را برای شناسایی ایمیل ارائه رواهیم كرد. این روش می

ی اجتمپاعی  هپای ایسپتا و پویپای شپبكه    سیاه و لیست سفید مورد استفاده قرار گیپرد. روش فپوق از ویژگپی    

هپا اسپتفاده   آید، از این ویژگیكند. بنابر روشی كه در ادامه میی ایمیل استفاده میها برای هر فرستندهایمیل

بندی فرستندگان به د و براساس این نمره كلاسهشوی اعتبار داده میی ایمیل ین نمرهكرده و به هر فرستنده

 شود، انجام میهرزنامهدو كلاس فرستندگان معتیر و فرستندگان 

 اجتماعی از روی گزارشات رخدادهاساخت شبکه -1-3-3

كنند. ایپن گزارشپات   های ایمیل را نگهداری میتراكنش 1، گزارشات SMTPهای عامل ایمیلِ سازیاآلا پیاده

وقپوع  رشات عپلاوه بپر زمپان و نیپز تپاریخ      باشند. گزامی SMTPشامل گزارشات عادی و نیز گزارشات رطای 

ی كننپده ی مبدا و نیپز دریافپت  ، آدرس فرستندهSMTPی گیرندهسرویس IPی آدرس ها، دربرگیرندهتراكنش

هپای  ی گزارشپات تپراكنش  های اجتماعی ایمیل بپا تجزیپه  وضعیت اعتبار و ... . شبكه ی ایمیل،ایمیل، شناسه

 شود.ایمیل سارته می

ته كه تحویل آنها بدون رطا در مقصد صورت گرف ی تمركز داریمیهاهای رود تنها بر روی ایمیلما در پردازش

 ان را استخراج كرد. بنابراین:توان اطلاعات تبادیت بین كاربرها میاست. از روی گزارشات تراكنش

 )j,aiEmail_Count(a را برابر تعداد ایمیل )هایی كه از )گرهia  بهja گیپریم،  ارسال شده است، در نظر می

Saiبه طوری كه   ،Ra j   وARS . 

 توان تعریپف كپرد كپه ایپن نمپره در      می 2ی درستینمرهی اجتماعی ین برای هر فرستنده در گراف شبكه

و یپا   هرزنامپه ی فرسپتندگان  ی نهایی است كه ما براساس آن تعلق ین فرستنده را به مجموعپه واقع نمره

                                                   

1 Log 

2 Legitimacy Score 
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تعریپف   -1+ و 1ی درسپتی را عپددی بپین    كنپیم. نمپره  مجموعه فرستندگان حقیقی ایمیل، سنجش مپی 

ی فرسپتندگان معتبپر )مثبپت( و یپا     ه بیانگر تعلق فرستنده به دستهكنیم، به طوری كه علامت این نمرمی

چنین بزرگی )قدرمطلق( این نمره بیپانگر میپزان اعتبپار    باشد. هم)منفی( می هرزنامهی فرستندگان دسته

و  هرزنامپه ی های كلاس فرسپتنده ی برچساباشد. بنابراین ما مجموعهتعلق به هر ین از این دو دسته می

},{توان تعریف كرد: ی معتبر را بدین صورت میستندهنیز فر 11C ی + به ترتیا نماینپده 1و  -1كه

 و كلاس فرستندگان معتبر ایمیل هستند. هرزنامهكلاس فرستندگان 

توان گفت كه بررپی از فرسپتندگان   ی اجتماعی كه اعضای آن متقابلاً با یكدیگر رابطه دارند، میدر ین شبكه

توان گفت كه این دو مجموعه از یكدیگر مجزا هستند. بپه  كنندگان نیز هستند و بالطبع نمیی دریافتدر زمره

عبارتی دیگر  SRدارو بصپورت  توان به صورت یپن گپراف جهپت   را می ی اجتماعی ایمیل. ین شبكه

),( EAG  ها از وی نام برده شده اسپت، بپا یپن    تعریف كرد. هر كاربر ایمیلِ یكتا كه در گزارشات تراكنش

ی كننپده و دریافت )ia(فرستنده  یل شناسایی است. رابطهباشد، در گراف قابمی Aی كه عضو مجموعه iaنود 

Eeijدار توان با ین یال جهترا می )ja(ین ایمیل    كه جهت آن ازia   بهja باشد، نشپان داد. هماننپد   می

توان وزن تعریف كپرد. از آنجپا   اند، برای هر یال میانجام داده ProMailدر الگوریتم  سنگ و دیگران كاری كه 

هپای  تپوان تعپداد ایمیپل   ر( ممكن است چندین یال )ایمیل( تعریف گردد، بنابراین میكه بین هر دو گره )كارب

 تعریف كرد. بنابراین:  ijeرا به عنوان وزن یال  jaبه   iaفرستاده شده از 

(37-3                                    )),(_)( jiij aaCountEmailew  

 هاایمیل های اجتماعیهای شبکهویژگی -2-3-3

های اجتماعی )گروههای دوستی( با یكدیگر در ارتباط و تعامل هستند. آنهپا  اكثر كاربران ایمیل از طریق گروه

كنند كه نوعی از پیوند متقابل بین آنها موجود باشد. بررپی از ایپن پیونپدها شپامل     با افرادی ارتباط برقرار می

باشد. بنابراین از روی الگوهپای تپراكنش بپین كپاربران     . میدانشگاهی، علایق مشترک و ..ی دوستی، همرابطه

از روشپهای   هرزنامپه . از سپویی دیگپر فرسپتندگان    [KON05]ی اجتماعی پدیپد آورد  توان نوعی از شبكهمی

. آنهپا از منپابع   [HOA06,PFL05]كننپد  اسپتفاده مپی   هرزنامپه كنندگان متفاوتی برای تدوین لیست دریافت

هپای اجتمپاعی   شپبكه  سایتهای عمومی و وبدایركتوریها، های ربری، فرومایتها، گروهسمتعددی مانند وب

بنپابر یپن تحقیقپی     .كنندكنندگان رود را پیدا میآدرس دریافتو ...  Facebookو  Orkut ،Linkedinمانند 

هپای ربپری و   هپای ایمیلپی كپه در گپروه    درصپد آدرس  85صپورت گرفتپه اسپت، بپیش از      1FTCكه توسط 

هستند. به طور كلی هر عبارت حرفی كه شپامل   هرزنامهی كنندههای متفاوت عضویت دارند، دریافتسایتوب

های ایمیپل  استخراج آدرسبا شود. باشد، در اینترنت درو میبوده و همانند ین آدرس ایمیل می ”@“كاراكتر 

                                                   

1 Federal Trade Commision 
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 ای اجتماعی با یكدیگر ندارند.هها احتمایً رابطهرزنامه، دریافت كنندگان بدین صورت از اینترنت

هپا  هرزنامپه تواننپد بپرای كشپف    های اجتماعی ایمیل كه میهای ایستا و پویای شبكهدر ادامه برری از ویژگی

 مورد استفاده قرار گیرند را بررسی رواهیم كرد.

 ی خروجیی ورودی و درجهدرجه -1-2-3-3

های ایمیل اسپت كپه بپه    های اجتماعی ایمیل بیانگر تعداد حسابی رروجی در شبكهی ورودی و درجهدرجه

كننپدگان ایمیپل از یپن    فرستد. فهرست دریافتترتیا ین گره از آنها ایمیل دریافت كرده وبه آنها ایمیل می

حسپاب  سپت. بپرعكس یپن    از یپن كپاربر عپادی و حقیقپی، بیشپتر ا      1آیر جعلپی  هرزنامهی فرستندهحساب 

فرستد و پس از آن از حسپاب  می هرزنامهكند، تنها چند ، با هر حسابی كه جعل می2جعلی هرزنامهی فرستنده

كند تا بدین طریق از سد فیلترهای مبتنی بر لیسپت عبپور كنپد. بپا توجپه بپه ایپن        جعلی دیگری استفاده می

نسپبت   38-3ی تپر اسپت. رابطپه   ران حقیقپی پپائین  ی رروجی حسابهای جعلی نسبت به كپارب واقعیت، درجه

جعلپی مقایسپه    هرزنامهآیر جعلی و فرستندگان  هرزنامهی رروجی را بین كاربران حقیقی، فرستندگان درجه

 كند:می

(38-3                                         )
)_(_

)_(_

)_(_

SpammerSpoofedDegreeOut

UserLegitimateDegreeOut

SpammerNonSpoofedDegreeOut





 

آن حسپاب در ارتبپاط    3نپر  پاسپخ  مپل آن حسپاب و نیپز    ورودی یپن حسپاب ایمیپل بپا میپزان تعا      یدرجه

، در تعپاملات دو طرفپه )بپا    هرزنامپه ی توان ادعا كرد كه ین كاربر حقیقی بیشتر از ین فرسپتنده باشد.میمی

هپا كپاربران  را بیشپتر     هرزنامهی دارد. ی ورودی بیشتركند و بنابراین درجه...( شركت میدوستان، همكاران و 

سپوق  سازند تا اینكه آنها را به فرسپتادن پاسپخ   ی وب یا دریافت ین سرویس رهنمون میبه دیدن ین صفحه

هپا پاسپخ دهنپد. شپایان ذكپر اسپت كپه بپرای یپن          هرزنامپه كه كاربران كمی به دهند. بنابراین انتظار داریم 

ی ورودی آن برابپر  یل واقعی وجود ندارد و بنابراین درجپه كه جعلی است، اصلاً حساب ایم هرزنامهی فرستنده

)اعم از جعلپی و   هرزنامهی ورودی را بین كاربران حقیقی و فرستندگان نسبت درجه 39-3ی صفر است. رابطه

 كند:آیر جعلی( مقایسه می

(39-3                            ))_(_)(_ UserLegitimateDegreeInSpammerDegreeIn  

                                                   

را جعل نكرده  حساب ایمیلی است كه اسم و یا نام ین كاربر و یا دامنه )spoofed spammer-non(ی ایمیل آیر جعلی فرستنده 1 

 باشد.

 را جعل كرده باشد. حساب ایمیلی است كه اسم و یا نام ین كاربر و یا دامنه ) spammerspoofed(ی ایمیل جعلی فرستنده 2 
3 Reply Rate 



  101. ...............................................................................................................................................................روش پیشنهادی...........................

 

 شمار ایمیل ورودی و خروجی -2-2-3-3

هپایی اسپت كپه    مجموع تمامی وزنهای یالهای رروجی از ین گره در گراف شبكه اجتماعی بیانگر تعداد ایمیل

چنین مجمپوع تمپامی وزنهپای یالهپای ورودی بپه یپن گپره در شپبكه         آن گره )فرستنده( فرستاده است. هم

ده( دریافپت كپرده اسپت.    ن گره )فرستنآهایی است كه اجتماعی گراف شبكه اجتماعی بیانگر تعداد كل ایمیل

 15-3باشپد.در شپكل   ی ورودی و رروجی و وزن یالها در ارتبپاط مپی   شمار ایمیل ورودی و رروجی با درجه

 ی اجتماعی ایمیل نشان داده شده است:ین گره در گراف شبكه« شمار رروجی»و « شمار ورودی»ی رابطه

 

 

 

 

 

 

 ی اجتماعی ایمیلین گره در گراف شبكه« شمار رروجی»و « شمار ورودی» -15-3شكل 

جمعپی  ( را بصپورت دسپته  هرزنامپه هپای رپود )در واقپع    ایمیل ی ایمیل آیر جعلیفرستندهبنابر تعریف ین 

فرستد. از سویی فرستد. چنین حساب ایمیلی بطور میانگین از ین كاربر حقیقی و درست، بیشتر ایمیل میمی

فرسپتد،  درست ایمیل می بطور میانگین ریلی كمتر از ین كاربر حقیقی و  ،ی ایمیل جعلیفرستندهدیگر ین 

كنپد.  های متفپاوتی را جعپل مپی   متناوب اسامی و دامنه ی جعلی بطورعلت این امر آن است كه ین فرستنده

ی ، از رپارج از دامنپه  هرزنامپه گان انپد، اكثپر فرسپتند   انجام داده [GOM05 گومز و دیگران بنابر تحقیقی كه 

درصپد   81ی محلپی هسپتند،   كه از دارپل دامنپه   هرزنامهمحلی كاربر هستند. از بین تعداد قلیل فرستندگان 

فرستند. هپر دوی  ایپن دو دسپته    و هم ایمیل معتبر می هرزنامهدرصد هم  19فرستند و تنها یم هرزنامهفقط 

ی اول نام ین كاربر كپه وجپود   جزو فرستندگان ایمیل جعلی هستند، فرق این دو دسته در آن است كه دسته

اند و بنابراین عل كردهربر محلی حقیقی را جی دوم نام ین كااند، در حالیكه دستهرارجی ندارد، را جعل كرده

هپایی حقیقپی   شپود، رپود آن شپخص نیپز ایمیپل     هایی كه به نپام آن شپخص فرسپتاده مپی    هرزنامهعلاوه بر 

 فرستد.می

 نسبت به ین كاربر حقیقی كمتر ایمیل دریافپت  هرزنامهی رود كه حساب ین فرستندهعلاوه بر این انتظار می

 كند.می

 (Clustering Coefficient)بندی ضریب خوشه -3-2-3-3

 بندیمفهوم  ضریب خوشه

مفهومی است كه در تحقیقات تجربی و تئوری شبكه، از توجه راصی برروردار شده اسپت.   بندیضریا روشه



)(_

)(__
iaDegreein

xii waEmailCountIn 

(3-40) 


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)(__
iaDegreeOut

izi waEmailCountOut 

(3-41) 
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باشد. شپواهد حپاكی از آن   می 1روشههای ین شبكه برای ایجاد ین این معیار برای سنجش میزان تمایل گره

هپای  ها تمایل بپه تشپكیل گپروه   های اجتماعی، گرهصوص در شبكههای واقعی و به راست كه در اآلا شبكه

هپایی از  های دنیای واقعی، احتمال تشكیل چنین گپروه . در شبكه[WAT98]پیوسته با تراكم نسبی بای دارند 

 ی تصادفی بایتر است.  میانگین احتمال ایجاد گروه بین دو گره

بنپدی سراسپری معیپاری از    . ضپریا روشپه  وسراسپری محلپی  بندی قابل تعریف اسپت:  دو نوع ضریا روشه

بندی محلی بر روی ین گپره تمركپز   كه ضریا روشهباشد، در حالیی گراف میبندی در سرتاسر شبكهروشه

 كنیم.دارد. در ادامه این دو ضریا محلی و سراسری را تعریف می

 ضمیب خ شه بندی سماسمی

هپا، سپه گپره    تپایی از گپره  قابل تعریف است. یپن سپه   2ییتاسههای بندی سراسری براساس گرهضریا روشه

( به یكدیگر متصل هستند. یپن مثلپث شپامل    4تایی بستهسه( و یا سه یال )3تایی بازسهباشند كه با دو یال )می

سراسپری برابپر نسپبت تعپداد     بنپدی  باشد )به ازای هر گره ین مثلپث(. ضپریا روشپه   تایی بسته میسه سه

ایپن  باشد. ) اعم از بسته یا باز( می هاتاییلث ها در گراف( به تمامی سهیا سه برابر تعداد مثهای بسته )تاییسه

دار و باشد و قابپل اعمپال بپه گپراف جهپت     ی كامل میبندی در ین شبكهی روشهضریا معیاری برای درجه

 ی زیر تعریف كرد:بندی را با رابطهتوان ضریا روشهباشد. میبدون جهت می

 

=                                                                           globalCC= بندی سراسریضریا روشه 

 

 بندی محلیضمیب خ شه

ین گره در گراف، میزان نزدیكی همسایگان آن گره را برای تشكیل ین گراف كامل  بندی محلیضریا روشه

ی شپبكه از این ضریا استفاده كرده تا تعیین كنند آیا یپن گپراف یپن     5واتز و استروگاتزكند. گیری میاندازه

 .]98WAT[هست یا ریر  6جهانی كوچن

 jو  iی یپال بپین گپره    ijeبین آنها باشد. یپال   Eهای و یال Vهای ی گرهشامل مجموعه V,E( =G( اگر گراف

 باشد بطوری كه:می iaی های همسایهبرابرتعداد گره ia(N(باشد. می

                                                   

1 Cluster 

2 Triplet 

3 Open Triplet 

4 Closed Triplet 

5 Watts and Strogatz 

6 Small World Network 

 های بسته« سه تایی»تعداد 

 ها« سه تایی»تعداد كل 
(3-42) 
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 باشد.  می |ia(N(|ی آن گره های همسایهبرای هر گره برابر تعداد گره ikی درجه

بپه   iaهپای بپین همسپایگان    تعپداد یپال   ، برابر نسبت iaی برای ین گره iCC(a(بندی محلی ی روشهدرجه

بندی جهپت یالهپا   گیری ضریا روشهباشد. ما در اینجا برای اندازهمی iaحداكثر یالهای ممكن بین همسایگان 

بندی بین آنها ندارد. در ضریا روشهرستادن ایمیل بین دو كاربر تاثیری گیریم، چرا كه جهت فرا در نظر نمی

ضپریا  باشپد؛ بنپابراین   مپی  ik(ik-1/(2برابپر   iaی همسپایه  ik، تعپداد یالهپای بپین    گراف بدون جهتدر ین 

 برابر است با : ia یبندی محلی گرهروشه
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 بهتر نمایش داده شده است.  16-3بندی محلی در شكل مفهوم ضریا روشه

 

 

 

 

 

 

یال وجود  aی گره بین هر سه همسایه (a)در بخش  -در ین گراف aی محلی گره بندیضریا روشه -16-3شكل 

 a تنها ین یال از سه یال ممكن بین همسایگان گره (b)باشد. دربخش می 1بندی برابر دارد. بنابراین ضریا روشه

هیم یالی از یالهای ممكن بین  (c)باشد. نهایتاً در بخش می 3/1بندی برابر موجود است بنابراین ضریا روشه

 بر صفر است.بندی براموجود نیست و ضریا روشه aهمسایگان 

 

هپای ایمیپل   را بین حساب 1دوستِ دوستی اجتماعی ایمیل در واقع میزان روابط بندی در شبكهضریا روشه

باشپد. بپرای   به علت روابط اجتماعی بین صاحبان آنها می ،های ایمیل افراددهد. این روابط در حسابنشان می

هپای دوسپتی   شناسند، این آشنایی از طریق گپروه به احتمال زیاد همدیگر را می Aشخصی فرد  مثال دوستانِ

، با یكدیگر نیز ممكپن اسپت در ارتبپاط     Aگیرد. بنابراین دوستان علاوه بر ارتباط با شخص متفاوت صورت می

 باشند.

                                                   

1 Friend of Friend 

a 

b 

c 

d 

a 

b 

c 

d 

a 

b 

c 

d 

(a) (b) (c) 

CC(a)=0 CC(a)=1/3 CC(a)=1 
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آوری صفحات وب جمعد های عمومی ماننهای ایمیل افراد را از دامنهآدرس هرزنامهی كه فرستندگان از آنجای 

كنند، بنپابراین احتمپال كمپی    آورند، تركیا میهایی كه از منابع دیگر بدست میكرده و آنها را با سایر آدرس

نا بپوده و علایپق   ، بپا یكدیگرآشپ  هرزنامپه ی از یپن فرسپتنده   های دریافپت كننپده  ی آدرساست كه مجموعه

در گپراف   هرزنامپه ی ی یپن فرسپتنده  یلی كپه همسپایه  مشتركی داشته باشند. به عبارتی دیگر حسابهای ایم

د. بپا توجپه بپه    هسپتن  دوستِ دوسپت ی اجتماعی با روابط شانگر ین شبكهنی اجتماعی ایمیل هستند، شبكه

در  وبندی محلپی پپائین   ارای ضریا روشهد هرزنامهتوان گفت كه فرستندگان ، میبندیضریا روشهتعریف 

 هرزنامپه ی دو زیرگراف نشان داده شپده اسپت كپه در شپكل اول دو فرسپتنده     17-3حد صفر دارند. در شكل 

بندی در حد صفر هستند و در شكل دوم ین زیرگراف از افپراد  نمایش داده شده است كه دارای ضریا روشه

 .[BOY05]شود ی ایمیل حقیقی دیده میحقیقی مرتبط نشان داده شده و در مركز گراف ین فرستنده

 

 

 

 

 

 

 

 

 

كه  هرزنامهی های حقیقی. )الف( دو فرستندهو فرستنده هرزنامههای ی فرستندهدو زیرگراف شامل مولفه -17-3شكل

ی سارتارهای های حقیقی. با مشاهدهباشد. )ب( زیرگراف شامل فرستندهبندی آنها در حد صفر میضریا روشه

 (.[BOY05]باشد )شكل برگرفته از بندی بایتر از شكل )الف( میتوان فهمید كه ضریا روشهتایی)مثلثی( میسه

 

هپای  توان به یالگیریم، بنابراین میا نادیده میبندی محلی جهت ری ضریا روشهاز آنجائی كه ما در محاسبه

بندی درالت دهیم. پیشتر بپه هپر یپال وزنپی     ی ضریا روشهجهت وزن داده و میزان آن  را در محاسبهبدون

بنپدی تپاثیری   ی ضریا روشههای مبادله شده بود. این وزن در محاسبهارتصاص دادیم كه همانا تعداد ایمیل

تپوان در آینپده انجپام داد، تپاثیر     ها تاثیر دارد. یكی از كارهایی كه میقل در سایر ویژگیندارد، بلكه بطور مست

بندی است. در گراف ضریا روشهی دو گره، در محاسبهكنندهبه عنوان وزن یال مرتبط« قوت ارتباط دو گره»

باشپد كپه   صپایص مپی  باشند. هر شخصپی دارای یكسپری علایپق و ر   ها میی اجتماعی، افراد بیانگر گرهشبكه

 )ب( )الف(

ی فرستنده
 هرزنامه

 ی معتبرفرستنده
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 Aدوسپت   Cو   Bی اجتماعی او هستند، مشترک باشد. برای مثال شخصتواند با افراد دیگری كه در شبكهمی

در هپیم    Cهای موسیقی سنتی و تنیس عضویت دارد، ولپی شپخص   در گروه  Bهمانند شخص   Aباشند. می

  Cبیشتر از شخص  Aبا  Bارتباط شخص  انتوان گفت كه میزاشتراک ندارد. بنابراین می  Aگروهی با شخص 

 باشد.  می Aبا 

هپای  بنپدی  محلپی و سراسپری در گپراف    ی ضریا روشپه در چند سال اریر متدهای متفاوتی برای محاسبه

بنپدی در  ی ضپریا روشپه  محاسپبه  متپدهای به بررپی از   [KAL07]در دار بدون جهت ارائه شده است. وزن

بندی عمپومی  ی ضریا روشهروشی برای محاسبه [OPS09]. همچنین در استاشاره شده دار های وزنگراف

بنپدی  ی ضریا روشهترین فرمولها برای محاسبهدار و بدون جهت آمده است. یكی از كاملهای جهتدر گراف

برای ین گپراف   ]05ZHAN[. در ]05ZHAN[ارائه شده است 1زنگ و هورواسدار، توسط محلی در گراف وزن

 بندی ارائه شده است:ی ضریا روشهبرای محاسبه 45-3ی دون جهت، رابطهدار بوزن

(45-3                            )
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 متصل هستند.   ijeهستند كه رود نیز به یكدیگر با یال  kی های همسایهگره  jو  iبه طوری كه 

و  Orkutو یپا   Facebookهای اجتماعی تحپت وب ماننپد   برای پیدا كردن علایق و یا تمایلات افراد، به شبكه

، نیپاز داریپم تپا بپدین وسپیله و از       Facebook API’sو یا  2Opensocialهای آنها مانند  APIبرنامه ریزی با 

رود، بتوانیم وزن ارتباط را بپرای  پوشانی علایق صریح و ضمنی افراد در صفحات شخصی ی همطریق محاسبه

امكانپاتی را  ها درحپال حاضپر    -APIها بدست آوریم. از آنجایی كه این ی اجتماعی ایمیلهر دو گره در شبكه

گذارنپد، بنپابراین اسپتفاده از    در ارتیپار نمپی   (Friend Of Friend)دوستِ دوست ریزی در سطح برای برنامه

هپای   APIی بیشپتر  بندی، یكی از كارهایی است كه با توسعهروشهضریا یعلایق به عنوان وزن در محاسبه

 توان پردارت.وب،  بیشتر به آن میهای اجتماعی تحتشبكه

بندی، از گپراف بپدون جهپت وبپدون وزن     ی ضریا روشهالذكر، در اینجا برای محاسبهبا توجه به مطالا فوق

 كنیم.بندی بسنده میضریا روشه یبرای محاسبه 44-3ی استفاده كرده و به رابطه

                                                   

1 Zhang and Horvath 

2 OpenSocial نویسی كاربردی های برنامهطای از واسمجموعه)API( تحت وب های اجتماعینویسی كاربردی در شبكهبرای برنامه 

های اجتماعی توسپعه داده شپد. اولپین نسپخه از ایپن      و چندی دیگر از شبكه MySpaceو  Googleباشد. این استاندارد توسط می

قابلیت آنرا دارند كه با سپایر   ،اندسازی كردهرا پیاده OpenSocialهای  APIهایی كه ارائه شد. برنامه 2007در سال  APIمجموعه 

كپه ایپن    تحپت وب  هپای اجتمپاعی  از جمله شپبكه  كنند، تعامل داشته باشند.از این استاندارد تبعیت میهای اجتماعی كه شبكه

 Hi5 ،MySpace ،Orkut، Netlog ،  Sonicoاز:  اند، عبارتندنویسی كاربردی پذیرفتهرا به عنوان استاندارد برای برنامه APIمجموعه 

 ، Friendsterو Ning . 
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 (Communication Reciporcity)تقابل ارتباط   -4-2-3-3

تعریپف   46-3ی رابطپه صپورت  ی اجتمپاعی بپه  ین گره در گراف شبكهتقابل ارتباط میزان  [GOM05 بنابر 

 گردد:می
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}{های ایمیل )گره در گراف( ی حسابمجموعه OS)ia(طوری كه به Va باشد كه حداقل ین ایمیپل از  می

ia  .دریافت كرده است)ia(IS های ایمیل ی حسابنیز مجموعه}{ Va     است كه حداقل یپن ایمیپل بپهia  

و  iaارتبپپاطی بپپین   كپپه وزن یالهپپای را تغییپپر داد بپپه طپپوری   CRتپپوان تعریپپف  فرسپپتاده اسپپت. مپپی  

)()( iic aOSaIS  را نیز در نظر بگیرد. بدین منظورCR  را به صورتwCR 3ی )رابطه كنیمبازتعریف می-

47): 

(47-3                   )
)(

)(/)(
)(

))()((

i

aOSaISj ijji

iw
aOS

ewew
aCR ii

 
 

دهد. ایپن معیپار   ی گراف ایمیل نشان میاین معیار سطح تعامل متقابل ین گره را با همسایگان رود در شبكه

فرستنده نشپان  ی كنندگان ین گرهنسبت شمار ایمیل دریافتی به شمار ایمیل فرستاده شده را در بین دریافت

ی اجتماعی رپود  ه سایر كاربران در شبكهسازد كه بكاربرانی را مشخص میدهد. این معیار، رفتار اجتماعی می

ی فرسپتندگان و  اری بپین مجموعپه  دارای ین عپدم تعپادل سپارت    هرزنامهی فرستند. ین فرستندهایمیل می

هپای  درسآممكن است تعداد زیادی ایمیل بپه   هرزنامهگیرندگان است. علت این امر آن است كه فرستندگان 

رسپتند،  لی بپرای او بف را پاسخ داده و یا ایمی هرزنامهی ه ایمیل فرستندهمتفاوت بفرستند، ولی تعداد افرادی ك

 علاقپه داشپته باشپد،    هرزنامهشده در به موضوع مطرح هرزنامهی كنندهبسیار نادر است. حتی اگر ین دریافت

 ها موجود است.هرزنامهدن، پیگیری لینكی است كه معمویً در العمل او به جای پاسخ داعكس

د، احتمپال آنكپه آن حسپاب، یپن     ین حساب ایمیل كمتر باشپ  wCRتوان نتیجه گرفت كه هرچه براین میبنا

 باشد، بیشتر است. هرزنامهی فرستنده

 (Betweenness) های فرستندهگره گیمیانِ  -5-2-3-3

اسپت   1مركزیپت میپانگی  كنپد،  هپای یپن گپراف بیپان مپی     یكی از سارتارهایی كه میزان مركزیپت را در گپره  

]09CEN[انپد، مركزیپت میپانگی بیشپتری     بیشتری واقع شپده  2مسیرهای كوتاههایی از ین گراف كه در . گره

 برابر است با: v(BC(گره، مركزیت میانگی  nبا  G=(V,E)دارند. برای ین گراف 

                                                   

1 Betweenness Centrality 

2 Shortest Path 
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  tبپه    sهپای كوتپاه از   نیز  تعداد مسپیر vst)(باشد و می  tبه   sتعداد مسیرهای كوتاه از  stبه طوری كه 

یانگی را نشان داده است، به طپوری  شمایی از مفهوم مركزیت م 18-3گذرند. در شكل می vی است كه از گره

های آبپی رنپگ   گره ورین مقدار مركزیت میانگی اند، دارای كمته شدههای رارجی كه با قرمز نشان دادكه گره

 باشند.)گره دارلی تر( دارای بیشترین مقدار مركزیت میانگی می

 

اند، دارای های رارجی كه با قرمز نشان داده شدهگره شمایی از مفهوم مركزیت میانگی در ین گراف: -18-3شكل 

باشند های آبی رنگ )گره دارلی تر( دارای بیشترین مقدار مركزیت میانگی میكمترین مقدار مركزیت میانگی و گره

 (.[CEN09])برگرفته از 

هپای تنپن،   رد گپراف های متفاوتی ارائه شده است، ولی در موبرای پیداكردن مسیر كوتاه بین دو گره الگوریتم

)log(ی زمانی باشد كه دارای مرتبهمی 1جانسونبهترین الگوریتم، الگوریتم  VEVV 2باشد.  می 

تپری كپه   برد. یكپی از معیارهپای سپاده   های بزرگ تقریباً زمان زیادی میی مركزیت میانگی در گرافمحاسبه

طپی   ات ین گره، احتمال ملاقا در ین گراف به ما بدهدر  تواند تخمینی از مركزیت میانگی ین گرهتقریباً می

. هرچه مركزیپت میپانگی یپن گپره بیشپتر باشپد، احتمپال        [PAG98]در گراف است  ین راهپیمایی تصادفی

راف، گپ ملاقات آن در طی ین راهپیمایی تصادفی بیشتر است. در هر مرحلپه از راهپیمپایی تصپادفی در یپن     

ت: ابپل انجپام اسپ   عدی را برای ملاقات كردن برگزینیم. این كار در دو مرحلپه ق ی بنیازمند آن هستیم كه گره

یپا اینكپه   ی فعلپی انتخپاب كپرد و   های رروجپی گپره  توان بصورت تصادفی از  مجموعه گرهی بعدی را میگره

نتخپاب  ی بعپدی ا های گراف به عنوان گرهتوانیم ین پرش را انجام دهیم. برای انجام پرش، ین گره از گرهمی

 :[PAG98]گردد ورت زیر تعریف میدر ین راهپیمایی تصادفی بص  xی گردد. احتمال ملاقات گرهمی

                                                   

1 Johnson’s Algorithm 
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d    باشپد. در  احتمال انجام ین پرش در طول ین راهنمایی تصپادفی مپی[PAG98]   بپرای   15/0از مقپدارd  

 باشد.های گراف مینیز تعداد گره Nكنیم. استفاده شده است كه ما نیز همین مقدار را ارتیار می

تپری  ، دارای احتمپال پپایین  هرزنامهی های فرستندهبیانگر آن است كه گره [GOM05 نتایج بررسی شده در 

 باشند. ین از دییلی ایپن پدیپده، سپارتار نامتقپارن در    برای ملاقات شدن در طی ین راهپیمایی تصادفی می

 باشد.ها میبا سایر گره هرزنامههای روابط گره

 و ورودی خروجیهای ایمیل 1انتروپی -6-2-3-3

بپه صپورت    هرزنامپه ود كپه فرسپتندگان   رهپا، توقپع مپی   هرزنامپه به راطر راصیت آیرشخصی )آیر حقیقی( 

. در مورد فرستندگان معتبپر و حقیقپی،   [GOM05 تری با دریافت كنندگان رود در ارتباط باشند یافتهسارت

چنین فرستند متغیر است، همی رروجی رود میهایی كه به افراد مختلف مجموعهعلاوه بر اینكه تعداد ایمیل

ای زیر توان از رابطهگیری این تاثیر میی آنها نیز متغیر است. به منظور اندازههشد های فرستادهی ایمیلاندازه

رد باشد، استفاده كپ ی جریان ورودی و رروجی ین گره )حساب ایمیل( میشدهكه بیانگر میزان انتروپی نرمال

 GOM05]: 

(50-3                              )
))(log(

)))(log()((
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ی ورودی برابپر مجموعپه   S(x)باشد و می yی توسط گره xی احتمال دریافت ایمیل از گره  p(y)به طوری كه 

بپا   هرزنامپه ه اسپت، فرسپتندگان   نیز نشان داده شد [GOM05 باشد. همانطور كه در می  xی و رروجی گره

ی توان گفت كپه انتروپپی یپن فرسپتنده    كنندگان رود در ارتباط هستند. بنابراین میتغییر كمتری با دریافت

 كمتر است. هرزنامه

 هاپردازش ویژگیپیش -3-3-3

ز ابر، سپعی بپر آن داریپم تپا بپا اسپتفاده       یا ین ایمیل معت هرزنامهبندی ین ایمیل به عنوان به منظور دسته 

ی معتبپر اسپت و یپا یپن     ر ذكر كردیم، تشخیص دهیم كه آیا فرسپتنده، یپن فرسپتنده   هایی كه پیشتویژگی

ی اجتمپاعی  . در این قسمت ما بپه محتپوای ایمیپل كپاری نپداریم و تنهپا بپر روی شپبكه        هرزنامهی فرستنده

ای بپدهیم تپا بپا    كنیم. هدف این بخش آن است كه به هپر فرسپتنده یپن نمپره    فرستندگان ایمیل تمركز می

 باشد، محاسبه گردد.  « هرزنامهی فرستنده»فاده از آن احتمال اینكه فرستنده ین است

                                                   

1 Entropy 
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اسپتفاده شپده اسپت،     هرزنامپه بندی كه تاكنون برای فیلترینگ محتپوایی  های كلاسهیكی از بهترین الگوریتم

آن اسپتفاده  از  SpamAssasinمعروفپی چپون    هرزنامهافپزار ضپد  باشد كه برای مثال نرممی1ساده بیزینروش 

دهیم: اول  آنكه این روش بیشپتر  بندی بیزین ساده را در اینجا ترجیح نمیكند. به دو دلیل ما روش كلاسهمی

های پیوسته بایسپتی از روشپهایی ماننپد اسپتفاده از     رود و برای استفاده از دادههای گسسته بكار میبرای داده

استفاده كنپیم كپه از حیپث     ]95DOU[ 3سازیمتدهای گسستهو ]95JOH[2متد كرنل،  ]95JOH[توزیع نرمال

. دلیل دوم آن است كه محاسبه در این روش مبتنپی بپر فپرض    [BOU04]پیچیدگی زمان اجرا بهینه نیستند 

باشد ولی همانطور كه پیشتر مشاهده شد، ویژگیهای مپا مسپتقل نیسپتند؛ بطپور مثپال      ها میاستقلال ویژگی

تپری از متپد   باشد. روشهای پیشرفتهمی« ی ورودی و رروجیدرجه»بسته به ویژگی وا« تقابل ارتباط»ویژگی 

 ارائه شده است كه این روشها اكثراً دارای پیچیدگی باییی هستند. 4های باورشبكهبیزین مانند 

 5NN-kرود روش یپادگیری  هپای پیوسپته بكپار مپی    ای كه بپرای یپادگیری بپا داده   یكی از روشهای نسبتاً ساده

باشپد.  های یادگیری در فضپای دكپارتی مپی   ی تست و نمونهی فاصله بین نمونهباشد كه مبتنی بر محاسبهیم

و یا بیزین ذكر شود این است كه یپن   6SVMدرمقابل سایر روشها مانند  NN-kشاید تنها عیبی كه برای روش 

 باشد و زمان اجرای آن نسبتاً بایتر است. می 7یادگیری كندروش 

بنپدی  الذكر، از روش كلاسههای فوقبندی فرستندگان ایمیل براساس اطلاعات و ویژگیدسته برایاینجا  ما در

بندی كه در ادامه توضیح داده رواهد شد، تنها دو كپلاس  پردازیم .در روش كلاسهمی k-NNبا استفاده از متد 

 .هرزنامهمورد بحث است: كلاس فرستندگان معتبر و كلاس فرستندگان 

سپایر  شپود، هماننپد   محسوب مپی  8یادگیری با نظارتكه از روشهای  NN-kبندی برای استفاده از روش كلاسه

 هرزنامپه ی ها نیازمندیم. از آنجا كه یپن فرسپتنده  های یادگیری ماشینی به برداری از ویژگیمتدها و الگوریتم

ی اجتمپاعی ایمیپل باشپد، بنپابراین     بكههای شتوانیم آن را تشخیص دهیم، بایستی یكی از فرستندهكه ما می

 اند، كافی است. های ایمیلی كه حداقل ین ایمیل فرستادهها برای حساباستخراج ویژگی

                                                   

1 Naïve Bayesian 

2 Kernel Method 

3 Discretization Methods 

4 Belief Networks 

5 K Nearest Neighbor 

6 Super Vector Machine 

بندی نهایی موكول ی كلاسهشود كه تمام محاسبات یادگیری به لحظهبه روشهای یادگیری اطلاق می Lazy Learningیا   7

 شود.می

8 Supervised Learning 
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 هادهی ویژگیها و وزنتشکیل بردار ویژگی -4-3-3

ی رروجی، شمار ایمیل ورودی، شپمار ایمیپل   ی ورودی، درجه: درجهویژگی 8ای تشكیل بردار ویژگی از ما بر

های ورودی و رروجپی،  های فرستنده و آنتروپی ایمیلبندی، تقابل ارتباط، میانگی گرهضریا روشه رروجی،

ی استفاده از تمامی آنها مپوثر نخواهپد   ها به اندازهی تنها از ین یا چند از این ویژگیكنیم. استفادهاستفاده می

اجتمپاعی حسپاب   ا )برای هپر گپره در شپبكه   هی تمامی این ویژگی بود، بنابراین ین بردار ویژگی دربرگیرنده

 :(51-3ی )رابطه كنیمایمیل( تعریف می

(51-3                                   )),...,,..,,()(aF i ikiii ffff 821 

بپل  های متفاوتی هستند، بنپابراین بایسپتی ق  از آنجائی كه هر ین از این هشت ویژگی دارای مقیاسها و بزرگی

هپا را بپه یپن مقیپاس تبپدیل كنپیم. بپدین منظپور از         سازی همگی این ویژگپی نرمال ازهر چیز با استفاده از

 .(52-3ی )رابطه كنیمسازی با میانگین و واریانس، استفاده مینرمال

(52-3                             )
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هپا  بر روی تمامی گپره   kfانس مقادیر ی میانگین و واریبه ترتیا نماینده kf(VAR(و MEAN)kf(به طوری كه 

aF)(با  iaی ی را برای گرهشدههای نرمال)حسابهای ایمیل( هستند. بردار ویژگی
~

iدهیم.نمایش می 

بندی نهایی نیستند، بلكه ها دارای ین اهمیت و تاثیر در میزان كلاسهدر بین این هشت ویژگی، همگی ویژگی

ی معتبر هستند. از آنجپایی كپه   از ین فرستنده هرزنامهی برری دارای اثر بیشتری در تشخیص ین فرستنده

ی هپای درجپه  ین اسپتفاده از ویژگپی  برری از كاربران حقیقی دارای ترافین كم رروجی ورودی هستند، بنابرا

قیقپی را  ورودی و رروجی ونیز شمار ورودی و رروجی به تنهایی،  در بسیاری از موارد تشخیص ین كپاربر ح 

ی، میپانگی  بنپد ضریا روشهدیگر یعنی ویژگی چهارسازد. بنابراین جعلی دشوار می هرزنامهی از ین فرستنده

توانند مشخصات سارتاری بیشپتری را  می ، های رروجی و ورودیی ایمیلو نیز آنتروپفرستنده، تقابل ارتباط 

ی ی حقیقی فراهم كنند. برای اینكه هر ویژگپی بپه انپدازه   از ین فرستنده هرزنامهی برای تمایز ین فرستنده

لپی  وزنپی داد. بپه صپورت ك    توان به هر ویژگیبندی، اهمیت داشته باشد، میی نهایی كلاسهتاثیرش در نتیجه

 بیان كرد: 53-3ی رابطههای وزن دار را برای هر گره بصورت توان بردار ویژگیمی

(3-53                         )                      F̂w).ia(F
~

 )=ia( 

باشد كه برطبق آن هرچه ویژگی مهمتپر باشپد،   می wk,…w2,w1w=(w,…,8(برابر  wبه طوری كه بردار وزنی 

گیرد. بدین ترتیا هر حساب ایمیل دارای ین بردار ویژگپی   بیشتری می )kw( مقداروزن متناظر با آن ویژگی 

 گردد.با مقادیر وزن دار می

های برای تشخیص فرستنده k-NNبندی بانظارتِ روش کلاسه -5-3-3
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 های معتبراز فرستنده هرزنامه

ها را به فضپای دكپارتی   شود، تمامی دادهكه ین روش یادگیری بانظارت محسوب می k-NNبندی روش كلاسه

n ویژگپی داریپم، بنپابراین فضپای دكپارتی كپه در آن        8كند. در اینجا ما برای هر فرسپتنده  بعدی نگاشت می

، vaی جدیپد  یپن داده  بنپدی باشد. به منظور كلاسهبعدی می 8گیرد، ین فضای صورت می NN-kمحاسبات 

گردد. كلاس می های یادگیری محاسبهی تست و سایر دادهی دكارتی بین آن داده )نقطه( به عنوان دادهفاصله

ی باشپند، بپه عنپوان كپلاس داده    ی تست میی یادگیری كه دارای كمترین فاصله از دادهداده  kاكثریت بین 

 دارد:را بیان می k-NNبندی ی كلاسهصه نحوهگردد. الگوریتم زیر بطور رلاتست عنوان می

 

 

 :k-NNبندی الگ ریتم هلاسه

 یپپپادگیریهپپپای ص بپپپه عنپپپوان دادهبپپپا كپپپلاس مشپپپخهپپپا ی فرسپپپتندههپپپا: مجموعپپپهورودی 
},...,,...,,{ lil aaaaS 21ین فرستنده با كلاس نامشخص ،)va(  

 ی بین فاصلهva های یادگیری های متعلق به دادهتا هرین از گره)lS( محاسبه گردد )d(. 

 k  گره كه دارای نزدین ترین فاصله بهva  .هستند انتخاب شوند 

  :ی ی فرستندهكلاس گرهرروجیva  كلاس اكثریت در بین =k  گره 

 ی دكارتی تعریف كرد:رت فاصلهرا بصو  (lSو هرین از اعضای  vaی ی بین دو بردار گره ) گرهتوان فاصلهمی

(54-3                              )
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تر باشد، آنگاه تپاثیر  ی تست نزدینتوان تغییر داد به نحوی كه هرچه ین نقطه به نقطهرا می k-NNالگوریتم 

ی تست بیشتر باشد. بدین منظور بایستی از یپن  برچسا كلاس آن نقطه )از نقاط یادگیری( در برچسا نقطه

ی تسپت،  گیری و نقطپه ی یپاد ی نقطپه ی یادگیری استفاده كرد. این وزن بایستی با فاصپله وزن برای هر نقطه

ی دكپارتی تعریپف   تواند این وزن را با استفاده از فاصلهی معكوس داشته باشد.  یكی از معیارهایی كه میرابطه

ˆ)(باشد. تشابه گاوسی بین دو بردار كند، تشابه گاوسی می
iaF  و)(ˆ

vaF    قابپل    55-3ی رابطپه بپه صپورت

 :تعریف است

(55-3                                   )
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باشد. هرچپه فاصپله دكپارتی بیشپتر شپود، آنگپاه تشپابه        برای  تشابه گاوسی می  فاكتور زوال σبه طوری كه 

ی یپادگیری بپرای   یابد. با استفاده از این تشپابه بپه عنپوان وزن هپر نقطپه     گاوسی به صورت نمایی كاهش می

ن ی تسپت كمتپر باشپد، آنگپاه تپاثیر آ     ی یادگیری از نقطهی نقطهتوان گفت كه هرچه فاصلهبندی، میكلاسه

 ی تست بیشتر رواهد بود.بندی نقطهنقطه نیز در كلاسه

های معتبپر  تندهو برچسا فرس  -1برابر  هرزنامههای های یادگیری، برچسا فرستندهبا توجه به اینكه در داده

ˆ)(با بردار ویژگی va ی هر فرستندهتوان گفت كه نمرهباشد. بنابراین می+ می1برابر 
vaF ، ِبرابر میانگین وزنی

 :(56-3ی )رابطه بزرگتر باشد برای آنها ivSباشد كه مقدار ای میفرستنده k برچساِ

(56-3                            )                
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vC  برابر صفر باشپد آنگپاه    هرزنامهی واهد داشت. اگر حدآستانه برای تشخیص فرستندهر -1و  1مقداری بین

« ی معتبپر فرسپتنده »باشد، بطوری كه علامت مثبت نشانگر كلاس علامت این نمره نشانگركلاس فرستنده می

ضپریا اطمینپان    vcطلق براین مقدار قدر مباشد. علاوهمی »هرزنامهی فرستنده» و علامت منفی بیانگر كلاس 

 + نزدیكتپر باشپد،  1به  vcدهد. یعنی هرچه مقدار ی( را نشان میی حقیقیا فرستنده هرزنامهی ) برای فرستده

د، احتمپال  نزدیكتر باش -1ی حقیقی باشد بیشتر است و هرچه مقدار به احتمال اینكه فرستنده، ین فرستنده

دهپی  ای وزنباشد، بیشپتر اسپت. از آنجپایی كپه از تشپابه گاوسپی بپر        هرزنامهی آنكه فرستنده، ین فرستنده

بسیار كوچن بوده و در نتیجپه مقپادیر    vcی مقادیر ایم،ممكن است كه دامنهای كلاس استفاده كردههبرچسا

vc پپس   ،لوگیری از این مشپكل جاستفاده نشود. برای  ]-1,1[ی نزدین به صفر باشند و درنتیجه از تمام دامنه

را به مقیاس جدید برده به طپوری  د های تست، مقادیر جدیبرای تمامی داده vcاز بدست آوردن تمامی مقادیر 

گپردد. بپدین منظپور پپس از     ای كه مقدار قدرمطلق آن ماكزیمم است، دارای قدر مطلق ین مپی كه فرستنده

را بر  vcهای تست، مقادیر برچسا دهی به تمامی فرستنده v
SendersTesta

c
v 

max كنیم.تقسیم می 

های حقیقی از فرستنده هرزنامههای تمیزدادن فرستنده -6-3-3

 بندیی حاصل از کلاسهبا توجه به نمره

تعلق  vcبندی ی كلاسهی اجتماعی ایمیل ین نمرهدر شبكه هر فرستنده  به، NN-kبندی پس از انجام كلاسه

از های ایمیپل را بپا اسپتفاده    توان فرستندهگیرد، این نمره بین منفی ین و ین قرار دارد. به دو صورت میمی

 vcی هایی كه نمپره شود به طوری كه فرستندهاز ین حدآستانه استفاده می روش اولحدآستانه فیلتر كرد. در 

ای كپه  گیرنپد و دسپته  تعلپق مپی   معتبپر هپای  ی فرستندهباشد، به دسته  (T)در مورد آنها بیشتر از حدآستانه
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گیرنپد. در ایپن روش   قرارمی هرزنامههای رستندهی فدر مورد آنها كمتر از حدآستانه باشد، در دسته vcی نمره

 توان این حدآستانه را تنظیم كرد.با توجه به دقت انجام فیلترینگ می

(57-3                         )
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.  )lT(ی پپایین  و یپن حدآسپتانه   )hT(ی بای شود: ین حد آستانهاز دو حد آستانه استفاده می روش دوم  در 

 vcی گیپرد. اگپر نمپره   های معتبر قرار میی فرستندهبایتر باشد، در دسته hTفرستنده از مقدار  vcی اگر نمره

هپایی كپه   گیرد. فرسپتنده قرار می هرزنامههای تر باشد آنگاه فرستنده جزو فرستندهپایین lTفرستنده از مقدار 

توان نظر قاطعی در مورد آنها داد و و پائین قرار دارد، در واقع  نمیی بای در مورد آنها بین حدآستانه  vcمقدار 

هپای  بنپدی قطعپی فرسپتنده   گیرند. ین روش روب بپرای دسپته  قرار می 1لیست راكستریهای جزو فرستنده

باشپد. در ایپن   بندی آنها میلیست راكستری، استفاده از ین فیلتر دیگر مانند ین فیلتر محتوایی، برای دسته

 ی بای و پایین را تعیین كرد.توان حدود آستانهمیوش نیز با توجه به دقت فیلتركردن ر

(58-3             )
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 ترکیب فیلتر محتوایی و فیلتر فرستندگان ایمیل -4-3

ه دادیم، ارائ لوزیدر دو بخش پیشین، در ابتدا ین فیلتر محتوایی مبتنی بر شباهت معنایی و با استفاده از آنتو

ی بنپدی فرسپتندگان ایمیپل )بپه دو دسپته     های اجتماعی به منظپور كلاسپه  سپس ین فیلتر مبتنی بر شبكه

 ( ارائه شد.هرزنامهفرستندگان معتبر و فرستندگان 

های متفپاوتی بپرای   توان این دو فیلتر را با یكدیگر تركیا كرد. روشها، میبه منظور فیلتر كردن بهتر ایمیل 

چنپدین   2لینپام و كورمپن  . ]WAN06LYN,09[ ارائه شده است هرزنامه ینگی فیلتردر حوزهها یا فیلترترك

گیپری اكثریپت بپین    این روشها عبارتنپد از رای . [LYN06]اند را بررسی كرده هرزنامهروشِ تركیا فیلترهای 

چنپدین فیلتپر، اسپتفاده از     هرزنامپه بین نمرات  (log-odds)لگاریتم احتمایتچند فیلتر، میانگین حسابی از 

SVM  بپرای پیپدا كپردن     3رگرسیون لجستینو در نهایت استفاده از  هرزنامهبر روی لگاریتم احتمایت نمرات

                                                   

1 Gray List 

2 Lynam and Cormack 

3 Logistic Regression 
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ها و سپس گرفتن میپانگین وزنپی از لگپاریتم احتمپایت فیلترهپای      ضرایا لگاریتم احتمایت هر ین از فیلتر

هپای متفپاوت، در   دادهند كپه روش رگرسپیون لجسپتین بپر روی مجموعپه     انشان داده لینام و كورمن .متعدد

 است.  ها كارائی بهتری از رود نشان دادهبسیاری از زمینه

ما باشند كه كارائی نزدین به هم دارند. های تركیا آماری بیشتر در مورد تركیا فیلترهایی موثر میاین روش

تپر از تركیپا دو فیلتپر ارائپه     های متفاوتی دارند. بنابراین ما ین روش سادهدر اینجا دو فیلتر داریم كه كارائی

كپه  باشد. عملیات بدین ترتیا است به صورت ین تركیا سری از دو فیلتر میرواهیم كرد. این روش درواقع 

شپود. در مپورد فیلتپر اول از دو حدآسپتانه     ل مپی هپا اعمپا  ، بر روی ایمیپل ابتدا فیلتری كه كارائی بهتری دارد

آنهپا در   1هرزنامپه ی هپایی كپه نمپره   . ایمیل)LT(ی پایین و حدآستانه )HT(ی بای كنیم: حدآستانهاستفاده می

طپور  شپوند، همپین  بنپدی مپی  دسپته  هرزنامپه ی بای بیشتر باشند، مستقیماً بپه عنپوان   حدآستانهفیلتر اول از 

ی پپایین كمتپر باشپد، مسپتقیماً بپه عنپوان ایمیپل معتبپر         آنهپا از حدآسپتانه   هرزنامهی نمرههایی كه ایمیل

ی پایین باشد، بپرای  ی بای و حدآستانهآنها بین حدآستانه هرزنامهی هایی كه نمرهشوند. ایمیلبندی میدسته

ی بپای و پپایین، عپلاوه بپر     آستانهشوند. در واقع با تعیین دقیق حدبررسی بیشتر به فیلتر ثانویه سوق داده می

كنند كه فیلتر اول در مورد آنها قطعیپت زیپادی   هایی از هردو فیلتر عبور میبهبود دقت فیلترینگ، تنها ایمیل

هپای مشپكوک )از دیپد فیلتپر اول(     شود كه باراضافی محاسبات تنها مختص ایمیپل ندارد. همین امر باعث می

 د تركیا دو فیلتر نشان داده شده است.شمایی از رون 19-3باشد. در شكل 

 

 

 

 

 

 

 

 

 

 

 تركیا سری دو فیلتر ایمیل -19-3شكل 
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بل تنظپیم  زمایشات قاآهر دو فیلتر و نیز با توجه به  تیا دو فیلتر با توجه به نتایج تعیین حدودآستانه و نیز تر

رار فیلتپر اول قپ   دارد، بایستی به عنپوان كردن فیلتر در ز حیث دقتاباشد. در واقع فیلتری كه نتایج بهتری می

 گیرد.

 خلاصه -5-3

ی اجتمپاعی ایمیپل   بپا اسپتفاده از آنتولپوزی و شپبكه     برای فیلتركردن هرزنامهدر این بخش روش پیشنهادی 

فپاهیم  ، آنتولپوزی م OntoGenبپزار  و با اسپتفاده از ا  های هرزنامهتوضیح داده شد. در ابتدا از روی انبوه ایمیل

توضیح داده شپد. در   سپس چگونگی سارت ین گراف موضوعی از روی متن ها سارته شد.متداول در هرزنامه

ای، میزان مشابهت مپتن و عنپوان یپن ایمیپل )در قالپا گپراف       بخش بعدی با استفاده از ین آنتولوزی زمینه

ه بپ  WordNetبدست آمد. در این راستا از آنتولپوزی وازگپانی    موضوعی( با  آنتولوزی مفاهیم متداول هرزنامه

ی تشپابه معنپایی از یپن    ای برای محاسبات مشابهت معنایی استفاده شد. برای محاسبهن آنتولوزی زمینهعنوا

ی معنپایی آنهپا   كه تشابه معنایی مفاهیم از روی فاصلهاستفاده شد بطوری WordNetروش مبتنی بر فاصله در

اهیم یپل بپا آنتولپوزی مفپ    میزان مشابهت معنایی گراف موضپوعی مپتن و سپرآیند ایم    .شدقابل بدست آوردن 

 امه قرارگرفت.ی ایمیل معتبر و هرزنها به دو دستهبندی محتوای ایمیلمتداول هرزنامه، مبنای دسته

منظپور   ین فیلتر آیرمحتوایی ارائه شد كه از اطلاعپات سپرآیند ایمیپل بپه    در بخش بعدی بررلاف روش اول 

ین كپاربران معتبپر و فرسپتندگان    بپر روی ارتباطپات بپ    كند. مبنای روش دوم فیلتركردن هرزنامه استفاده می

و بپا   شپد سپازند، اسپتفاده   ی اجتماعی كه كاربران ایمیل با یكدیگر می. در این بخش از شبكهباشدمی هرزنامه

بپرای   روشپی و فرسپتندگان معتبپر،    رسپتندگان هرزنامپه  فهای اجتماعی های شبكهاستفاده از یكسری ویژگی

 .شدارائه  معتبر ایمیل و فرستندگان هرزنامه بندی كاربرانكلاسه

ی اجتمپاعی  در بخش نهایی از فیلتر محتوایی )كه مبتنی بر شباهت معنایی بوده( و نیز فیلتر مبتنی بر شپبكه 

 باشد، ارائه گردید.شد و ین فیلتر كه حاصل تركیا سری این دو فیلتر میاستفاده 
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 بررسی نتایج -4

نپی  ان كه مبتز فیلتر فرستندگدر این بخش نتایج بدست آمده از فیلتر محتوایی مبتنی بر شباهت معنایی و نی

تپر  . در نهایت نتایج بدست آمده از تركیا این دو فیلرواهد شدباشد، بررسی های اجتماعی ایمیل میبر شبكه

 .شودمینیز مشاهده 

بررسی نتایج فیلتر محتوایی مبتنی بر مشابهت معنایی و  -1-4

 هرزنامهبا استفاده از آنتولوژی مفاهیم متداول 

و1ما ابتدا بایسپتی ضپرایا    WordNetمیزان مشابهت معنایی بین دو مفهوم در سارتار  برای بدست آوردن

65432  باشد، ای در آنتولوزی میبندی روشهی دانهكه بیانگر درجه 1را تعیین كنیم. برای  ،،،،

گزینیم. البتپه یكپی از   برمی 2/0ی ضرایا را نیز در ابتدا به طور مساوی برابر كنیم. بقیهرا انتخاب می 1مقدار 

كارهایی كه بایستی انجام شود تنظیم دقیق این ضرایا به نحوی است كه میزان مشپابهت حاصپل، بیشپترین    

 دهیم.ی بعدی انجام  میستگی را با نتایج حاصل از استنتاج انسانی داشته باشد. ما اینكار را مرحلههمب

بكپار بپریم، ابتپدا كیفیپت نتپایج مشپابهت        هرزنامپه ما برای اینكه فرمول مشابهت معنایی را در كار فیلترینگ 

پِدرسپون  كپه   WordNet::Similarityی كنپیم. بپرای اینكپار از بسپته    معنایی را با موارد مشابه مقایسپه مپی  

ی ایپم. در بسپته  انپد، اسپتفاده كپرده   ارائه كرده Perlآن را بصورت كد بازمتن  1در سایت شخصی رود ودیگران

 WordNetچندین روش از روشپهای مشپابهت معنپایی مبتنپی بپر       WordNet::Similarityمشابهت معنایی 

 لیكپاک  ،[JIA97] جیانپگ ، [RES95] رزنینهای سازی الگوریتمشامل پیاده سازی شده است. این بستهپیاده

[LEA98] ،لپپین [LIN98] ،هرسپپت [HIR98] وو و [WU94]بپپانجی و پدرسپپونی یافتپپه، الگپپوریتم توسپپعه 

[BAN02]   پتواردهپپانو دومپپدل مبتنپپی بپپر بردارهپپای متنپپی [PAT03] اسپپتفاده از باشپپد. مپپا بپپرای مپپی

WordNet::Similarity از  2.01ی نسخهWordNet ایپم. از آنجپا كپه بررپی از     اسپتفاده كپرده   3.0ی نسخه

روشهای مشابهت معنایی از مقادیر محتوای اطلاعاتی مفاهیم )كه وابسته به محتپوای اطلاعپاتی در انبپوه داده    

ی مشابهت معنایی از محتپوای اطلاعپاتی   اند، بنابراین ما نیز در این بسته برای محاسبهباشد( استفاده كردهمی

ی ایپن  ایم. بدین منظپور از آرپرین نسپخه   استفاده كرده WordNet-InfoContentنام پردازش شده به -پیش

ی محتوای اطلاعاتی مفاهیم، بپرای  شدهپردازش-ی پیشاستفاده شده است. این بسته 3.0ی بسته یعنی نسخه

 Penn Treebank، [BRI00]ی جهپانی(  )نسپخه  ی ملی بریتانیپا انبوههاز انبوه مفاهیمی چون  ICی محاسبه

 ی كامل كارهای شكسپیرمجموعه، و Semcoreی ، انبوههBrown [BRO99]ی ، انبوهه[PEN99]( 2 )نسخه

Shaks عامل لینوكس توزیع استفاده شده است. در ضمن برای نصا این بسته از سیستمOpenSuse ی نسخه

 ایم.استفاده كرده 11

                                                   

1 http://www.d.umn.edu/~tpederse 
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ی محتوای بهتم ارائه شده در قسمت پیشین نیز به محاساز آنجا كه برای بدست آوردن مشابهت معنایی الگوری

استفاده كرده و به منظپور همپاهنگی    WordNet-InfoContentی معنایی نیاز داشتیم بنابراین ما نیز از بسته

 ایم.سازی كد الگوریتم بخش پیشین استفاده كردهبرای پیاده ++Cو  Perlدر اجرای كد، از زبان 

سپپازی شپپده در هپپای پیپپادهی نتپپایج بدسپپت آمپپده، سپپه الگپپوریتم از الگپپوریتم سپپهدر ابتپپدا مپپا بپپرای مقای

WordNet::Similarity لیایم: الگوریتم را استفاده كردهLin   طلاعپاتی اسپتفاده كپرده    كپه از روش محتپوای ا

روش  كپه از  المرپپ  -ووه است و نیز الگوریتم كه از روشی تركیبی استفاده كردكونارث  -جیانگاست، الگوریتم 

ایم تپا  شگاه كلرادو استفاده كردهدر دان LSAچنین ما از پرتال مبتنی بر شمارش فاصله استفاده كرده است. هم

قایسه با ایپن  م. بنابراین معیار كار ما [LAH09]نیز محاسبه كنیم  LSAمشابهت معنایی را با استفاده از روش 

 روش مذكور بوده است. 4

هپای  های تشابه معنپایی كپه در گذشپته ارائپه شپده اسپت، بایسپتی از یكسپری داده        برای مقایسه با الگوریتم

ی شپنارته شپده از جفپت    ها نیز استفاده شده است، استفاده كنپیم. دو مجموعپه  استاندارد كه در آن الگوریتم

 دهپی شپده  ان مشابهت معنایی نمپره یزمزبان و با توجه به كلمات انگلیسی وجود دارد كه توسط افراد انگلیسی

شپامل   وارائپه شپده   Goodenough  [RUB65] و Rubensteinباشد كه توسط می RGاست. اولین مجموعه 

بنپدی  رده« بی ربپط »تا « معنایی زیادهم» باشد كه با توجه به شباهت معنایی بین آنها، از جفت كلمه می 65

ارائپه شپده اسپت.     Charles [MIL91] و Millerكپه توسپط   باشپد  مپی  MCی بعپدی،  دادهاند. مجموعهشده

باشپد. مپا در   جفپت كلمپه مپی    30باشپد و شپامل   مپی  RGای از در واقع زیرمجموعپه  MCی ی دادهمجموعه

 ایم.استفاده كردهRG ی آزمایشات رود از جفت مفاهیم مجموعه

المر، پپ  -وو،LSA، لینروش  4كه با عدد از این جفت مفاهیم را  20میزان مشابهت  1-4برای مثال در جدول 

 ایم.و روش ارائه شده، محاسبه شده است، آورده كونارث -جیانگ

 های انسانهاجفت مفهوم و میزان همبستگی آنها با میانگین پاسخ 22میزان مشابهت معنایی  -1-4جدول 

 جفت مفهوم

میزان 
شباهت 

توسط انسان 
 )میانگین(

روش 
Lin 

-Wuروش 

Palmer 
-Jiangروش 

Conarth 
LSA 

روش مشابهت 
 ارائه شده

Cord 
Smile 

0.005 0.331 
0.412 0.446 0.51 0.34 

Autograph 
shore 

0.015 0.287 
0.389 0.198 0.53 0.442 

Boy 
Rooster 

0.11 0.54 
0.543 0.498 0.535 0.389 

Coast 
forest 

0.213 0.298 
0.514 0.38 0.575 0.319 

Forest 
Graveyard 

0.25 0.524 
0.512 0.512 0.595 0.534 

Bird 
Woodland 

0.31 0.344 
0.481 0.449 0.505 0.502 
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Magician 
Oracle 

0.455 0.44 
0.555 0.536 0.58 0.578 

Sage 
Wizard 

0.615 0.51 
0.498 0.467 0.57 0.589 

Fruit 
Food 

0.673 0.612 
0.492 0.523 0.66 0.619 

Magician 
Wizard 

0.803 0.642 
0.62 0.61 0.615 0.56 

Hill 
Mound 

0.823 0.739 
0.545 0.631 0.54 0.586 

Glass 
tumbler 

0.863 0.648 
0.522 0.624 0.725 0.635 

Grin 
smile 

0.865 0.498 
0.719 0.539 0.705 0.597 

Journey 
voyage 

0.895 0.522 
0.623 0.646 0.61 0.586 

Autograph 
signature 

0.898 0.56 
0.587 0.596 0.71 0.691 

Forest 
woodland 

0.913 0.72 
0.623 0.697 0.75 0.672 

Implement 
tool 

0.915 0.743 
0.744 0.708 0.84 0.798 

Boy 
lad 

0.955 0.665 
0.786 0.743 0.83 0.87 

Cushion 
pillow 

0.96 0.662 
0.682 0.723 0.65 0.893 

Automobile 
car 

0.98 0.641 
0.791 0.879 0.87 0.786 

Midday 
Noon 

0.985 0.821 
0.822 0.91 1 0.93 

Gem 
Jewel 

0.985 0.84 
0.886 0.891 0.86 0.9 

Correlation 1 0.79 0.75 0.82 0.74 0.84 

 

روش دیگر همبستگی بهتری بپا نتپایج حاصپل از     4ی ما نسبت به شدهبینیم كه روش ارائهمی 1-4در جدول 

 استنتاج انسانی داشته است. 

كنیم كه مقادیر ضرایا ی بای سعی میجفت كلمه 22آیر از  RGی دیگر از جفت كلمه 10حال با استفاده از 

65432  را دقیقاً تعیین كنیم. برای این منظور مقادیر میانگین تشابه حاصل از استنتاج انسانی  ،،،،

 10عپلاوه بپراین    مجهپول داریپم.   5معادلپه و   10مپا  دهیم. بنابراین را برابر فرمول تشابه معنایی رود قرار می

165432معادله داریم:    مجهول، نتپایج تقریبپی زیپر بدسپت      5معادله و  11. بنابر این

 آمد:

262 / 
213 / 
184 / 
195 / 
166 / 

 نپوع لینپن  بیشترین مقدار را به رود گرفته است. علت ایپن اتفپاق ایپن اسپت كپه      2بینیم همانطور كه می
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 بیشترین تاثیر را در میران شباهت دارد و بدین سبا بیشترین مقدار را به رود ارتصاص داده است.

بینپیم كپه   گیپری كنپیم، مپی   را انپدازه  RGجفت مفهوم  22اگر ین بار دیگر با ضرایا جدید میزان مشابهت 

كنپد.  بهبپود پیپدا مپی    /87میزان همبستگی نتایج بدست آمده با نتایج حاصل از استنتاج انسانی، به مقپدار  

 اند.البته این میزان بهبود كم به راطر آن است كه ضرایا اولیه نیز تقریباً ضرایا روبی بوده

ایپن مجموعپه    اسپتفاده كپردیم كپه از   انرون  یایمیل از مجموعه 2648ما از  هرزنامهبرای آزمایش فیلترینگ 

هایی بودند كه مپا  شامل ایمیل باشند. این مجموعهایمیل، ایمیل معتبر می 1095بوده و  هرزنامهایمیل  1553

ی زمپانی همپان   بودیم، و تنها در محدوده كردهاستفاده ن هرزنامهاز آنها برای سارت آنتولوزی مفاهیم متداول 

 استفاده كرده بودیم.   هرزنامهایمیل هایی بودند كه برای سارت آنتولوزی مفاهیم متداول 

هپپپپپپپپپایی كپپپپپپپپپه میپپپپپپپپپزان شپپپپپپپپپباهت ، ایمیپپپپپپپپپلهرزنامپپپپپپپپپهدر فیلترینپپپپپپپپپگ 

)( BodsubOntBodOntSub SimSimSim   1321   باشد، آنگاه برای آنها بیش از مقدار حدآستانه

گردنپد.  بندی مپی ن ایمیل معتبر طبقهاینصورت به عنواده ودر آیربندی شدسته هرزنامهها به عنوان این ایمیل

هپا یپه ایمیپل    بندی صحیح حداكثری از ایمیلی تشابه كه منجر به دستهبنابراین تعیین مقداری از حد آستانه

 هرزنامپه بپرای فیلترینپگ    thresholdرای بدست آوردن مقپدار  ای دارد.  بگردد، اهمیت ویژه هرزنامهمعتبر و 

دسپت آوریپم. در   آزمایش كردیم تا بهترین مقدار دقت را در فیلترینپگ ب  05/0را با فواصل   8/0تا  4/0مقادیر 

برابپر درصپد    Accuracyیا  دقت . حاصل شد 67/0ای این میان بهترین مقدار دقت با استفاده از مقدار آستانه

ی بین مقپدار حپد   رابطه 2-4در جدول  .(1-4ی )رابطه اندبندی شدهباشد كه به درستی دستههایی میایمیل

 آستانه ئ میزان دقت فیلتر محتوایی نشان داده شده است.

 

Accuracy=                                                                                      

(4-1) 

به منظور تعیین بهترین میزان حد آستانه مشابهت برای مقدار حد آستانه و میزان دقت ی رابطه -2-4جدول 

 فیلترینگ

 Accuracy ایمقدار حد آستانه

4/0 54/57 

45/0 76/63 

5/0 13/67 

55/0 22/70 

6/0 1/73 

65/0 73/75 

بنپدی  هپایی كپه بپه درسپتی طبقپه     تعداد ایمیل

 هاتعداد كل ایمیل اندشده
100× 
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67/0 97/76 

7/0 08/75 

75/0 43/73 

8/0 12/65 

85/0 98/56 

 

ی شپباهت  برای محاسبهتوان ، میهرزنامهیلترینگ ی مشابهت در كیفیت فبرای ارزیابی تاثیر الگوریتم محاسبه

ی فیلترینپگ را بپا   استفاده كرد و نتیجه پالمر -و وو كونارث -جیانگ، لینمعنایی دو مفهوم، از متدهایی چون 

الگپوریتم تشپابه معنپایی     3 را بپه ازای  دقپت فیلترینپگ   و حدآستانه ی شده مقایسه كرد. رابطهالگوریتم ارائه

 شود.  مشاهده می 1-4شده توسط ما، در نمودار شكل الذكر و الگوریتم ارائهفوق

40

50

60

70

80

0.3 0.4 0.5 0.6 0.7 0.8 0.9

A
cc

u
ra

cy

threshold

Filtering Based on Our 
Method

Filtering based on 
Lin's Method

Filtering Based on 
Wu's Method

Filtering Based on 
Jiang's Method

 

ی برای الگوریتم محاسبهمیزان دقت فیلترینگ برای فیلترینگ و  ی شباهتحدآستانهی نمودار رابطه -1-4شكل

 .Jinag-Conarthو  Lin ،Wu-Palmerی مشابهت معنایی الگوریتم محاسبه 3شباهت ارائه شده و 

ر معنپایی كپه د   ی مشابهتشود، فیلترینگ با استفاده از روش محاسبهمشاهده می 1-4طور كه در شكل همان

 -كونپارث و وو  -لپین، جیانپگ  اینجا ارائه شده است، از فیلترینگ مبتنی بر روشهای محاسبه مشابهت معنپایی  

 پیشی گرفته است. پالمر، 

و  ههرزنامپ را بپرای   Recallو   Precision، مقپادیر  هرزنامپه شده برای فیلترینگ برای ارزیابی كارائی متد ارائه

هپای  ی ایمیپل و دسپته  (Positive)ی مثبت ها را دستههرزنامهی كنیم. اگر دستههای معتبر بررسی میایمیل

را بپرای هپر یپن از     Recall و Precisionتوان در نظر بگیریم، آنگاه می (Negative)ی منفی معتبر را دسته

 تعریف كرد: 2-4مجموعه روابط و ایمیل معتبر بصورت  هرزنامههای دسته
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(4-2)                                  

FNTN

TN
ecisionHam

FPTN

TN
callHam

FPTP

TP
ecisionSpam

FNTP

TP
callSpam













Pr

Re

Pr

Re

 

هپایی  ایمیپل  2TNانپد،  تشپخیص داده شپده   هرزنامپه هایی است كه به درسپتی  بیانگر ایمیل 1TPبه طوری كه 

هایی هستند كه بپه اشپتباه بپه عنپوان     هرزنامه 3FNاند، هستند كه به درستی ایمیل معتبر تشخیص داده شده

 اند.  تشخیص داده شده هرزنامههای معتبری هستند كه به اشتباه ایمیل 4FPشوند و ایمیل معتبر شنارته می

هپا  هرزنامپه ی های معتبری كه به اشپتباه در دسپته  یا ایمیل False Positiveها، هرزنامهدر مبحث فیلترینگ 

رواهنپد تپا   باشد. علت این امر آن است كپه كپاربران نمپی   می False Negativeر از اند، مهمتبندی شدهطبقه

بنپدی شپود و   ها دستههرزنامهی ه در آن اطلاعات مورد نیاز آنها موجود است، در طبقهكهای معتبرشان ایمیل

 Spam Recallاز  Spam Precision هرزنامپه به این ترتیا از بین برود. به همین دلیل در مبحث فیلترینپگ  

 باشد.مهمتر می

ی تپایی از مجموعپه   4000تپایی و   3500تپایی،   3000تایی،  2500تایی،  2000تایی، 1500ی دسته 6ما با 

در تمپامی   .كنیمرا محاسبه می Spam Recallو  Spam Precision، فیلترینگ را امتحان كرده و انرونایمیل 

باشد. علت انتخاب این نسبت آن برابر ین به دو می هرزنامهعداد ها نسبت تعداد ایمیل معتبر به تاین مجموعه

باشپد. نتپایج در   مپی  هرزنامپه های های ین كاربر به طور معمول، شامل ایمیلاست كه در دوسوم تعداد ایمیل

 Spamهپا(  ها )ایمیپل شود، با افزایش تعداد دادهآمده است. همانطور كه در نمودار دیده می 2-3نمودار شكل 

Precision  وSpam Recall 4000بپه   1500هپا از  شود به طوریكه با افزایش تعداد ایمیپل بهتر می ،Spam 

Precision  افزایش یافته است. علت بپایتر بپودن قابپل توجپه      %92به  %87ازSpam Precision    نسپبت بپه

Spam Recall نسپبت بپه    هرزنامپه هپای  ی داده، تعپداد ایمیپل  آنكپه در مجموعپه   اول باشپد:  به دو علت می

باشپد. در آزمپایش   در فیلترینپگ پپائین مپی    FPآن اسپت كپه نسپبت    دوم باشپد،  های معتبر بیشتر میایمیل

بوده اسپت. تعپداد    1000ها برابر هرزنامهعدد  و تعداد  500های معتبر ایمیل تعداد ایمیل 1500فیلترینگ با 

FP  و تعداد  95برابرFN  هپا بپه تعپداد    هرزنامپه باشد. حتی با توجپه بپه دو برابپر بپودن تعپداد      می 240برابر

 Spamبسیار پائین است و همین امپر موجپا بپایتر رفپتن مقپدار       FNبه  FPهای معتبر، نسبت مقدار ایمیل

                                                   

1 True Positive 
2 True Negative 

3 False Negative 

4 False Positive 
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Precision گردد.می 

-Fباشپد، معیپار   مطپرح مپی   Recallو  Precisionاز  میانگین هارمونینیكی دیگر از معیارهایی كه به عنوان 

measure باشد. میF-measure ی  زیر قابل بیان است:به صورت رابطه 

(4-3)                                  
recallprecision

recallprecision
measureF




 2 

 یابد.نیز بهبود می F-measureها، شود كه با افزایش تعداد ایمیلدیده می 2-4در شكل 

40
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 . Spam Recallو  Spam Precsionی نمودار رابطه -2-4شكل 

 

های ایمیل با بررسی نتایج حاصل از فیلترینگ فرستنده -2-4

 ی اجتماعی ایمیلاستفاده از شبکه

ی هپای معتبپر كپه از مجموعپه داده    ها، از فرسپتنده بندی فرستندهبه منظور تست روش ارائه شده برای كلاسه

باشپد. از  مپی  هرزنامههای های معتبر و هم ایمیلشامل هم ایمیل اِنرونایمیل كنیم. مجموعهاستفاده می 1انرون

ی ی انرون بسیار گسسپته هسپتند و بنپابراین گپراف شپبكه     در مجموعه داده هرزنامههای آنجائی كه فرستنده

ی كنیم و بپه شپبكه  سازی میرا شبیه امههرزنباشد، بنابراین ما رود، فرستندگان اجتماعی آنها بسیار تنن می

كاربر ) با  150های موجود در صندوق پستیی انرون شامل ایمیلدادهكنیم. مجموعهاجتماعی ایمیل اضافه می

باشپد، بنپابراین   مپی  هرزنامههای معتبر و ی ایمیل انرون شامل ایمیلباشد. مجموعه( میEnron.comی دامنه

هسپتیم. بپه منظپور جداسپازی      هرزنامهشاهدِ هم فرستندگان معتبر و هم فرستندگان در این مجموعه ایمیل، 

                                                   

1 Enron 
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كنپیم.  را اسپتخراج مپی   Enron.comی های ایمیل صورت گرفته درون دامنهفرستندگان معتبر، ابتدا تراكنش

ی دامنپه  ی آنها متعلق بهباشند كه هم فرستنده و هم گیرندههایی میهای استخراج شده شامل ایمیلتراكنش

ی گیپریم. سپپس شپبكه   هپای معتبپر در نظپر مپی    ها را جزو فرسپتنده های این ایمیلباشد. فرستندهانرون می

چنپین بصپورت دسپتی فرسپتندگان جعلپی كپه وانمپود        سازیم. هماجتماعی ایمیل این حسابهای ایمیل را می

 ها(.و نیز موضوع ایمیل IPهای سكنیم )با بررسی آدری انرون هستند، را نیز جدا میاند از دامنهكرده

كپاربر   150توان مشاهده كرد كه با اینكه این مجموعه ایمیل از صپندوق پسپتی   ی داده میبا بررسی مجموعه

ه كاربر ردوبپدل شپد   150هایی هستیم كه بین سایر كاربران انرون و این استخراج شده است، ولی شاهد ایمیل

راین ببینپیم. بنپاب   كپاربر را  150ن اربرانی آیپر از ایپ  های كتوانیم تراكنشی داده نمیاست. ما در این مجموعه

ی دهپد، ولپی تنهپا بخشپی از شپبكه     كاربر انرون را مپی  150شده دیدی كامل از این ی اجتماعی سارتهشبكه

ق وگذارد. برای داشتن دیدی كامل از سپایر كپاربران بایسپتی بپه صپند     اجتماعی سایر كاربران را در ارتیار می

 ها ی آنها دسترسی داشته باشیم كه این امر در اینجا محقق نیست.  پستی آنها و تراكنش

هپای  شپود، مپا حسپاب   ی اجتماعی ایمیل آنها به طور كامل ترسپیم مپی  علاوه براین این تعداد كاربر كه شبكه

ی كپاربران  به مجموعپه  ر نیست، را نیزی رروجی آنها صفی انرون كه درجهایمیل سایر كاربران ایمیل از دامنه

ی حسپابهای ایمیپل معتبپر در    باشند. بنپابراین مجموعپه  می 3500ایم. این تعداد كاربر برابر معتبر اضافه كرده

 شود.می 3650ایم برابر ی اجتماعی كه سارتهشبكه

سازی استخراج گزارشات تبادلات ایمیل به منظور شبیه -1-2-4

 ی اجتماعی ایمیل شبکه

ها بایستی اطلاعات تبپادیت ایمیپل را از سپرآیند    بین فرستنده سازی گزارشات مبادیت ایمیلبه منظور شبیه

ی دامنپه »، «گیرنپده »، «فرسپتنده »ها استخراج كنیم. به منظور اسپتخراج فیلپدهای مپورد نیپاز ماننپد      ایمیل

ی گزارشی متنی را تجزیه نمپود و ایپن   هایلو...بایستی فا« ی پیغامشناسه»، «فرستنده IPآدرس »، «فرستنده

سپتفاده كپرده و بپا نوشپتن     ا GATE 4.0افپزار مپتن كپاوی     فیلدها را استخراج كرد. ما برای این كپار از نپرم  

 JAPEای از كپد  قطعپه  ی الپف ضمیمهایم. در بصورت جداگانه این فیلدها را استخراج نموده JAPEهای گرامر

[GAT09] ه كه با آن فیلدهای فرستند(From:)  گیرنپده ،(To:)   و عنپوان(Subject:)   گپردد،  اسپتخراج مپی

 شده است. آورده

 ی اجتماعی ایمیلبه شبکه هرزنامهافزودن فرستندگان  -2-2-4

دارای تبپادیت   Enronی ایمیپل  در مجموعه هرزنامههمانطور كه پیشتر ذكر شد، به دلیل اینكه فرستندگان  

ی سازی كپرده و بپه ترافیپن شپبكه    را شبیه هرزنامهی بسیار تنن هستند، بنابراین ما رود حسابهای فرستنده

های ایمیل فرستندگان سازی حسابكنیم. برای اینكه شبیهاجتماعی ایمیل كه پیشتر سارته بودیم، اضافه می
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ی رروجی حساب ایمیپل  ه دنیای واقعی باشد، از توزیع درجهو تبادیت ایمیل آنها، دارای توزیعی شبی هرزنامه

كنیم. این توزیع براساس ین توزیپع واقعپی ترافیپن    [ ارائه شده است، استفاده میGOM05همانند آنچه در  

تقریبپاً   4-3ی بنپابر رابطپه   هرزنامهی رروجی فرستندگان باشد. توزیع درجهایمیل در ین دانشگاه برزیل می

 باشد.ع نمایی میبصورت توزی

(4-4)                                                           
x

C
xP )( 

دگان تخمین زده شده است. برای توزیپع نمپایی فرسپتن    α[ با استفاده از رگرسیون رطی مقدار GOM05در  

 هرزنامپه ی رروجی برای فرستندگان توزیع درجه 3-4ارتیار شده است. در شكل  /4971مقدار  هرزنامه

 [.GOM05نمایش داده شده است   هرزنامهو آیر 

 

 .[GOM05های معتبر و فرستنده هرزنامههای در فرستنده« ی رروجیدرجه»توزیع  -3-4شكل 

 

هپای  با تفاوت كمی برای فرسپتنده  20های رروجی بین ین تا همانطور كه در شكل نیز مشخص است، درجه

هپای رروجپی بپایتر بیشپتر در مپورد فرسپتندگان معتبپر محتمپل         كه درجهتر است، درحالیمحتمل هرزنامه

، 400ا تپ  20وجپی بپین   ی ررو معتبر برای درجه هرزنامههای چنین تفاوت راصی بین فرستندهباشد. هممی

و فرسپتندگان معتبپر بپه ترتیپا برابپر       هرزنامهی رروجی برای فرستندگان شود. میانگین درجهمشاهده نمی

 باشد.می 56/3و  63/1

تندگان ایم كه بیشپتر فرسپ  های ایمیل، از این فرض استفاده كردهی رروجی حسابما در توزیع احتمالی درجه

كننپدگان  انپد. از سپویی دیگپر چپون دریافپت     فرستاده هرزنامهرنده )بطور تصادفی( ، به ین و یا دو گیهرزنامه

سخ بپه  نابراین احتمال پاپاسخی نمی فرستند، ب هرزنامهی به فرستندهمعمویً ،هرزنامهدر برابر دریافت  هرزنامه

 گیریم.)نزدین صفر( در نظر می02/0را برابر  هرزنامهی ین فرستنده
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ن  معتبپر  بیشپتر از حسپابهای ایمیپل فرسپتندگا     هرزنامپه معمویً حسابهای ایمیل فرسپتندگان  از آنجائی كه 

 هرزنامپه ی حسپاب فرسپتنده   4000ی معتبپر،  حسپاب ایمیپل فرسپتنده    3650باشد، بنابراین ما در برابپر  می

فرستندگان معتبپر  ی اجتماعی در شبكه ی ایمیل تبادلیرا به مجموعه هرزنامهكنیم تا ترافین سازی میشبیه

 نیز گردد. هرزنامهدگان ی اجتماعی ایمیل شامل فرستنتزریق كنیم و بدین طریق شبكه

هپای یپادگیری تصپادفی تكپرار شپده و در      مرتبه بپا  داده  10بندی با پارامترهای مشخص، در ادامه، هركلاسه

 200ه، تعپداد  فرستند 7650تعداد  از، k-NNبندی فرآیند كلاسه ی میانگین ذكر شده است. براینهایت نتیجه

 یبه عنوان داده یپادگیر   k-NNر بار تكرار هبه طور تصادفی در   هرزنامهی فرستنده 250ی معتبر و فرستنده

 انتخاب شده است.

 k-NNبندی ی نزدیک در کلاسههمسایه kتعداد  -3-2-4

گیریم. ی معتبر را كلاس منفی در نظر میرا كلاس مثبت و فرستنده هرزنامهی ما در آزمایشات رود فرستنده

دهپد، بنپابراین بپرای اینكپه     ی معتبر بودن یپن فرسپتنده را مپی   نمره k-NNبند ای كه كلاسهاز آنجا كه نمره

ا بپه رپود   ( ر-1تر )نزدین به ی معتبر مقادیر پایین( و فرستنده1مقادبر بایتر )نزدین به  هرزنامهی فرستنده

 كنیم:بند را منفی میی كلاسهبگیرد، مقدار نمره

(4-5)                                                          vv cc  

عپلاوه    kباشپد. مقپدار   ی نزدیپن مپی  همسپایه  kدر الگوریتم   kاولین فاكتوری كه بایستی معین شود، مقدار 

چه مقپدار  گذارد، بر روی زمان اجرا نیز تاثیر دارد، بطوری كه هربراینكه بر روی دقت اجرای الگوریتم تاثیر می

k مقپدار   گذارد. بپرای تعیپین  افزایش یابد، زمان اجرای الگوریتم تاثیر میk     ایش را آزمپ  7و  5، 3سپه مقپدار

ی درجپه »هشت ویژگی داریم، در ایپن قسپمت وزن ویژگپی    ن وزن كنیم. برای اجرای الگوریتم نیاز به تعییمی

شپمار ایمیپل   »، وزن 1را برابر «شمار ایمیل ورودی»، وزن 1را برابر «ی رروجیدرجه»، وزن 1رابرابر « ورودی

میپانگی  »، وزن 4را برابپر  « تقابپل ارتبپاط  »، وزن 5را برابپر  « بنپدی ضریا روشپه »، وزن 1را برابر « رروجی

هپای اولیپه   این وزن گیریم.در نظر می 2را برابر « های ورودی و رروجیانتروپی ایمیل»و  2ر را براب« فرستنده

 ها بطور ضمنی داده است.به هرین از این ویژگی [GOM05]با توجه به اهمیتی است كه 

تقابپل نپر     ROCكنیم. نمپودار  را رسم میROC 1از نمودار  k =7،5،3به ازای  NN-kی الگوریتم برای مقایسه

False Positive   در برابر نرTrue Positive بندی دوتایی )مانند اینجا دو كلاس باشد(  و را برای ین كلاسه

بپه سپمت بپایو سپمت      ROCبندی هرچه نمودار در ین كلاسه دهد.ی متفاوت نشان میحدودآستانهبه ازای 

 True Positive (TPR)و نپر    False Positive (FPR)چپ متمایل باشد، الگوریتم كارائی بهتری دارد. نر  

 شوند:تعریف می 7-3و  6-3ی رابطهبصورت 

                                                   

1 Receiver Operating Characteristic 
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(6-4                               )                
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(4-7) 

 

 kشپود مقپدار   دهپد. همپانطور كپه دیپده مپی     نشان می k =3،5،7را به ازای مقادیر  ROCنمودار  4-4شكل  

  k = 17/0ی ( متنپاظر بپا حدآسپتانه   k=3) ROCدر نمپودار   Aی بهترین مقپدار را نشپان داده اسپت. نقطپه    

برابپر   FPRمقپدار   Aی در نقطپه  باشپد. مپی  93/0 برابر (Accuracy)باشد. در این حدآستانه، مقدار دقت  می

 باشد.می False Positiveباشد كه نر  بسیاری پایینی برای می 0.04

 

 k-NNبرای مقادیر متفاوت همسایه در الگوریتم  ROCنمودار  -4-4شكل 

 

 k-NNبندی کلاسهها در الگوریتم تعیین اوزان ویژگی -4-2-4

هپای بررپوردار   ها از اهمیت بیشتری نسبت به سایر ویژگیدر بین این هشت ویژگی مطمئناً برری از ویژگی  

بپه   17/0ی همسپایه و حدآسپتانه   3ها و با اسپتفاده از  هستند. در آزمایش قبلی با اوزان تخمینی برای ویژگی

ویژگی های سطح پپایین بپوده و از    به چهار ویژگی اول كه جزو یافتیم. ما در این قسمتدرصد دست 93دقت 

ها این ضپرایا را حفپظ رپواهیم    دهیم و در تمامی بررسیاهمیت كمتری برروردار هستند، وزن برابر ین می

كنپیم،  بندی، تقابل ارتباط و میانگی فرستنده( را تنظپیم مپی  روشهویژگی موثرتر) ضریا 3تنها ضرایا  كرد و

 كنیم.ثابت فرض می 2بر همین طور ضریا میزان انتروپی را برا

 بندی، تقابپل ارتبپاط و میپانگی فرسپتنده    روشهویژگی ضریا 3برای  ROCنمودار  7-4و 6-4، 5-4در شكل

A 
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تپوان  مپی  5-4. در هر شكل، از ویژگی ثابت شده در شكل قبل استفاده شده است. در شپكل  ترسیم شده است

گذارد، بنابراین برای جلوگیری از ر روی كارائی نمیتاثیر زیادی ب 8به  6دید كه افزایش ضریا روشه بندی از 

تپوان  نیپز مپی   6-4كنپیم. در شپكل   ثابت مپی  6اهمیت زیاد دادن به این ویژگی، مقدار این ضریا را در عدد 

، بپا اسپتفاده از   «تقابپل ارتبپاط  »برای مقپدار ویژگپی    6و  5 و4و3مشاهده كرد كه بهترین كارائی بین ضرایا 

بپرای   2تپوان دیپد كپه بهتپرین كپارائی بپا ضپریا        مپی  7-4ست. در نهایت در شپكل  حاصل شده ا 5ضریا 

 حاضل شده است.« میانگی»

 

 بندیضریا روشهویژگی برای اوزان مختلف  ROCنمودار  -5-4شكل 

 

 تقابل ارتباطویژگی برای اوزان مختلف  ROCنمودار  -6-4شكل 
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 میانگیویژگی برای اوزان مختلف  ROCنمودار  -7-4شكل

 

بررسی نتایج حاصل از ترکیب دو فیلتر محتوایی و مبتنی  -3-4

 ی اجتماعیبر شبکه

یج كنیم. همانطور كه در دو بخش پیش دیدیم، نتادر این قسمت نتایج حاصل از تركیا دو فیلتر را بررسی می

از  نامپه رزهبنپدی فرسپتندگان   ی اجتمپاعی دارای دقپت بیشپتری در كلاسپه    حاصل از فیلتر مبتنی بر شپبكه 

دهپیم و فیلتپر   رار میفرستندگان معتبر ایمیل بود. بنابراین فیلتر اول )فیلتر مبنا( را فیلتر فرستندگان ایمیل ق

 دهیم.ثانویه را فیلتر محتوایی مبتنی بر مشابهت معنایی قرار می

را طپوری در نظپر    LTی اجتمپاعی،  ( در فیلتپر شپبكه  HTو  LTی بپای و پپایین )  به منظور تعیین حدود آستانه

باشپد، بپه درسپتی     LTی آنها كوچكتر از فرستنده هرزنامهی هایی كه نمرهتمام ایمیلدرصد  98گیریم كه می

باشپد، بپه    HTی آنهپا بزرگتپر از   فرسپتنده  هرزنامپه ی هایی كه نمرهدرصد ایمیل 98ایمیل معتبر باشند و نیز 

ی )نمپره  هرزنامهی ی اجتماعی دارای دو دستهر مبتنی بر شبكهباشند. به بیانی دیگر اگر فیلت هرزنامهدرستی 

و  nSpam Precisio( باشد، ،آنگاه LTتر از پایین هرزنامهی ی ایمیل معتبر )نمره( و دستهHTبایتر از  هرزنامه

Ham Precision  درصد باشند. 98برابر 

ایمیل  1750بر و ایمیل معت 1750ه كردیم كه ی ایمیل انرون( استفادایمیل )از مجموعه 3500برای تست از 

 Spamكنیم تا در كوچكترین نقطپه كپه مقپدار    تا آزمایش می 4/0تا   1/0مقادیر  HTبودند. در مورد  هرزنامه

Precision  درصد شد، همان نقطه را به عنوان  98برابرHT ر مورد تعیین كنیم. دLT  را  -0/4تپا   0نبز مقادیر

درصد شد، آن نقطه را به عنپوان   98برابر   Ham Precisionای كه مقدار كنیم، در بزرگترین نقطهآزمایش می

LT مقدار  9-4و  8-4 شكلكنیم. در انتخاب میSpam Precision  وHam Precisiom  را به ازای مقادیر )به
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 شود.مشاهده می LT و HTترتیا( 

 

 

 

 

 

 

 

 

 

 

 HTبرحسا مقادیر مختلف  Spam Precisionنمودار  -8-4شكل 

 

 

 

 

 

 

 

 

 

 

 

 

 

 LTبرحسا مقادیر مختلف  Ham Precisionنمودار  -9-4شكل 

  

طور بنابر شپكل  شود. همینمی 32/0انتخابی برابر  HTنشان داده شده است، مقدار  8-4همانطور كه در شكل 

 شود.می -26/0انتخابی برابر  LTمقدار  9-4

ایمیل توسط فیلتر مبتنی بر شبكه اجتماعی فیلتر قطعی شپد و مپابقی بپه     1631ایمیل مقدار  3500از مقدار 

دقپت فیلتپر    مقپادیر  3-4جدول ایمیل(. در  1869شود )معنایی فرستاده میفیلتر محتوایی مبتنی بر شباهت 

شپود.  ستانه )بین صفر و ین( مشپاهده مپی  مقادیر حد آبرری از محتوایی )مبتنی بر شباهت معنایی( برحسا 
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 گردد.درصد می 94برابر  57/0ی با حدآستانه (Accuracy)شود، مقدار دقت همانطور كه دیده می

ها مقادیر دقت فیلتر محتوایی )مبتنی بر شباهت معنایی( برحسا مقادیر مختلف حد آستانه. داده -3-4جدول 

 ، آنها را بطور قطعی فیلتر نكرده است.هرزنامههایی هستند كه فیلتر فرستندگان ایمیل

 Accuracy ی فیلترینگحد آستانه

47/0 79/0 

5/0 84/0 

53/0 90% 

56/0 93% 

57/0 94% 

59/0 91% 

62/0 86% 

 

، آنهپا را بطپور   هرزنامپه كه فیلتپر فرسپتندگان   هایی شود،  فیلتر محتوایی در مورد ایمیلهمانطور كه دیده می

. با توجه به بهبود این نتایج نسبت به نتایج فیلتپر محتپوایی   ی روبی داده استفیلتر نكرده است، نتیجهقطعی 

 Falseو  False Nagativeتوان نتیجه گرفت كه در مورد فیلتپر محتپوایی، بیشپتر مقپادیر     می 1-4در بخش 

Positive ( و هرزنامپه ی بای )فرسپتنده  هرزنامهشود كه فرستندگان آنها دارای نمرات هایی میمربوط به ایمیل

 ی معتبر( هستند.  یا پایین )فرستنده

دهد كه نسپبت بپه فیلتپر    از رود نشان می درصد 96دقتی برابر  ایمیل 3500چنین فیلتر مركا برای این هم

ی محتوایی هابا فیلتر این مقدار دقت قابل مقایسه ه است.درصد بهبود از رود داشت 3ی اجتماعی منفرد شبكه

 .كه در فصل دوم ذكر شده است و مبتنی بر یادگیری است

 خلاصه  -4-4

های پیشنهادی در فصل قبل ارائه شد. در ابتدا روش مشابهت معنایی در این بخش نتایج بدست آمده  از روش

با چند روش مشابهت معنایی مشهور مقایسه شد و ملاحظه شپد كپه نتپایج     WordNetی مبتنی بر ارائه شده

شده، همبستگی بیشتری با نتایج حاصل از درک انسانی دارند. سپس نتایج حاصل از فیلتپر  اصل از روش ارائهح

فیلتر كه براساس مشابهت گپراف  كند، بررسی شد. این محتوایی كه برمبنای مشابهت معنایی مفاهیم عمل می

 77كنپد، بپا دقتپی برابپر     مپل مپی  موضوعی متن ایمیل و موضوع ایمیل با آنتولوزی مفاهیم متداول هرزنامه ع

ی ها را انجام دهد. در بخش بعدی نتپایج حاصپل از فیلتپر مبتنپی بپر شپبكه      بندی ایمیلدرصد توانست دسته
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ای مشخص شد. ایپن روش  بندی تا اندازهها برای الگوریتم كلاسهاجتماعی ارائه شد و ضرایا هر ین از ویژگی

اسپم را از فرستندگان معتبر بازشناسپد. در بخپش نهپایی نتپایج     درصد فرستندگان  93توانست با دقت حدود 

ی حاصل از تركیا سری دو فیلتر ارائه شده بررسی شپد. در تركیپا ایپن دو فیلتپر، فیلتپر مبتنپی بپر شپبكه        

اجتماعی به عنوان فیلتر مبنا مورد استفاده قرار گرفت. همچنین ملاحظه شد كه روش فیلتر محتپوایی مبتنپی   

ی هایی كه فیلتر مبتنی بپر شپبكه  تری داشت، در مورد ایمیلنایی كه بصورت منفرد دقت پائینبر مشابهت مع

بندی را انجام داد. همچنین اسپتفاده  بندی كند، با دقت روبی دستهاجتماعی بطور قاطع نتوانست آنها را دسته

ی اجتماعی، منجر بپه  بر شبكهاز فیلتر محتوایی مبتنی بر مشابهت معنایی به عنوان مكملی برای فیلتر مبتنی 

 بهبود سه درصدی در دقت فیلتركردن شد.
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 فصل چهارم:

   و  گیری نتیجه

 کارهای آتی
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 گیری و کارهای آتینتیجه -5

 گیرینتیجه -1-5

كه  بپا   ارائه شد. در روش اول ین فیلتر محتوایی ارائه شد هرزنامهنامه دو روش برای جلوگیری از در این پایان

، از یپن  Ontogenبپزار  . در این روش ابتدا با استفاده از اكندها را فیلتر میهرزنامهاستفاده از مشابهت معنایی 

از هپر   WordNet . سپپس بپا اسپتفاده از   شپد استخراج  هرزنامهآنتولوزی مفاهیم متداول در  ،هرزنامهی انبوهه

بندی هر ایمیل با تركیا سه نوع مشابهت معنایی بین گپراف  . دستهایجاد شدمتن ایمیل، ین گراف موضوعی 

ز مشپابهت  اایی عبارتنپد  صورت گرفت. این سه نوع مشابهت معنپ  هرزنامهموضوعی و آنتولوزی مفاهیم متداول 

ایمیپل و   سپرآیند ، مشپابهت معنپایی بپین    هرزنامپه  ی ایمیل و آنتولوزی مفاهیم متداولبدنهمتن معنایی بین 

 از تركیپا  یمیل.اسرآیند امیل و  یو سرانجام مشابهت معنایی بین متن بدنه هرزنامهآنتولوزی مفاهیم متداول 

سپتانه،  آای به هر ایمیل داده شود و سرانجام با استفاده از ین حد رهسه نوع مشابهت معنایی استفاده شد تا نم

 بندی شدند.و ایمیل معتبر دسته هرزنامهی ها به دو دستهایمیل

محتوایی ارائه شد. در ایپن روش از اطلاعپات موجپود در گزارشپات تپراكنش بپین       ر آیردر روش دوم ین فیلت

ی اجتماعی از فرستندگان ایمیل استخراج شود. سپس چنپدین  های مختلف استفاده شد تا ین شبكهفرستنده

ای ی ایمیپل نمپره  وفرستندگان معتبر ارائه شد بطوری كه هر فرستنده هرزنامهی فرستندگان ویژگی در شبكه

-kبنپدی  ها و با استفاده از الگوریتم كلاسپه را به ازای هر ویژگی دریافت كرد. سرانجام با استفاده از این ویژگی

NN  بندی شپدند. بنپابراین هپر    دسته هرزنامهفرستندگان ایمیل به دو كلاس فرستندگان معتبر و فرستندگان

های معتبر قرار گرفته و هپر ایمیلپی   ی ایمیلی آن جزو فرستندگان معتبر باشد، در دستهایمیلی كه فرستنده

 گیرد.قرار می هرزنامههای ی ایمیلقرار گیرد، در دسته هرزنامهی فرستندگان ی آن در دستهكه فرستنده

تواننپد بپه   ن مپی های ایمیل تمركز دارند، بنپابرای از آنجایی كه این دو فیلتر هر كدام بر روی یكسری از ویژگی

ی نهایی این دو روش فیلترینگ را به صورت سپری تركیپا   در مرحلهصورت مكمل در كنار هم استفاده شوند. 

كپه   تری صورت گیرد. در این قسمت فیلتر مبتنی بپر شپبكه هپای اجتمپاعی    یلترینگ به صورت كاملشد تا ف

ی آنها در فیلتر مبنا هایی كه نمرهدقت بهتری از رود نشان داده بود را به عنوان فیلتر مبنا استفاده شد. ایمیل

ی فیلتر مبتنپی بپر مشپابهت معنپای     گیری نهایی بهبرای تصمیم ی مقادیر نامطمئن قرار گرفته بود،در محدوده

ها را د، ایمیلبا دقت بایتری نسبت به حالت منفرفرستاده شد. فیلتر مبتنی بر مشابهت معنایی در این قسمت 

توان برای ایپن بهبپود متصپور شپد ایپن      بندی كرد. یكی از دییلی كه میو معتبر دسته هرزنامهی به دو دسته

ا بپ هایی است كه فرسپتندگان آنهپا   مبتنی بر مشابهت معنایی، در مورد ایمیل است كه بیشتر ناكارآمدی فیلتر

   گیرند.قرار می و یا فرستندگان معتبر هرزنامهی فرستندگان قاطعیت بیشتری در یكی از دو دسته

ند كنتاكنون فیلترهای محتوایی متفاوتی ارائه شده است كه اكثر آنها از روشهای یادگیری ماشینی استفاده می
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بنپدی هپر ایمیپل جدیپد     های یادگیری، به زمانی برای محاسپبات یپادگیری و كلاسپه   و بنابراین علاوه بر داده

های یادگیری نپدارد و تنهپا براسپاس مشپابهت     احتیاج دارند. فیلتر محتوایی كه در اینجا ارائه شد، نیاز به داده

ا این روش این است كه سارت آنتولوزی مفپاهیم  عیكند. كار می هرزنامهمعنایی با آنتولوزی مفاهیم متداول 

ی چنپین محاسپبه  شوند. همباشد و سایر روابط نادیده گرفته میمی IS-Aبراساس تنها روابط  هرزنامهمتداول 

گیرد و روابط بین مفاهیم در متن ایمیل، مپورد بررسپی قپرار    مشابهت معنایی تنها براساس مفاهیم صورت می

در  IS-Aیل پایین بودن نسبی دقت این فیلتر نیز به راطر عپدم پوشپش روابپط آیپر از     گیرند. یكی از دینمی

چنپین در ایپن فیلتپر نیازمنپد آن هسپتیم كپه در       هم باشد.ی مشابهت معنایی میسارتار آنتولوزی و محاسبه

بپا توجپه بپه     های جدید بروزرسانی كنپیم. البتپه  هرزنامهفواصل زمانی مشخص، آنتولوزی مفاهیم متداول را با 

 مدت صورت گیرد.  در فواصل زمانی كوتاه هاسازی آنتولوزی، یزم نیست كه این بروز رسانیآنی

را  هرزنامپه گ باشد، با دقت زیادی فیلترینپ ها میهای اجتماعی ایمیل بین فرستندروش دوم كه براساس شبكه

ا و هستند كه با بررسپی آنهپ  هایی ارای ویژگید هرزنامهانجام داد. این نتیجه حاكی از آن است كه فرستندگان 

 ها را شناسایی كرد.هرزنامهتوان حتی بدون توجه به متن ایمیل، می

 کارهای آتی -2-5

تپوان  میی اجتماعی د فیلتر مبتنی بر مشابهت معنایی و نیز فیلتر مبتنی بر شبكههر دو موركارهای آتی را در 

 متصور شد.

 هرزنامپه توان روابط و نیپز سپارتار یپن ایمیپل را نیپز در قالپا آنتولپوزی        در مورد فیلتر مشابهت معنایی می

توان روابط دیگر ل آنكه میسارتار آنتولوزی را ایجاد كردیم، حا IS-Aدرآورد. ما در اینجا تنها بر اساس روابط 

ن حاسبات مشابهت معنایی و تعییهای دیگر در مچنین تعیین فاكتوردر سارت آنتولوزی درالت داد. همرا نیز 

پپردازیم. یكپی دیگپر از نكپاتی كپه در      دقیق ضرایا فاكتورها از كارهای دیگری است كه در آینده بپه آن مپی  

یپن سپارتار و   آمده است. شناسپایی ا  هرزنامهها قابل مشاهده است، ترتیا اطلاعاتی است كه در متن هرزنامه

 هرزنامپه تواند منجر به بهبود فیلترینپگ  هایی است كه مییكی از زمینه هرزنامهترینگ استفاده از آن برای فیل

 در آینده گردد.

ی ی اجتمپاعی ارائپه شپد، تنهپا براسپاس شپبكه      با استفاده از شبكه هرزنامهروشی كه در اینجا برای فیلرینگ 

ی اجتمپاعی از دوسپتان و   د دارای شپبكه كپه افپرا  باشد، در حالیاجتماعی برآمده از تراكنشات ایمیل افراد می

هپای  هپای شپبكه  امپروزه سپایت   ی ایمیل تلقپی شپوند.  توانند به عنوان فرستندهآشنایان هستند كه بالقوه می

یكی از كارهپایی   گیرد.ی افراد در سرتاسر دنیا قرار میبطور گسترده مورد استفاده Facebookاجتماعی مانند 

ه بپ  Linkedinو یا  Facebookهای اجتماعی تحت وب مانند داد، استفاده از شبكهتوان انجام كه در آینده می

هپای زیپادی   باشد. در حال حاضپر محپدودیت  برای افراد می مبتنی بر علایق سارت فیلترینگ شخصی منظور

ویسی با آنها نها و برنامههای این سایتها وجود دارد. روشبختانه این واسطنویسی با واسطبرای استفاده و برنامه
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 ه منظپور  های اجتماعی بپ توان از این شبكهای نه چندان دور می، به طوری كه در آیندهدر حال گسترش است

 برای افراد عضو استفاده كرد.فیلترینگ رصوصی 

تفاده از توان از روشهایی آیر از تركیا سری یا موازی فیلترها استفاده كرد. اسپ در مورد تركیا فیلترها نیز می

 ها برای تركیا فیلترها باشد.تواند یكی از جایگزینوشهای آماری مانند رگرسیون لجستین میر
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و  :Toبرای استخراج فیلد  JAPEکد گرامر  -ضمیمه الف

From:  وSubject: 

 

Phase: EmailFields 

Input:  Token Lookup SpaceToken Address Date 

Options: control = appelt debug = true 

 

Rule: ToField 

Priority: 40 

{Token.string == "To"} 

{Token.string == ":"} 

({SpaceToken.kind == space})? 

( 

{Address.kind == email} 

):ToFieldcontent 

--> 

:ToFieldcontent.TOfield = {kind = "TOAddressEMAIL", rule = ToField} 

 

 

Rule: FromField 

Priority: 30 

{Token.string == "From"} 

{Token.string == ":"} 

({SpaceToken.kind == space})? 

( 

{Address.kind == email} 

):FromFieldcontent 

--> 

:FromFieldcontent.FROMfield = {kind = "FROMAddressEMAIL", rule = 

FromField} 

 

Rule: SubjectField 

Priority: 20 

{Token.string == "Subject"} 

{Token.string == ":"} 

({SpaceToken.kind == space})* 

(( 

{Token}| 

{SpaceToken.kind == space} 

)* 

) 

:SubjectFieldcontent 

({SpaceToken.kind == control}) 

--> 

:SubjectFieldcontent.SUBJECTfield = {kind = "SUBJECTAddressEMAIL", 

rule = SubjectField} 

 

 

 



 

Abstract: 

Nowadays, using electronic mail (E-mail) is the fastest and the most economical way 

for communication. However, in recent years the growth in the number of email users 

has led to increase in the number of email spams. A lot of efforts have been made to 

establish the methods which filter the spam emails that most of them are based on 

statistic and machine learning methods which need large corpus for learning process. 

And also these methods have not used the semantic of the email and the way of 

transaction between a spammer and a legitimate sender.  

In this thesis, two method of spam filtering are offered. In the first method, ontology of 

spam concepts is established. The semantic similarity among thematic graph of the 

email body, the email header and the ontology of spam concepts, are the three factors 

which make the semantic filter. The calculation of semantic similarity is done by using 

the WordNet Context Ontology. In the second method, the email transactions among 

email senders are used to build an email social network. By using this social network, 

the specific characteristics between spammers and legitimate senders are offered. 

Ultimately, these characteristics are used to classify spams from and hams. The 

combination of these two methods leads to a more powerful filter, because these 

methods are concentrating on different aspects.  

The filter based on social network has shown an accuracy of 93%. This result is 

comparable to the filters based on machine learning techniques. The filter based on 

semantic similarity is considered as a complementary for the filter based on social 

networks, as the combination of these filters has shown an accuracy of 96%.  

 

Keywords: Spam, Ham, Spam Filtering, Ontology, E-mail Social Network, Thematic 

Graph, Semantic Similarity, WordNet, Ontology of Spams Concepts. 
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